PARECER N2 . DE 2007

Da COMISSAD DE CONSTITUICAO, JUSTICA
ECIDADANIA, sobre o Projeto de Lei da Cimam
n® 89, de 2003, e Projetos de Lei do Senadon® 137,
de 20000, & n® 76, de 2000, todos referentes acrimes
na drea de informiatica

RELATOR: Senador EDUARDO AZERED()

1- RELATORIO

Vem a esta Comissiio, para parecer, ¢ Projeto de Ler da Camara
(PLC) n® 89, de 2003 (n® 84, de 1999, na origem), ¢ os Projetos de Lei do
Senado (PLS) n® 137, de 2000, e n® 76, de 2000, todos referentes a crnimes na
area de informatica. Tramitam em conjunto em atendimento ao Requerimento
n® 847, de 2005, do Senador Renan Calheiros. Em decorréncia do Requenimento
n® 848, de 2005, foi extinta a ureéneia na tramitagio do PLC n® 89, de 2003, que
havia sido declarada em decorréncia da aprovagio do Regquerimento n® 599, de
2005, de autoria da Senadora Ideli Salvatti. Em razio da tramitagdo conjunta, os
Projetos de Lei do Senado perderam o carater terminativo nas comissdes,

O PLSn® 137, de 2000, de autoria do Senador Leomar Quintanitha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a aumentar
@m até o triplo 4s penas previstas para 0s crimes contra a pessoa, o patnmadnio, a
propriedade imaterial ou intelectual, vs costumes, e a crianga ¢ ¢ adolescente, na
hiptese de tais crimes serem cometidos por meio da utilizagao da teenologia de
mnformacio e telecomunicagoes.



O PLS n® 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificagdo de condutas praticadas com o uso de computadores, ¢ lhes
atribui as respectivas penas, sem alterar, entretanto, o Codigo Penal.

Classifica o8 crimes cibernéticos em sefe categorias: contra 2
inviolabilidade de dados e sua comumicagdo; contra a propriedade e o
patnimdnio; contra a honra e a vida privada; contra a vida e a integridade tisica
das pessoas; contra o patrimédnio fiscal; contra a moral publica e a opgilo sexual,
e contra a seguranga nacional. Tramitou em conjunte com o PLS n® 137, de
2000, por forga da aprovacio do Requenmento n® 466, de 2000, de autona do
Senador Roberto Freire, por versarem sobre a mesma maténa,

O PLC n® 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Decreto-Lei n” 2 248 de 7 de dezembro de 1940 (Codigo Penal), e a Lei
n” 9.296, de 24 de julho de 1996, e da outras providéncias. Resulta do trabalho
do grupo de juristas que aperfeicoou o PL n® 1.713, de 1996, de autona do
Deputado Cassio Cunha Lima, arquivado em decorréncia do termino da
legislatura. As alteragdes propostas visam a criar os seguintes fipos pendis,
cometidos contra sistemas de computador ou por meio de computador: acesso
indevide a meio eletrénico (art. 154-A); manipulagio indevida de informagao
eletrdnica (arl. 154-B); pornografia infantil (art. 218-A); difusio de virus
eletrémico (art. 163, § 3%); e falsificaciio de telefone celular ou meio de acesso a
sistema informatico (art, 298-A).

Além dessas modificages, o refenido projeto acrescenta o termo
“telecomunicacdo™ aos crimes de atentado contra a seguranca de servigo de
utilidade publica (art. 265) e de interrupgao ou perturbagio de servigo telegrafico
ou telefénico (art. 266), estende a definicido de dano do art. 163 para incluir
clementos de informitica, equipara o cartiio de erédito a documento particular no
tipo de falsificagio de documento particular (art. 298), define meio eletrénico e
sistemnia informatizado, para efeitos penais (art. 1534-C), e permite a interceptacio
do fluxe de comunicagdes em sistema de informatica ou telemitica, mesmo para
crimes punidos apenas com detengiio (art. 2%, § 2°, da Lei n® 9,296, de 24 de
julho de 1996).

Tivemos a honra de relatar essas proposicoes perante 8 Comissiio de
Educacao, onde foram amplamente debatidas. La, apresentamos relatorio e voto
pela aprovagdo do PLS n® 76, de 2000 - por ser esse mas abrangente e mais
antigo -, com proveito parcial dos demais, na forma do Substitutive oferecido,
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que logrou ser aprovado perante a Comissio, constituindo-se em Parecer, que
integra este processado.

Em sintese, o Substitutivo pretende:

a)
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inserir no Codigo Penal (CP) os arts. 163-A, para tipificar o
crime de dano por difusdo de virus eletronico; 134-A, parz
defimir o dehto de acesso indevide o dispositive de
comunicacdo, 154-B, descrevendo o tipo de manipulacdo
indevida de informagdo eletronica; 154-C, precisando, para o4
efeitos da lel, os conceitos de dispositive de comunicagdo,
sistema informatizado, identificagao de usuario e autenticagao
de usuario; 154-D, para definir o cnime de dividgacae de
informagdes depositadas em bancos de dados; 1534-E, delito de
ndo guardar dados de conexdes ¢ comunicagoes realizadas; ¢ 0
art, 154-F, tipificando a conduta de permitir acesso por usuario
ndo identificado ¢ ndo autenticado;

acrescentar, ainda, no CP, o art. 183-A, para cquiparar 4 coisa
todo dado ou informacio em meio eletronico, a base de dados
armazenada em dispositive de comunicacio e o sistema
informatizado, a senha ou qualquer meie que proporcione
ACESS0 A0S MESMOS,

alterar o art. 265 do CP, para incluir como objeto do crime de
atentado os servicos de informacio e telecomunicagio:

alterar o art. 266 do CP, para prever o crime de interrupgio ou
perturbacio de servigo telematico ou de telecomunicagio;

acrescentar, no CP, o art. 266-A, para definir o crime de difissdo
maliciosa de codigo;

inserir paragrafo inico no art. 298 do CP, para equiparar a
documento particular o cartdo de crédito ou débito ou qualquer
dispositivo portatil de armazenamento ou processamento de
informacoes;

acréscentar o art, 298-A no CP, para defimr o cnme de

falsificagdo de relefone celular ou meio de acesso a sistema

eletronico;



h) inseriroart. 141-A no CP, para estabelecer que os crimes contra
a honra terio a pena aumentada de dois tergos, se torem
cometidos por intermédio de dispositive de comunicagio ou
sistema informatizado;

1) alterar o Codigo Penal Militar, inserindo dispositivos nos
moldes dos mencionados nas alineas a, & e e acima.

No dmbito processual, o Substitutivo pretende inserir o § 2% no
arl. 2" da Lei n® 9.296, de 1996, para permitir a interceptagdo do fluxo de
comunicagdes em dispositivo de comunicacio ou sistema informatizado, ainda
que o fato investigado constitua infragdo penal punida, no maximo, com pena de
detencao.

Nao foram apresentadas emendas.
I1 - ANALISE

Preliminarmente, cabe mencionar que a matéria esti adstrita ao
campo da competéncia privativa da Umio para legislar sobre direito penal e
processual, conforme dispoe o art. 22, I, da Constitmgdo Federal. Neste caso,
qualquer membro do Congresso Nacional tem legitimidade para imiciar o
processo legislativo.

() tema ¢é atual e merece a devida atencdo do Congresso Nacional,
Segundo recentes dados divulgados pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (cert.br), as tentativas de
fraudes pela internet no Brasil cresceram 53% em 2006. Em 20035, foram
registradas 27,3 mil tentativas de fraudes pela rede. Em 2006, foram 41,8 mil,
(s nameros, mse-se bem, podem ser muito malores que esses, dado que o cert.br
considera apenas os dados reportados espontaneamente pelos usuirios ¢
admimistradores de redes.

Ao todo, o cert.br recebew, no ano passado, 197 mul incidentes
relacionados & internet, alta de 191% em relagio a 2003, Os principais alvos sdo
0% usuAnos interessados em usar bancos ou fazer compras pela rede mundial de
computadores. A estimativa & de que os bancos perdem mais de RS 300 milhdes
por ane em fraudes virtuais.
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A matéria em exame vem provocando a mamfestacio continuada de
quantos se interessam por ela, em palestras e reunites téenicas de que temos
participado, aqui no Senado ou em assoclagoes de classe e de usudrios, para
ouvirmos as sugestoes e explicarmos o trabalho que o Parlamento vem
desenvolvendo ha dez anos.

Estes aperfeigoamentos foram devidamente analisados pelo mesmo
grupo de voluntirios, aos quais registramos nossos agradecimentos, que
colaboraram Informalmente na construgio do Substitutivo apresentado na
Comissdo de Educacio desta casa lemslativa, La, micialmente, foram contatados
quase cem profissionais de vanas especiahdades correlatas com a matéria ora em
discussiao, alem de oficiais superiores das trés forcas armadas, que curdaram da
alteragio do Codigo Penal Militar, ¢ ao final resumiv-se a um grupo de
especialistas voluntirios que, com o uso itensivo da intemet, logrou concluir

pelo texto do substitutivo afinal aprovado.

Analisadas as sugestoes, na sua maona de redagio para clareza e
concisdao, concluimos que a maténa, complexa, abrangente, tratando de crimes
COTITA & PEssoa, contra o patnmonio ¢ contra servigos pithlicos, requer um novo
substitutivo, que pode ser comparado com aquele da Comissdo de Educagio, por
guem tiver interesse no tema. Assim, passamos a descrever as alteragdes,
supressoes ¢ inclusdes.

Comegamos por alterar a ementa da Lei para nela incluir a indicacio
da alteragio da Lei n® 9.296, de 24 de julho de 1996 (que cuida das
interceptagdes de comunicagdes telefonicas, regulamentando o inciso XI1, parte
final, do art. 5% da Constituigdo Federal). a indicacio da alteracio do Decreto-Lei
n” 3.689, de 3 de outubro de 1941 (Codigo de Processo Penal), a indicacio da
alteracio da Lei n® 10.446, de 8 de maio de 2002 (que dispde sobre infracoes
penaits de repercussido interestadual ou internacional que exigem repressio
uniforme), e a indicagao da alteracio da Lein® 8.078, de 11 de setembro de 1990
(Codigo do Consumidor).

Incluimos um novo art. 1, renumerando-se os demais, para cumprir
o que determina o art. 7°, da Lei Complementar n® 95, de 26 de fevereiro de
1998, segundo o qual o pnmeiro artigo do texto “indicard o objeto da lei e o
respectivo ambito de aphicagio™,

Recebemos ponderacgoes de que nem tudo & digital embora seja

gletrdnico, como, por exemplo, alguns dispositivos de comumicacio, com
componentes eletronicos mas analogicos.
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Assim, substituimos toda referéncia aos termos “eletronico™ ¢
“eletronicamente” pelas expressoes abrangentes “eletronico ou digital ou
similar™ ou “eletromica ou digitalmente ou de forma equivalente™,
respectivamente, em todo o corpe do Substitutivo, deixando o texto mais
consoante A realidade da tecnologia, pretendendo com isso maior longevidade e
adaptabilidade para o texto da norma em aprego.

MNo novo art. 154-A do Codigo Penal, e no seu correspondente novo
art. 339-A do Codigo Penal Militar, incluimos a expressio “ou sistema
informatizado™ no titulo do artizo, dando-lhe coeréncia com o seu texto. Ainda,
substituimos a expresso “indevido™ pela expressdo “nfio autorizado™ e a
expressao “indevidamente” pela expressio “sem autonizagdo do legitimo titular,
gquando exigida:”, colocada ao final do texto, para definir melhor o tipo.
Outrossim, retiramos a expressio “indevidamente™ do texto do § 1° do artigo.

Nestes artigos incluimos amda dispositivos para ressalvar os
profissionais autorizados que fazem a “defesa digital”, a prevencao, a analise e a
resposta aos acessos indevidos.

Para maior precisdo e clareza, no novo art. 154-B do Codigo Penal,
¢ no seu correspondente novo art. 339-B do Codigo Penal Militar, trocamos de
posicdo na oracio a expressio “dado ou informagio obtida®™, e incluimos a agio
de “obter” o dado ou a informacao. Trocamos a expressio “indevidamente™ pela
expressao “sem autorizagio do legitimo titular, quando exigida”, defimindo
melhor o tipo.

Para maior clareza, mcluimos também a manutencao consigo do
dado ou informacio obtido com autorizagio por praze definido e que tenha
expirado, pratica comum daquele que se infiltra, obtém as mformagoes que vird a
usar uma vez fora do ambiente atacado.

Acrescentamos a majorante de um tergo da pena se o dado ou
informacio obtida indevidamente ou sem autonizacio é fomecido pela rede de
computadores ou em qualguer outro meio de divulgacio em massa.

Nas defini¢oes constantes do novo art. 154-C do Codigo Penal, e do
seu comespondente novo art. 339-C do Codigo Penal Militar, fizemos as
seguintes alteragoes:
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- na definicdo de “Dhspositivo de Comunicagdo™ meluimos a
expressio “os meios de captura de dados eletronicos ou digitais ou similares™,
substituimos a expressio “digitais” por “eletronicos ou digitais ou similares™ ¢
mcluimos a expressio “os receplores ¢ os conversores de sinais de radio ou
televisio digital”, conhecidos como “set-fop box™;

nit definicao de “Sistema Informatizado™ substituimos a expressiao
“eletronicamente” pela expressdo “eletronica ou digitalmente ou equivalente™,
incluimos a expressio “capturar” e suprimimos a expressdo “rede de
computadores ou internet”, que passou a ser objeto de defimigdo especifica;

retiramos a definicio de “ldentificacio de Usuario™, bem como a
definicio de “Autenticagio de Usudrio”, que deixam de ser necessdrias no texto
da norma, ja que os artigos que as citavam foram convolados em normas
admimistrativas;

—incluimos a delinicio de “Rede de Computadores™. para nela
incluir a definicio de internet, a rede mundial de computadores, reclamada por
alguns dos colaboradores na elaboragio do Substitutive, e definindo todas as
demais redes de computadores, locais, regionais, nacionais, privadas ou
piblicas. Na defimgao, uma rede de computadores ¢ entendida como um
conjunto de computadores e dispositivos de comunicagio. governados entre si,
de comum acordo, por um conjunto de regras, codigos e formatos agrupados em
protocolos. Assim, ela € destacada de “sistema informatizado”, conceito mais
abrangente, que inclui qualquer sistema, alguns deles nio dispondo de meios
para identificar o autenticar uswirios ¢ muito menos para armazenar os dados de
conexio, conforme requeridos pelos processos de investigacio penal:

mcluimos a definigiio de “Defesa Digital™, para que se possa
isentar de pena, em alguns dos novos crimes, a manipulagio de codigo malicioso
por agente técnico ou profissional habilitado, em proveito proprio ou de seu
preponente, e sem risco para terceiros, de forma tecnicamente documentada e
com preservagiio da cadeia de custddia no curso dos procedimentos correlatos, a
titulo de teste de vulnerabilidade, de resposta a ataque, de frustragio de invasio
ou burla, de proteciio do sistema, de interceptagiio defensiva, de tentativa de
identificaciio do agressor, de exercicio de forense computacional e de praticas
gerais de seguranca da informagio;
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incluimos a definicio de “codizo malicioso™, qual seja o conjunto
de instrugdes e tabelas de informagdes ou programa de computador ou qualquer
outro sistema capaz de executar uma segiiéncia de operagdes que resultem em
acio de dano ou em obtengdo ndo autorizada de informages contra terceiro, de
maneira dissimulada ou oculta, transparecendo tratar-se de agio de curso normal;

incluimos as definicoes de “dados informaticos™ ¢ “dados de
trafego”, para prover maior harmoma com a Convengdo to Cibercrime,
facilitando assim a participacio do Brasil, se esse for o seu interesse.

No novo art. 1534-D. caput, do Codigo Penal, ¢ no seu
cormespondente novo art, 339-D, caput, do Codigo Penal Militar ncluimos
também as condutas de “utilizar” e de “comercializar” sem autonizagio ou para
fim diferente da sua constituigdo, o conteddo de um banco de dados. Para a
decisio de autonizar a divulgacao de informagoes contidas em banco de dados.
incluimos a expressio “nos casos previstos em lel,” dando maior clareza a
NOTma.

Renumeramos o parigrafo tnico destes artigos como § 15, e
acrescentamos o § 2° com a majorante de wm tergo da pena se o crime ocorre em
rede de computadores, dispositivo de comunicagiio ou sistema informatizado, ou
em qualquer outro meio de divulgagio em massa.

Em relacio 4 “preservacio dos dados de conexoes realizadas™, do
novo art. 154-E do Cadigo Penal e do seu correspondente novo art. 339-E, do
Cadigo Penal Militar, os artigos foram excluidos e as penas foram translormacdas
em multas administrativas, constantes do final do Substitutivo, com énfase na
finalidade da guarda dos dados. deixando claro que se tutela a justica, afirmando-
os como dados de valor probatorio, aptos 4 identificagio do usudrio e da conexdo
guando da ocorréncia de crime.

Na nova redagio dos dispositivos a eles correspondentes retiramos a
expressio “e comunicaghes”, considerada demasiado abrangente, pois o que se
pretende sdo os dados de conexdes realizadas e nio aqueles da continuidade da
conexdo, o que onera sem necessidade os operadores do sistema.
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Reduzimos a lista de informagdes a serem guardadas, significando
menor volume de arquivamento para os operadores, o que também acontece com
a reducio do prazo de guarda de “cinco” para “trés” anos. que ¢ a recomendacio
do Comité Gestor da Internet do Brasil (CGlbr), prazo considerado suficiente
para os trabalhos de investigacio guando necessarios.

Por sugestio recebida para melhor tipificagio, meluimos artigo ao
Substitutivo, renumerando-se 05 demms, para com ele acrescentarmos o inciso V
ao § 4* do art. 155 do Codigo Penal ¢ acrescentarmos o meiso 'V do § 6" ao seu
correspondente art. 240 do Codigo Penal Militar. Ambos tratam do crime de
“turto qualificado”, que tem a pena detfinida come de reclusio de dois a oito
anos, e multa, se o crime € cometido, por exemplo, com emprego de chave lalsa.
Adicionamos o inciso com as oragoes alternativas: “mediante uso de rede de
computadores, dispositivo de comunicagio ou sistema informatizado ou smmlar,
ou contra rede de computadores, dispositivos de comunicagdo ou sistemas
informatizados ¢ similares™.

Monovoart, 163-A do Codigo Penal, e no seu correspondente novo
art, 262-A do Codigo Penal Militar, aperfeicoamos a redacio, substituindo no
titulo a expressio “virus™ por “cadigo malicioso™, considerada mais adequada,
pois passa a abranger qualquer codigo malicioso enado, inserido ou difundido,
que se reproduy automaticamente ou ndo, ou gque toma controle do equipamento
sem autorizacio do seu usuario, causando-The dano na destrngcio, ou no
impedimento de uso ou no mau funcionamento do equipamento. Assim,
incluimos a conduta de fazer a rede de computadores, o dispositivo de
comunicacio ou o sistema informatizado funcionar para o agente criminoso sem
a autorizacio do uwsuano — siuacio essa que, no jargio téenico, ¢ a de
transformar o equipamento em um “zumb™

A defimicio do novo tpo comega pela forma mais simples de dano
ap criar, inserir e difundir cédigo malicioso, para nos dois paragratos seguintes
ser qualificado pela inten¢iio de causar dano, e novamente qualificado pela
apurac¢io do resultado do dano, com o correspondente progressivo agravamento
da pena.

Nestes artigos renumeramos o paragrafo gomico como § 1° e
incluimos ainda dispositivos para ressalvar os profissionais autorizados que
fazem a “defesa digtal”, a prevengio. a andlise e a resposta aos acessos
mdevidos
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Alteramos a locahizagdo do novo tipo de “difusio de codigo
malicioso” por fraude, anteriormente o novo art. 266-A do Codigo Penal, ficando
melhor codificado no novo art. 171-A (do Titulo I — Dos Cnmes contra o
Patriménio — Capitulo VI — Estehonato e outras Fraudes). A motivacdo para a
mudanga foi que o Capitulo anterior (do Titulo VIII — Dos Cnmes contra a
Incolumidade Piblica — Capitulo 11— Dos Crimes contra a Seguranga dos Meios
de Comunicacio e Transporte e outros Servigos Publicos) trata de crimes contra
"servigos piblicos” ¢ desta forma o novo tipo alcangaria apenas rede de
computadores, dispositivo de comunicacio e sistema informatizado de acesso
priblico, como computadores de acesso publico, terminais de bancos etc,
deixando de alcancar todos os demais citados de acesso privado. Ademais o tipo
de fraude se realiza com o objetivo direto ou indireto de obter ganho econdomico,
dai a tipificagio como estelionato.

Alteramos a pena do novo tipo de “difusio de codigo malicioso™, do
novo art, 171-A do Cadigo Penal e no seu correspondente novo art. 339-A do
Codigo Penal Militar, passando de detenciio de um a dois anos para reclusio de
um a trés anos, pois a pretensdo dos autores da difusio de codige malicioso € a
fraude, que pode levar ao “furto qualificado por acesso indevido™ (arts. 4% e 11
do PLS), igualando-a & pena que se aplica ao crime tipificado no novo art. 163-
A Nestes artigos, renumeramos o paragrafo umco como & 1Y e acrescentamos o
§ 2° para ressalvar a agio dos profissionais que fazem a “defesa digital”, a
prevengio, analise ¢ resposta aos alaques tipificados,

Acrescentamos 4 alteracao do art. 266 do Codigo Penal as
expressbes “informdtico, dispositivo de comunicagio, rede de computadores,
sisterna informatizado™, seja para adequagdo aos termos ji dispostos na Lel
9.296, de 1996, ¢ aos termos do art. 154-C do Substitutivo. seja para nele incluir
come tipo penal “o ataque a rede de computadores ou sistema informatizado™,
como, por exemplo, o Dob (Denial-of-Service attack), o DDoS (Distributed-
Denial-of-Service attack) e outros equivalentes.

Alteramos o paragrafo anico do art. 298 do Codigo Penal, o qual se
pretende acrescentar, para substituir a expressio  Tarmazenamento  ou
processamento” pela expressio “captura, armazenamento, processamento ou
transmissio” que ¢ uma tipificagdo clara nos dispositivos de comumcacio ou
sistemas informatizados, para maior abrangéncia do texto.
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Alteramos a localizagao do novo tipo de “difusio de codigo
malicioso” por fraude, anterionmente o novo art. 260-A do Codigo Penal, ficando
melhor codificado no novo art. 171-A (do Titulo 11 — Dos Crimes contra o
Patriménio — Capitulo VI - Estelionato e outras Fraudes). A motivagdo para a
mudanca foi que o Capitulo anterior (do Titulo VIII — Dos Crimes contra a
Incolumidade Pablica — Capitulo I1 - Dos Crimes contra a Seguranga dos Meios
de Commmnicacio e Transporte e outros Servigos Piblicos) trata de crimes contra
"servigos publicos” e desta forma o nove tipo alcangania apenas rede de
computadores, dispositivo de comunicacdo e sistema informatizado de acesso
piiblico, como computadores de acesso publico, termunais de bancos efc,
derxando de alcancar todos os demais citados de acesso privado. Ademais o tipo
de fraude se realiza com o objetivo direto ou indireto de obter ganho ¢condmico,
dai a tipificagio como estelionato.

Alteramos a pena do novo tipo de “difusao de codigo malicioso™, do
novo art. 171-A do Cédigo Penal e no seu correspondente novo art. 339-A do
Codigo Penal Militar, passando de detengio de um a dois anos para reclusio de
um a tréss anos, pois 4 pretensio dos autores da difusdo de codigo malicioso ¢ a
fraude, que pode levar ao “furto qualificado por acesso indevido™ (arts. 4" e 11
do PL3), igualando-a 4 pena que se aplica ao cime tipificado no novo art. 163-
A. Nestes artigos, renumeramos o paragrafo tmico como § 17 e acrescentamos o
§ 2° para ressalvar a acio dos profissionais que fazem a “defesa digital”, a
prevencio, andlise e resposta aos ataques tipificados.

Acrescentamos a alteracdo do art. 266 do Codigo Penal as
expressies “informatico, dispositive de comumicaciio, rede de computadores,
sistema informatizado™, seja para adequagio aos termos ja dispostos na Lei
9296, de 1996, ¢ aos termos do art. 154-C do Substitutivo, seja para nele incluir
como tipo penal “o atague a rede de computadores ou sistema informatizado™,
como, por exemplo, 0 DoS (Denial-of-Service attack), o DDoS (Distributed-
Denial-of-Service attack) e outros equivalentes.

Alteramos o pardgrafo dnico do art. 298 do Codigo Penal, o qual se
pretende acrescentar, para substituir a expressio Tarmazenamento  ou
processamento” pela expressdo “captura, armazenamento, processamento ou
transmissdo” que € uma tipificacdo clara nos dispositivos de comunicagio ou
sisternas informatizados, para maior abrangéncia do texto.
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Com o art. 21 do Substitutivo, passamos a tratar das obrigagoes do
responsavel pelo provimento de acesso a uma rede de computadores.
Mantivemos a obrizagio da preservagfio, por eles, das mformagoes relativas as
conexdes realizadas, pelo prazo de trés anos, em redagiio mais simples ¢ concisa,

Em nivel latino-americano registre-se que Lei Argentina de 2003
fixa o prazo de der anos para a guarda destas informagdes. E ainda que
recentemente chegou ao Congresso Americano projeto de ler propondo a
retengio por praze indeterminado destas iformagoes,

Recentemente a imprensa da Coréla do Sul registrou que foi
aprovada pela Assembléia Nacional daquele pais, no ultirne dia 22 de dezembro,
a revisdo do chamado “Ato de Incentivo a Utilizagio das Redes de Informagao e
Comunicacio e de Protecio 4 Informagio™, determinando que os usuarios da
Internet preencham cadastro ao visitarem sites com mais de 100 mul acessos
didrios. no chamado “Sisterna de Nome Real” (Internet Real-Name System, em
livre traducao).

A ofensiva do governo em rediscutir o tema foi respaldada por uma
série de pesquisas realizadas junto a internautas, nos principais websites do pais.
De acordo com o Korea Times, dos 7.909 pesquisados junto aos usuarios do
Maver, maior portal de Internet coreano, 65% apoiariam o registro de seus dados
verdadeiros na Web. Ja 80% dos visitantes do Yahoo, num universo de 1.631
entrevistados. seriam a favor do Sistema de Nome Real, Por sua vez, o Instituto
Gallup detectou uma aceitagio de 75,6% dos pesquisados on-line,

A nova legislagio coreana prevé a obrigatoniedade do registro, com
dados verdadeiros, inclusive documentagio de identidade, dos usuarios de
Internet em sites com mais de 100 mil acessos dianios, quando encaminharem
mensagens on-line ou comentirios de informagdes divulgadas em portais,
pagmas de noticias e de imprensa, bem como de entidades governamentais.

) principal pressuposto dessa regra seria permitir que os provedores
de contetido identificassem, quando necessario, os remetentes de determinados
comentarios. Dessa forma, os administradores dos sites poderiam bloguear, por
até 30 dias, mensagens consideradas potencialmente controversas ou
difamatérias, Esses provedores estariam sujeitos a multas de até 30 milhes de
wons {cerca de 30 mil délares), caso ndo disponibilizassem o sistema de registro.
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Cumpre lembrar aqui a confusdo (ou desinformacio) que se
estabelece acerca da relacao entre liberdade de expressio e anonimato, ambos
possivels na internet (o anonimato representado pela ndo-dentificagio ¢ a niio-
autenticacao do usudrio).

(ra, se o fato de emitir para alguém uma carteira de habihtacio para
dirigir veiculos automotores nio limita o seu direito constitucional de ir e vir, da
mesma torma a dentificacao do uswirio de uma rede de computadores nio o
impede de manifestar-se pela rede.

Importante frisar que a propria Constituigio Federal determina, no
art. 3%, inciso 1V, que "€ livre a mamfestacio do pensamento, sendo vedado o
anomimato”,

(rart, 21 do Substitutivo apenas reafirma esta norma constitucional,
¢ consagra pratica mundial de usos e costumes de todos quantos tem na rede de
computadores o seu mstrumento de prestacdo de servigos. diferenciando pela
quantidade ou pelo tipo de informagio requenda quando do acesso, pois quem
presta servigo quer saber de quem cobrara economicamente pelos servigos
prestados.

Esse aspecto fez parte de comentirnio recente do pesquisador Vint
Cerf, cnador dos principais protocolos da internet, na resposta a prnimeira
pergunta em entrevista 4 imprensa nacional:

Nos Estades Unides ¢ comum que o internania forneca algum
mumere de ldemtificacdo para ter acesso em lugares publicos come
fhotspats, coma numero de caridoe de orédito on enderego. Emomanios
casas, afém do cartdo vood deve fornecer seu emderego pard provar gue
& realmente a pessoq gue dic sev. De certa forma, os provedores de
acessa d internet fa possuen informagdes confidenciais dos imernauias,
S voed assing um servico de banda farga @ muito pouca provavel gie o
provedor forneca este servico sem saber quem vocé €. ou ter pelo menos
o mimera do e cart@o de orédito, sen enderego ¢ sta conia banedri,
fNrig que, emr muitas instancias do geesso @ nternet, ox provedores fa
possuem i montante de informacdes pessogis solre oF nswarios.

MNa segunda resposta da mesma matéria, ele comenta os dados que
os provedores deveriam fornecer por requisicio judicial. e termina mencionando
que os usudrios pensam que sdo andnimos. mas ndo o sdo, pois os provedores
tem varios dados sobre cada um:
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(F interessante desta questao ¢ avaliar em guais condigoes o
provedores deveriam fornecer informagies para o suporte a lei. Ndo
exton familiarizade com @ let brasileira. mas nos Estados Unidos vocé
tem ovdens fudicials para obter certos tpos de informagde. De certa

fowrma, podemos entender que nao deiva de ser um pedido razodvel

Fxivte o mesmo processo comt o telefone. Provavelmente. em miuitos
casas judiciais, lgagies ¢ mensagens telefinicas sdo solicitadas como
provas em tribunais, Minha primeivg impressdo ¢ que 1550 ndo parece
terrivelmente diferente das previcas aplicadas por ai. Temos de imaginar
guee se isse for aprovade de alguma forma pode parecer mais ameagador
para o3 internautas que acreditavam ser mais anonimas do que sdo. £
eles néo sao. Acho certo dizer que, para a maioria dos provedores glie
cobram pelos servicos, existem de fato varias formas de rastrear e
descobrir quem vocé & Até em universidades vood precisa fazer um
regisiro antes de acessar a rede.

E do que trata, por exemplo, recente decisdo do Superior Tribunal
de Justica (STJ). O Tribunal da Comarca de Diisseldorl, Repiblica Federal da
Alemanha, solicitou ao Brasil, mediante carta rogatoria. que a empresa Universo
On Line informasse os dados de pessoa que, em fevereiro de 2004, bloqueou o
acesso aos sites atendidos pela empresa “Online-forum™. O intimado apresentou
impugnagio invecando o principio constitucional da invielabilidade de dados,
previsto no art. 5°, X11, da CF, que. segundo alegou, impedina a quebra do sigilo
de dados cadastrais. O ministro Barros Monteiro proferiu importante decisiio nos
seguintes termos (Carta Rogatdria n® 297 —2005/0010755-5, em 1 8/09/2006):
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Esta Corte jd proferin decisio no sentide de que o fornecimento
de dados cadastrais, como o enderego p. ex., nio esta protegido pelo
sigile, conforme se verifica na ementa o seguir reproduzida:

“Imposto de renda, Informagies. Regquisivdo. Os elementos
constantes das declaracies de bens revestem-se de cardter sigiloso gue
ndo deve ser afastado ve ndo em situagies especiais em que se patenteis
redevante intevesse da administragdo da Justiva, Tal nde se configura
grando se trate apenas de localizar bens parva serem penfiorados, o gue
& rotineiro na pratica forense, Injustificivel, entretanto. negar-se o
pedide na parte em gue pretende obter dadoy pertinentes av enderego do
executade. Em relacdo a isso ndoe ha motive para sigile” (RESF
N3%24/BA, refator Ministro Eduardo Ribeiro, DJ [7.5.99) (erifou-se).
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A respeito do assunto, cabe mencionar aestdo de Tercio Sampaio
Forva=s Jimior em sew trabalho "Sieilo de Dodos: € Doreito a
Privacidade e os Limires ¢ Fungio Fiscalizadora do Estade " (Revista da
Faculdade de Direito USP, vol. 38, 1993, p. 449}, ao explanar sobre o
aleance da protegan d vida privada:

"Pelp sentido inexoravelmente comunicacional da convivéncia, a
vida privada compde, porém, wm  conjinto de  Nifwagoes  gue,
uswalmente, sdo informadas sem constrangimento. Sido dados gue,
embora privativos — comao o nome, enderego, profissdo, idade, estado
civil, filiagio, numero de registro piblico oficial ete, condicionam o
praprio interg dmbin humanoe em sociedade, pois constitiem elementos
de identificacdo que torman & comunicay dor pepssived, corrente ¢ Segiu.
Por isso, a protegio desses dadox em si, pelo sigilo, nio fuz sentido.
Axxim, g imvicodahilidade e daddos ?'{-jflf"t’:'!h"f.'.\' 6 g ﬁ?'ﬂ':.’dﬁ' s fem
pertinémcia pavd aqueles associados dos elfemeniay identificadores
ssaelos mias relagdes de convivéncra, as queals s dizem respeita aos e
comvivens. Dito de omtre modo, o elementoxs de dentificacdo so sdo
protesidoy guando compdem relacdes de convivencia privativas: o
profegdo ¢ para elas, rdo para eles. Em conyegiicncio, simples cadayiros
de vlementax identificadores (nome, enderego, RG., filiagdo, efc ) ndo
wio provegidos. Mas cadastros gue ervelvan velagoes de comvivineia
privada (por exvemplo, nas relagdes de clientela, desde quando é cliente,
se a refacdo fof interrompida, as razoes pelas guais 110 oCorrei. gudis
o interesses pectliares do cliente, sug capacidade de satisfuzer agueles
imteresses, elcl estgo sob profegdo. Afinal, o risco d integridade moral do
stfeito, objeto do direito @ provecidade, nde estd no mome, mas
explovacio do nome, rio estd nos elementos de identificagdo que
candicionam as relacdes prividas, mas ne apropriacdo dessas relagies
por tergeiros a guem elay ndo dizem respeito”

Nio ¢ demais evocar a jurisprudéncia emanada da Corte
Suprema brasileira, em especial ¢ freche do vote proferide pelo
Ministro Sepiilveda Pertence, gue também da ampara o acolhimento
da ordem pleiteada na peca exordial:

"N entendo que se ciide de garaniie com staius constitecional.
Neo se trate Ja Tnttmndade ' Ir.-'."tl.l'i"_;_h;'?-lhllt-l' o incizo X dooarl, 37 da
Constituicido Federal Da minha leitura, no incise XI da Lei
Fundamental, o que se protege, ¢ de mode absoluto, até em relagdo ao
Poder Judicidario, ¢ a comunicagdo “de dados’ ¢ nao o5 "dades’, o que
tornaria impossivel gualguer investigacdo administrativa, fosse qual
fosse."(vato proferide no MS w20 720-4/0F, D19 102000 ) | gnifos
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Fsperamos, assim, que o artigo 21 do Substitutivo estimule a
celebracio de convénios, entre aqueles que tomam possivel o acesso a rede de
computadores e as organizagbes detentoras de informagoes para penmitir a
vertficacio dos dados imutdveis como nome, nimero de documento legalmente
emitido, conforme a boa pritica existente entre Organmzagoes de protecio ao
crédito, as instituicdes financeiras, orgdos publicos e outras.

Sobre esses dados a serem compartilhados. a Constituigio Federal
determina no seu art. 3%, inciso XXXIIL, que:
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XXX — teddos tém direito a receber dos orgdos publicos
informactes de seu interesse particular, on de interesse coletive ou ge ral,
que serfo prestadas no prazo da lel, sob pena de responsabilidade.
ressalvadas aguelas cujo sigilo seja imprescindivel 4 seguranca da
sociedade ¢ do Estado,

O inciso foi regulamentado pela Lei n® 11,111, de 5 de maio de
2005, nio proibindo o compartilhamento de dados imutaveis como 0s ja citados,
naturalmente desde que autorizados pelo seu titular ou por lei especifica, pois
dispoe que:

-

“Art. 2° O acesso aos documentos piblicos de interesse particular
ou de interesse coletivo ou geral serd ressalvado exclusivamente nas
hipateses em que o sigilo seji ou permaneca imprescindivel a seguranca
da saciedade ¢ do Fstado, nos termos do disposto na parte final do inciso
KNXUI do caput do art. 57 da Constituigiio Federal.”

Ainda a proposito, cabe lembrar aqui as recomendacies constantes
da Cartilha de Seguranga para Intemnet, na sua secio 6 (Responsabilidades dos
Provedores), documento editado em notivel esforgo de colaboragdo entre o
Ministério Publico Federal de Sao Paulo (MPF/SP) e o Comité Gestor da Internet
no Brasil (CGLbr), patrocinada pela Associagio Brasileira dos Provedores de
Internet (ABRANET), aos quais registramos aqui o nosso elogio ao resultado
alcangado.
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A brochura contém instrugdes de como proceder em caso de
investigacio de delito ocormdo, os modelos de documentos a serem usados para
comunicar o fato delituose as autondades competentes, o texto completo da
Convencio sobre o Cibercnime, celebrado em Budapest, a 25 de novembro de
2001, pelo Conselho da Europa. Essa Convengao foi recentemente ratificada pelo
Senado dos EUA.

Embora o Brasil ainda ndo seja signatirio da Convengio sobre o
Cibercrime. cumpre registrar que podemos ser considerados um pais em
harmonia com suas deliberacées, pois atendemos ds recomendagies do seu
Preambulo, como, por exemplo, “a adogio de poderes sulicienies para
efetivamente combater as ofensas criminms ¢ facilitar a sua deteccao,
investigagio e persecugao penal, nos niveis doméstico e intermacional e provendo
protocolos para uma rdpida e confiavel cooperaciio internacional™,

A Convengio recomenda procedimentos processuals penais, a
guarda criteriosa das informagdes trafegadas nos sistemas intormatizados € sua
liberacio para as autoridades de forma a cumpnr os objetivos relacionados no
preimbulo,

Além disso, trata da necessaria cooperagio nternacional, das
questdes de extradigio, da assisténeia matua entre os Estados, da demincia
espontinea ¢ sugere procedimentos na auséncia de acordos intermacionais
especificos, além da detinicio da confidencialidade e hmitagoes de uso. Deline
tambem a admissdo a Convengio de novos Estados por convite e a aprovagio
por maona do Conselho.

() que ¢ importante sublinhar & a harmonia brasileira com os termos
da Convencio, a correspondéncia entre o que ela recomenda e aquilo que esta
sendo proposto nos projetos de ler ao qual oferecemos o presente Substitutivo.
Assim, segundo a Convengao, a criagdo de legislagdao penal em cada Estado
signatdrio deve tratar:

do acesso ilegal ou ndo autorizade a sistemas informatizados,
objeto do art. 154-A e art. 155 § 4° inciso V do Codigo Penal e do art.339-A e
art, 240 & 6" inciso V do Codigo Penal Militar;

da interceptacdo ou interrupcan de comunicagoes, objeto do art.
16 do Substitutivo;
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— da interferéncia nao auiorizada sobre os dados armazenados,
objeto do art. 154-D, doart. 163-A edoart. 171-A do Codigo Penal e do art. 339-
D, do art. 262-A e do art, 281-A do Codigo Penal Militar;

da falsificacdo em sistemas informatizados, objeto do art. 163-A.
do art. 171-A, do art. 298 e do art 298-A do Codigo Penal e do art. 262-A e do
art. 281-A do Codigo Penal Militar;

— da quebra da integridade das informacoes, objeto do art. 154-B
do Cadigo Penal e do art. 339-B do Codigo Penal Militar;

— das fraudes em sistemas informatizados com ou sem ganho
econdmico, objeto do art. 163-A ¢ doart. 171-A do Codigo Penal e do art. 262-
A e doart, 281-A do Codigo Penal Militar;

da pornografia infantil ou pedofilia. objeto do art. 241 da Lei
£.069, de 1990, Estatuto da Crianga e do Adolescente (ECA), alterado pela Le
10.764, de 2003;

— da quebra dos diveitos de autor, objeto da Lei 9.609, de 1995, (a
Lei do Software), da Lei 9.610, de 1998, (a Lei do Direito Autoral) e da Lei
10.695 de 2003, (a Lei Contra a Pirataria);

das tentativas ou ajudas a condutas criminosas, objeto dos § 17
do art. 154-A do Cdodigo Penal e do art. 339-A do Codigo Penal Militar;

— da responsabilidade de wma pessoa natural ou de uma
organizacdae, objeto do art. 21 do Substitutivo;

— das penas de privagdo de liberdade ¢ de sangdes econdmicas,
objeto das penas de detengiio, ou reclusdo, e multa, com os respectivos
agravantes ¢ majorantes, das Leis citadas e dos artigos do Substitutivo.

Resumindo, a legislagiio brasileira em vigor ja tipifica alguns dos
crimes identificados pela Convengdo, como os crimes contra os dircitos do autor
e crimes de pedofilia, e, caso a caso, cuida de alguns outros ja tipificados no
Cadigo Penal, O presente Projeto de Lei, que atualiza o nosso Codigo Penal, o
Cadigo do Processo Penal, o Codigo Penal Militar, a Leir das Interceptagoes
Telefonicas. a Lei da Repressio Uniforme e o Cadigo do Consumidor, coloca o
Brasil em posicio de destaque para que possa tratar e acordar de maneira
diferenciada com os paises signatirios da Convengio de Budapest e outras,
inclusive os EUA, pais sede das maiores empresas de tecnologia da mformagio e
sede dos maiores provedores de acesso 4 rede mundial de computadores.
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A crescente harmonia com a Convencio da Europa & importante
para otimizar a represgio dos enimes de informatica, notadamente ransnacion:is.
Essa harmonia facilitard e muito a cooperagio judiciiria intemacional ¢
eventuais extradigoes.

Em outro documento, a “Directiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de margo de 2006, relativa a conservacio de dados
gerados ou tratados no contexto da oferta de servigos de comunicagoes
electronicas publicamente disponiveis ou de redes publicas de comunicacoes, e
que altera a Directiva 2002/58/CE”, entre outras consideragoes preambulares,
trata naguela de numero 18 que A decisdo-Ouadro 2005/222/Al do Conselho, de
24 de fevereiro de 2005, relativa a atagques conira os sisiemas de informagdao,
dispie que o acesso Hegal aos sistemas de informagdo, incluindo os dados neles
conservados seja punivel comeo infraccdo penal” Na consideragao de numero 20
cita a Convengio sobre o Cibercrime de Budapest de 2001 ¢ a Convencio de
1951, esta sobre os dados pessoais.

Avancande, a “Directiva™ defing no art. 2° como dados: os “dades
de trifego e os dados de localizagdo bem como o5 dados conexos necessarios
para identificar o assinante e o witlizador”™. No art. 3 detalha as “Categorias de
dados a conservar”, onde encontramos, no item 2 da letra a, que diz respeito a
intermet, a especificacio da guarda do identificador de acesso, do nome e do
endereco do assinante ou usuaro, aos quais o enderego do protocolo [P, o
identificador de acesso ou o numero do telefone, estavam atribuidos no momento
da comunicacio.

Faz-se mister demonstrar a harmonia do Substitutive com a
“Dhrectiva”, que nos arts. 67, 7°, §* ¢ 97 defing, respectivamente, os “Pertodos
de Conservacio™, a “Protegdo de dados e seguranca dos dados™, 0s " Regquisitos
para o aradaIenamento dos dados conservados”™, a “Autoridade de controle”,
previstos no art. 21 do Substitutive, incisos Le 1L g ¢ 17

Desses artigos vemn a recomendagio de que os dados sejam
conservados por um periodo minimo de seis meses e nio superior a dois anos.
Ao final da “Directiva”, virios signatirios declaram que estudario a aplicagio de
prazos diferenciados ou de dezoito ou de trinta ¢ seis meses. partir de 2007 ou
2009, No Brasil, o Comité Gestor da Internet no Brasil (CGLbr) definiu esse
prazo em trinta ¢ seis meses. A “Directiva”™ recomenda ainda que a guarda deva
ser criteriosa ¢ que seja designada wma autoridade competente para a realizagiao
da auditoria a que estes dados forem submetidos regularmente.
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() presente Substitutivo, ao definic as obrigagies dos provedores de
acesso, mostra que o Brasil o faz por sua vontade soberana, mas em consonincia
com a “Directiva™ citada dos paises do Conselho da Europa, atualizando sua
leoislagao.

Asgsim que as nossas autoridades competentes considerarem
adequado, poderemos, com maior efetividade, ser signatanos da Convencio
sobre o Cibercrime de Budapest, por meio de convite do Comité de Ministros do
Conselho da Europa (art. 37 da Convengiio), ou de outras Convencoes e Acordos
sobre a matéra.

A proposito, em dezembro de 2006 a Comissdo de Relagoes
Exteriores e Defesa Nacional do Senado Federal (CRE) aprovou Requerimento
de Informagdes, de minha autoria, solicitando ao Ministério das Relagdes
Exteriores qual o posicionamento oficial do Brasil em relagdo a Convengiio, uma
vez que ele ainda nfio é dela signatano.

Em data recente, fomos recebidos em audiéncia pelo Senhor
Ministro das Relagdes Exteriores, tratando, entre outros assuntos, da Convengao
sobre o Cibercrime ¢ a posicio do Brasil.

E. ao finalizarmos este Parccer, recebemos em audiéneia o Senhor
Chefe de Cooperacio Técnica, do Departamento de Problemas Criminais, da
Secretaria Geral do Conselho da Europa, que nos informou que sugeriu, a
Coordenadora Geral contra o Crime Transnacional do Ministéno das Relagoes
Exteriores, o envio de carta a Secretaria Geral dagquele Conselho, solicitando o
acesso 4 Convengdio pelo Brasil, para, na seqiiéncia, o Conselho da Europa ouvir
os seus Paises-Membros e, havendo aquiescéncia destes, o Brasil poderd ser
convidado a participar como Pais Membro.

Isso j4 se mostra necessario pela dificuldade que nossos
investigadores e persecutores penais tém tdo em relagdo acs provedores de
acesso localizados no exterior.

A proposito da repressdo internacional, entendimento recente, de 16
de outubro de 2006, da 3* Turma do 5TJ, reforga a tese de que nio importa onde
& merada a pagina da internet, mas sim onde os efeitos do cnime sao sentidos. Se
nio ha lesio direta a bens, servigos ou interesses da Unido, a competéncia para
julgar o caso & da Justiga Estadual, mesmo que o erime tenha sido cometido pela
internet, por meio de site hospedado no exterior.

T - 2O TR



49

Consoante  as  sugestoes  recebidas ¢ respaldados  pelas
recomendacoes da Convengiio sobre o Cibercrime de Budapest e da Directiva
2006/24/CE do Parlamento Europeu ¢ do Conselho, que acabamos de descrever
resumidamente, incluimos o artigo 21 ao Substitutive gue determina que o
responsavel pelo provimento de acesso a uma rede de computadores ¢ obrigado
a:

— manter em ambiente controlado e de seguranga os dados aptos a
identificaciio do usuano e aptos a identificacio das conexdes realizadas por seus
equipamentos: enderecos eletrdnicos de origem das conexdes, data, hordrio de
inicio e término e referéncia GMT, da conexio, pelo prazo de trés anos, para
prover 0s elementos probatorios essencins de identificacdo da autoria das
conexdes na rede de computadores, em caso de ocorréncia de crime;

tomar disponiveis a autoridade competente e por autorizacao
expressa da autoridade judicial os dados de conexdo no curso de suditoria técnica
a que forem submetidos;

fornecer os dados ¢ informacdes de conexdes realizadas e os
dados e informacoes de identificacdo do usuario quando solicitado pela
autoridade competente no curso de investigagdo e por autonzagio expressa da
autoridade judicial;

— preservar imediatamente, apos a solicitagio expressa da autoridade
judicial, no curso de investigagio. os dados de conexdes realizadas, os dados de
identificagio de usuario e o contendo das comunicagdes realizadas daguela
imvestigagio, respondendo pela sua absoluta confidencialidade e invielabilidade:

informar, de maneira sigilosa, d autondade competente a qual esta
Jurnsdicionado, dentincia da qual tenha tomado conhecimento e que contenha
indicios de conduta delituosa na rede de computadores sob sua responsabilidade.
pois ndo ¢ demais lembrar que o art. 21 do Codigo Penal diz que ninguém pode
se gscusar com o desconhecimento da lel nem do ilicito:

- informar ao usuarie que aquela conexdo de acesso a rede de
computadores sob sua responsabilidade obedece as leis brasileiras, e que toda
comunicacio ah realizada sera de exclusiva responsabihdade do usuiano, perante
as leis brasileiras;

alertar aos seus usuanos, em campanhas periodicas, quanto ao uso
criminoso de rede de computadores, dispositivo de comunicagio e sistema
mformatizado:
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— divulgar aos seus usudrios, em local destacado, as boas priticas de
seguranca no uso de rede de computadores, dispositivo de comunicacio e
sistema informatizado.

() & 1°do art. 21 do Substitutivo remete para regulamento do Poder
Executivo o detalhamento relativo aos dados de conexdo, as condiges de
securanca de seu armazenamento, a auditoria a que serfo submetidos, a
autoridade competente para realizi-la, o texto a ser apresentado aos usudrios e
estipula um prazo de noventa dias para a sua publicagao.

() § 2° determina o prazo de transicao de cento e oitenta dias a partir
da promulgacio da lei para que os dados ¢ procedimentos requeridos estejam
disponiveis.

(s §§ 37 e 4°§ definem, respectivamente, a multa vanavel de dois a
cem mil reais, dobrando no caso de reincidéncia. independentemente de
indenizacio por danos 4 vitima. pelo descumpnmento das obrigagdes e a
destinagio dos recursos financeiros resultantes ao Fundo Nacional de Seguranga
Piblica {de que trata a Lei n® 10.201, de 14 de fevereiro de 2001). A multa serd
imposta mediante procedimento  administrativo, pela autoridade judicial
desatendida, considerando-se a natureza, a gravidade e o prejuizo resultante da
mfragio,

Parte dessas disposicoes atende algumas das recomendagdes do item
6 — Responsabilidades dos Provedores”, da publicagio “Cartilha de Seguranga
para Internet”, ja citada, quando recomenda a publicagio de alertas e
informacdes de seguranga na internet aos usuarios, principalmente as criangas e
adolescentes.

Por fim, o art. 22 traz dispositivo semelhante ao que temos na Lel
Complementar n” 103, de 2001, que trata do sigile bancano: nio constitul
violagio do dever de sigilo a comunicagio, as autonidades competentes, de
pratica de ilicitos penais, abrangendo o fornecimento de imformagdes de acesso,
hospedagem e dados de identificagio de usudrio, quando constatada qualquer
pritica criminosa. Dispositivo em plena harmonia com a junsprudéncia do
Supremo Tribunal Federal (STF), notadamente o voto do ministro Sepilveda
Pertence, ja citado neste Parecer quando da referéncia i decisao do ST na Carta
Rogatona proveniente da Corte alema.
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[Hante do exposto, e considerando a pertinéneia ¢ importancia da
solugio proposta, somos pela aprovagio do Projeto de Ler da Camara n® 89, de
2003 (n® 84, de 1999, na Camara dos Deputados), ¢ dos Projetos de Ler do
Senado n® 76 e n® 137, ambos de 2000, na forma do nove Substitutivo que ora

oferecemaos.

SUBSTITUTIVO
fao PLS 76/2000, PLS 137/2000 ¢ PLC §9/2003)

Altera o Decreto-Lei n™ 2,848, de 7 de dezembro de
1940 {Codigo Penal), o Decreto-Lein® 1,001, de 21
de cutubro de 1969 (Codigo Penal Militar), a Lei n®
9296, de 24 de julho de 1996, o Decreto-Lei n”
3689, de 3 de owtubre de 1941 (Codigo do
Processo Penal), a Lei n® 100446, de ¥ de maio de
2002, ¢ a Lein® 8078, de 11 de setembro de 1990
{Codige do Consumidor), para tipificar condutas
realizadas mediante uso de sistema eletromco,
digital ou similares, de rede de computadores, ou
que sejam  praticadss contra  dispositivos  de
comunicagdo ou  sistermas  informatizados e
similares, e di outras providéncias,

O CONGRESSO NACIONAL decreta:

Art.1" Esta Lei altera o Decreto-Lei n® 2848, de 7 de dezembro de
1940 { Codigo Penal), o Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Codigo
Penal Militar), a Lein® 9.296, de 24 de jultho de 1996, Decreto-Lei n® 3,689, de 3
de outubro de 1941 (Codigo do Processo Penal), a Lei n® 10,446, de 8 de maio de
2002, ealein® 8.078, de 11 de setembro de 1990 (Codigo do Consumidor), para
tipificar condutas realizadas mediante uso de sistema eletronico, digital ou
similares, de rede de computadores, ou gque sejam praticadas contra dispositivos
de comunicacio ou sistemas informatizados e similares, e da outras providéncias.
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Art. 2* O Capitulo V do Titulo [ da Parte Especial do Decreto-Let
n° 2.848. de 7 de dezembro de 1940 (Codigo Penal) fica acrescido do seguinte
art. 141-A:

“Art. 141-A. As penas neste Capitulo aumentam-se de dois tergos
caso o8 crimes sejam cometidos por intermeédio de rede de computadores,
dispositive de comunicagdio ou sistema informatizado.”

Art. 3 O Titulo | da Parte Especial do Codigo Penal fica acrescido

do Capitulo VI-A, assim redigido:
“Capitufo VI-A

DOS CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAQ OU SISTEMA
INFORMATIZADO

Acesso nio autorizado a rede de computadores, dispositivo de
comunicagio ou sistema informatizado

Art. 154-A. Accssar rede de computadores, dispositivo de
comunicagio ou sistema informatizado, sem autonizagio do fegitimo
itular, quando exigida:

Pena - reclusdo. de 2 (doisha 4 (quatro) anos, ¢ multa.

& 1* Nas mesmas penas incorre quem, permite, facilita ou fornece
a tereciro meio ndo autorizado de acesso a rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

§ 2* Somente se procede mediante representacg Ao, salvo se o crime
¢ cometido contra a Unido, Estado, Municipio, empresa concessionina
de servigos publicos, agéncias, fundagies, autarquias, empresas pablicas
ou sociedade de economia mista e suas subsididnas.

§ 3" A pena € aumentada de sexta parte, se o agente se vale de
nome falso ou da utihizagio de identidade de terceiros para a pratica de
ACESE0,

& 4° Nio hi crime quando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.

Obtengio, manutengio, lransporte ou fornecimento  ndo
autorizado de informagio eletronica ou digital ou similar
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Art. 154-B. Obter dado ou informacio disponivel em rede de
computadores, disposiive de comunicacio ou sistema informatizado,
sem autonzacio do legittmo titnlar, quando exigida;

Pena — detencéio. de 2 (dois) a 4 (quatro) anos, ¢ multa,

§ 1" Mas mesmas penas meorre quem mantén consigo, lransporia
ou formece dado ou informacio obfida nas mesmas circunstincias do
“eaput”, ou desses se utihiza alem do prazo detinido e autonzado.

§ 2 Se o dado ou informacio obtida desantorizadamente ¢
fornecida a terceiros pela rede de computadores. dispositivo  de
comunicacio ou sistema informanzado, ou em qualguer outro meio de
divulgacio em massa, a pena € aumentada de um tergo.

% 3" Somente se procede mediante representagio, salvo se o crime
& cometido contra a Unido, Estado, Municipio. empresa concessiondria
de servigos piblicos, agencias, fundagoes, antarquias, empresas publicas
ou sociedade de economia mista e suas subsidianas.

Dispositive de comunicagio, sistema informatizado, rede de
computadores ¢ defesa digital

Art. 154-C., Para os cfeitos penais considera-se:

1 - dispositivo de comunicagdo: o computador, o teletone celular, o
processador de dados, o8 instrumentos de armazenamento de dados
cletrénicos on digitais ou stmilares, os instrumentos de captura de dados,
0§ receptores ¢ os conversores de sinals de radio ou televisio digital ou
gualyquer oulrd merd capaz de procossar, armazenar, capturar ou
transmitir dados utilizando-s¢ de tecnologias magnéhicas, ohicas ou
gualquer outra tecnologma cletrénica ou digital ou simalar;

I - sistema informatizado: o equipamento ativo da rede de
comunicagio de dados com ou sem o, a rede de telefoma fixa ou mavel,
a rede de televisio, a base de dados, o programa de computador ou
qualquer outrd sistema capa? de processar, capiurar. armazenar ou
transmitir dados eletrdnica ou digitalmente ou de forma equivalente;

I - rede de computadores: os instrumentos fisicos ¢ logicos
através dos quais & possivel trocar dados ¢ informagdes, compartithar
recursos. cntre magquinas, representada pelo conjunto de computadores,
dispositivos de comunicacdo e sistemas informatizados, que obedecem
de comum acorde a um comjunto de megras, pardmetros, codigos,
formatos e outras informacdes agrupadas em protocolos, em nivel
topolomen local, regional, nacional ou mundial:
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IV — defesa digital: mampulacio de codrgo malicioso por agente
téenico ou profissional habilitado, em proveito proprio ou de seu
preponente, € Sem rsco para terceiros, de forma tecnicamente
documentada ¢ com preservagio da cadena de custdia no curso dos
procedimentos correlatos, a titulo de teste de vulnerabilidade, de resposta
a ataque, de frustragio de invasio ou burla, de protecio do sistema, de
intergeptagio defensiva, de tentativa de identificagio do agressor, de
exercicio de forense computacional e de priticas gerais de seguranga da
informagio:

V - codigo malicioso; o conjunto de instrugdes e tabelas de
informagies ou programa de computador ou qualquer outro sistema
capaz de executar wma seqiiéncia de operagdes que resultem em acdo de
dano ou de obtengdo indevida de informagaes contra lercemro, de maneira
dissimulada ou oculta, transparecendo tratar-se de agio de curso normal;

VI - dados informaticos; qualquer representacio de fatos, de
informaches ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comumceagiao ol s15tema
informatizado, incluoinde um programa, apto a fazer um  sistema
mformatizado executar uma fungio;

VI — dados de trfego: todos os dados informatices relacionados
com sua comunicagdo cfetuada por meio de uma rede de computadores,
sistema infonmatizado ou dispositive de comunicagio, gerados por eles
como elemento de uma cadeia de comumicagio, indicando origem da
comunicagdo, o destino, o trajeto, a hora, a data, o tamanho, a duragiio ou
o tipo do servigo subjacente.

Divulzasdao ou utilizagaoe indevida de informagoes contidas
em banco de dados

Art. 154-D Divulgar, atilizar, comercializar ou disponibilizar
informagbes contidas em banco de dados com Analidade distina da gque
motivou o registro das mesmas, incluindo-se informagdes privadas
referentes, direta ou indiretamente, a dados econdbmicos de pessoas
naturais ou juridicas, on a dados de pessoas naturais referentes a mea,
opinido politica, refigiosa, crenga, ideologia, sadde fisica ou mental,
orientacdo  sexual, registros  policiass,  assuntos  familiares  ou
profissionais. além  de outras de cardter sigiloso, salve nos casos
previstos em lel ou mediante expressa anuéncia da pessoa a que sc
refercm, oul de sen representante legal.

Pena — detencdo, de um a dois anos, ¢ multa.

b 1" A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizacio de identidade de terceiros para a pratica do
crime.



§ 2° Se o cnme ocomre em rede de computadores, dispositivo de
comunicacio ou sistema informatizado. ou em qualquer outro meio de
divulgacio em massa, & pena & aumentada de um tergo.”

Art. 4° O § 4° do art. 155 do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cadigo Penal), passa a vigorar acrescido do seguinte inciso
L'

V - mediante uso de rede de computadores. dispositivo de
comunicacio ou sistema informatizade ou similar, ou contra rede de
computadores, dispositivos de comunicagio ou sistemas imformatizados
e similares™,

Art. 5° O Capitalo IV do Titulo 11 da Parte Especial do Decreto-Ler
n" 2 848, de 7 de dezembro de 1940 (Codigo Penal) fica acrescido do art. 163-A,

assim redizdo:

“Dane por difusio de codigo malicioso eletronico ou digital
ou similar

Art. 163-A. Cnar, insenrt ou difundir codigo malicioso em
dispositive de comunicagio, tede de computadores, oo sistema
informatizado.

Pena: reclusio, de 1 (um) a 3 (més) anos, e malta,

Dana qualificado por difusio de codigo malicioso eletronico
ou digital ou similar

§ 17 Se o crime ¢é cometido com finalidade de destruigio,
inutilizagio, deterioragiio, alteragio, dificultacio do funcionamento, ou
funcionamento  desautorizado  pele  ttular, de  dispositive  de
comunicagio, de rede de computadores, ou de sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa,
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Difusdo de codizgo malicioso eletrinico ou digital oo similar
seruido de dano

§ 2% Sc do crime resulta  destrncio. inutilizacio, deterioragio,
alteracio,  dificultacdo do funcionamento, ou  funcionamento
desautenzade pelo titular, de dispositivo de comunicacdo, de rede de
computadores, ou de sistema informatizado, ¢ a5 circunstancias
demonstram que o agente nio guis o resultade, nem assumiu o rnisco de

produzi-lo:
Pena — reclusdo, de 3 (dois) 2 5 {cinco) anos, ¢ multa:

§ 3" A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da uhlizagdo de wdentidade de tercerros para a pratica do
Crime.

& 4° WNio ha erime guando a agiio do agente & a titulo de defesa
digital, excetuado o desvio de finalhidade ou o excesso.”

Art. 6 O Capitulo VI do Titlo II do Codigo Penal passa a vigorar
acrescido do seguinte artigo:

SN2 - 2T 2

“Difusdo de codigo malicioso

Art. 171-A, Difundir, por qualguer mew, programa, conjunto de
mnztrugdes ou sistema informatizado com o propasito de levar a emo ou,
por qualquer forma indevida, induwsir  alguém  a fornecer,
espontancamente ¢ por qualguer meio, dados ou informagdes gue
facilitern ouw permitam o acesso indevido ou sem autonzacio, 4 rede de
computadores, dispositivo de comunicagio ou a sistema informatizado,
com obtencio de vantagem ilicita, em prejuizo alheio:

Pena — reclosdo, de um oa nés anos.

¢ 1" A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utihizacio de wdentidade de terceiros para a pratica de
difusdo de codigo malicioso.

§ 2 Nio ha cnme guando a difusio ocorrer a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”™
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Art. 7" O Codieo Penal passa a vigorar acrescido do sesuinte art.
P g =

183-A:

“Art. 183-A, Para efeitos penais, equiparam-se a coisa o dado,
informagiio ou unidade de informagio em meio cletrémen on digital ou
similar, a base de dados armazenada, o dispositive de comunicacio, a
rede de computadares, o sistema informatizado, @ senha ou similar ou
qualguer instrumento que proporcione acesso a eles.”™

Art. 8° Os ants. 265 ¢ 266 do Codigo Penal passam a vigorar com as
seguintes redagoes:

“Alentado contra a seguranga de serviae de utilidade publica

Art. 265. Atentar contra a seguranga ou o funcionamento de
servico de dgua, luz, forga, calor, informagdo ou telecomunicagdo, ou

qualquer outro de utilidade piablica:
e (NRY™

“Interrupado ou perturbagio de servigo telegrafico, telefdnico,
informitico, telemético, dispositivo de comunicagio, rede de
computadores ou sistema informatizado

Art. 2660, Interromper ou perturbar  servigo telegrafico,
radiotelegrifico, telefinico, telematico, informatico, de dispositive de
comunicagio, de rede de computadores, de sistema intormatizado ou de
telecomunicagio, assim  como  impedic ou dificultac-lhe o
restabelecumento:

........................................................................................... {WNRY"

Art. 9" O art. 298 do Codigo Penal passa a vigorar acrescido do
seguinte paragrato unico:

22 MGTNE 2

Falsificagio de cartio de crédito on débito ou qualgquer
dispositive eletrimico ou digital ou similar portatil de captura,
processamento, armazenamenio ¢ transmissao de informagoes.
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Pearaerato anice. Bguipara-se a documento particular o cartdo de
crédite ou débito ou qualquer outro dispositiva portitil capaz de capturar,
processar, armazenar ou transmitic dados, utilizando-se de tecnologas
magnéticas, oticas ou gualquer outra teenologia eletronica ou digital ou
sormalar. (NRO)™

Art. 10. O Codigo Penal passa a vigorar acrescido do seguinte art,
208-A:

“Falsificagio de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunicasgio ou sistema informatizado

Art. 298-A. Crar ou copiar, mdevidamente, ou falsihicar cadigo,
seqliencia alfanumeérica. cartio inteligente, transmissor ou receptor de
radio freqiéncia ou telefonia celular, ou qualquer instrumento que
permita o acesso a rede de computadores, dispositivo de comunicagiio ou
sistema nformatizado:

Pena — reclusio; de um a cinco anos, ¢ multa,”

Art. 11. O § 6° do art, 240 do Decreto-Lei n° 1.001, de 21 de
outubro de 1969 (Codigo Penal Militar), passa a vigorar acrescido do seguinte
inciso WV

TArt. 24

Furto gualificado
V - mediante uso de rede de computadores, dispositive de
comunicagio ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicagio ou sistema.
e {NRY
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Art. 12. O Capitulo V11 do Titulo V da Parte Especial do Livro | do
Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Codigo Penal Militar) fica
acrescido do art. 262-A assim redigido:

AL P el P LT

“Dano por difusdo de codigo malicioso eletrimico ou digital
ou similar

Art. 262-A. Criar, nsenr ou difundir codigo malicioso em
dispositive de comunicacio, rede de computadores, ou  sistema
informatizado.

Pena: reclusio, de 1 (um) a 3 (trfs) anos, ¢ multa.

Dano gualificado por difusao de codigo malicioso eletrénico
ou digital ou similar

§ 1" e o enme & cometido com finalidade de destnucio,
inutilizacio, deterioragio, alteragio, dificultacio do funcionamento, ou
tuncionamento  desautorizado  pele ttular, de  dispositivo  de
comumnicagao, de rede de computadores, ou de sistema informatizado:

Pena - reclusio, de 2 (dois) a 4 (guatro) anos, e multa.

Difusao de codigo malicioso eletronico ou digital ou similar
segnido de dano

§ 2% S8e do cnme resulta destruicio, inutilizacdo, deterioracio,
alteragio,  dificultagio  do  funcionamento, ou  funcionamento
desautonizado pelo titular, de dispositivo de comunicacio, de rede de
computadores, ou de sistema informatizado, e as circunstincias
demonstram que o agente ndo guis o resultade, nem assumiu o risco de
prroduwei-lo:

Pena — reclusio, de 3 (dois) a 5 (cinco) anos, @ multa, ~

& 3" A pena ¢ aumentada de sexta parte, se ¢ agente se vale de
nome falso ou da utilizagio de identidade de terceiros para a pritica do
Crime.

§ 4° Nio hi cnime guando a agio do agente & a titulo de defesa
-:ilgjtal, excetuado o desvio de finabidade ou o excessa”



Art. 13. O Titulo VI da Parte Especial do Livro [ do Codigo Penal
Militar, Decreto-Lei, n* 1.001, de 21 de outubro de 1969, fica acrescido do
Capitulo VII-A, assim redigido:
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“Capitulo VII-A

[0S CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAOD OU SISTEMA
INFORMATLZADLO

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicagio ou sistema informatizado

Art. 339-A, Acessar rede de computadores. dispositive de
comunicacio ou sistema mformatizado, sem autonizagho do legitimo
titular, quando exigda:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1" Mas mesmas penas incorre quem, permite, facilita ou formece
a terceiro meio ndo autorizado de acesso a rede de computadores,
dispositivo de comunicacio ou sistema mformatizado.

& 2% A pena ¢ aumentada de sexta parte, se ¢ agente se vale de
nome falso ou da utilizagio de identidade de tercewros para a pratica de

SRS

% 3" Nio ha crime gquando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso

Obtengdio, manutenaio, transporte ou fornecimento nio
autorizado de informagio eletrinica ou digital ou similar

Arl. 339-B. Obter dado ou informacio disponivel em rede de
eomputadores, dispositive de comumcagdo ou sisterma informatizade,
sem - autorzacio do legitimeo titular, guando exigida:

Pena — detengdio, de 2 {dms) a 4 (quatro} anos, & multa.

§ 17 Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagio obtida nas mesmas circunstincias do
“caput”, ou desses se uliliza alem do praze definido ¢ autorizado.

§ 2" Se o dade ou informagio obtida desautonzadamente &
fornecida a terceiros pela rede de computadores. dispositivo de
comunicacio ou sistema informatizado, ou em gualquer outro me de
divulgagio em massa, a pena & aumentada de um tergo.
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Dispositive de comunicagio, sistema informatizade, rede de
computadores ¢ defesa digital

Art. 339-C_ Para os efcitos penais considera-se:

1 - dispositivo de comunicagdio; o computador, o telefone celular, o
processador de dados. os instrumentos de anmazenamento de dados
eletrinicos ou digitais ou similares, 0s instrumentos de captura de dados,
o5 receplores € o5 conversores de sinais de radio ou televisio digital ou
gualguer outro meio capaz de Processar, armeazendar, caplurar oo
transmitir dados utilizando-se de tecnologias magnéticas, dticas ou
gualquer outra tecnologia eletrénica ou digital ou similar;

Il — sistema informatizado: o equipamento ativo da rede de
comunicagio de dados com ou sem fio, a rede de telefonia fixa ou movel,
a rede de televisiio, a base de dados, o programa de computador ou
gualquer outro sistema capaz de processar. capturar, anMazenar ou
transmmatir dados eletrénica ou digitalmente ou de forma equivalente;

[l — rede de computadores! os instrumentos fisicos e logicos
através dos quais & possivel trocar dados e informagdes, compartilhar
recursos, entre maquinas, representada pele conjunto de computaderes.
dispositivos de comunicagio e sistemas informatizados, que obedecem
de comum acordo a wm conjunto de regras. parametros, codigos,
formatos e outras informacdes agrupadas em protocolos, em nivel
topoldgico local, regional. nacional ou mundial;

IV — defesa digital: manipulacio de codigo malicioso por agente
técnico ou profissional habilitado, em proveito proprio ou de seu
preponente, € sem risco para tercemros, e forma tecnicamente
documentada ¢ com preservacio da cadela de custodia no curso dos
procedimentos cormelatos, a titulo de teste de vulnerabilidade., de resposta
a ataque, de frustragio de invasio ou burla, de protecio do sistema, de
interceptagio defensiva, de tentativa de identifecagio do agressor, de
exercicio de forense computacional e de praticas gerais de seguranga da
informacio;

V - codigo malicioso: o conjunto de instrugoes ¢ tabelas de
informagdes ou programa de computador ou qualguer outro sistema
capaz de executar uma seqiiéncia de operagies que resultem em agio de
dano ou de obtengio indevida de informagdes contra terceiro, de maneira
dissimulada ou oculta, transparecendo tratar-se de a¢io de curso normal:

V1 — dados informdaticos: qualquer representacio de fatos, de
informacdes ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositive de comunicagio ou sistema
informatizado, incluindo um programa, apto a fazer um sistema
informatizado executar uma fungdo;



V11 — dados de tridlfezo: todos os dados imformaticos relacionados
com st comunicacio efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comumicagio, gerados por eles
como elemento de uma cadeia de comunicacio, indicando origem da
comunicagio, o desting, o trajeto, a hora, a data, o tamanho, a duragio ou
o tipo do servigo subjacente.

Divulzagio ou utilizagio indevida de informagies contidas
em banco de dados

Art. 339-D Divulgar, wtilizar, comercializar on dispomibilizar
informacoes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, mcluinde-se informagdes privadas
referentes, direta ou indiretamente, a dados economicos de pessoas
naturais ou juridicas, ou a dados de pessoas naturais referentes a raga,
opinifio politica, religiosa, crenga, ideologia. sadde fisica ou mental,
orientagio  sexuwal, registros  poheiais, assuntos  familiares  ou
profissionais, além de ouotras de carater sigiloso, sabvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detengio, de wm a dois anos, e multa,

§ 1° A pena & awmentada de sexta parte, se o agente se vale de
nome falso ou da utilizacio de identidade de terceiros para a pratica do
CTIme.

§ 2" Se o crime ocotre em rede de computadores, dispositivo de
comunicacio ou sstema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena ¢ aumentada de wm tergoe.”

Art. 14, O Titulo V da Parte Especial do Livro | do Decreto-Lei
n® 1.001, de 21 de outubro de 1969 (Cadigo Penal Militar), fica acrescido do
Capitulo VIII-A, assim redigido;
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“Capitule VIII-A
DISPOSICOES GERAIS

Art. 267-A. Para efeitos penais. equiparam-s¢ & coisa o dado,
informacae ou unidade de informagio em meio eletronico ou digital ou
similar, a base de dados armazenada, o dispositive de comumicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou
qualguer instrumento que proporcione acesso a cles.”
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Art. 15. O Capitulo I do Titulo VT da Parte Especial do Livro I do
Decreto-Lei n® 1.001. de 21 de outubro de 1969 (Codigo Penal Militar), fica
acrescido do art. 281-A, assim redigido:

“Difusio de codigo malicioso

Art. 281-A, Difundir, por qualquer meio, programa, conjunto de
instruches ou sistema informatizado com o proposito de levar a emo ou,
por  qualguer forma indevida, mduzir alguem a  fornecer.
espontancamente ¢ por gqualquer meio, dados on informagdes que
facilitem ou permitam o acesso indevido ou sem autorizacdo, & rede de
computadores, dispositivo de comunicacio ou a sistema informatizado,
com cbtencio de vantagem ilicita, em prejuize alheio:

Pena — reclusio, de um a trés anos.

§ 1" A pena ¢ aumentada de sexta parte. sc o agente se vale de
nome falso ou da utihzagio de identidade de terceiros para a pratica de
difusiio de codigo malicioso.

§ 2° Nio ha erime gquando a difusio ocorre a titulo de defesa
digital, excemado o desvio de finalidade ou o excesso.”

Art. 16. O art. 2* da Lei n*® 9.296, de 24 de julho de 1996, passa a
vigorar acrescido do seguinte § 2°, renumerando-se o parigrafo Unico para § 1%
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& 2° 0 disposto no inciso T do cupt ndo se aplica quando se tratar
de interceptacdo do fluxoe de comunicagdes em rede de computadores,
dispositivo de comunicagio ou sistema informatizado.” (NE)



Art. 17. O art. 313 do Decreto-Lei n® 3,689, de 3 de outubro de
1941, Codigo do Processo Penal (CPP). passa a vigorar acrescido do seguinte
inciso IV:
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1V — punidos com detengdo, se iverem sido praticados contrae rede
de computadores, dispositivo de comunicagio ou sistema informatizado,
ou se tiverem sido praticados mediante uso de rede de computadores,
dispositivo de comumicagdo ou sistema informatizado, nos termos da ler

penal .(NR)Y”

Art. 18. Os drgios da policia judiciana, nos termos de regulamento,
estruturario setores e equipes de agentes especializados no combate a agio
delitupsa em rede de computadores, dispositivo de comunicagio ou sistema
intormatizado.

Art. 19, O art. 1" da Lei n* 10,446, de ¥ de maio de 2002 passa a
vigorar com a seguinte redagao:

V — os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicagio ou sistema informatizado, (NR)”

Art. 20. O art. 9" da Le1 n" 3.073, de 11 de setembro de 1990 passaa
vigorar com a seguinte redagio:

Pearagrafe anico. O disposto neste artigo se aplica a scguranga
digital do consumidor, mediante a informagdo da necessidade do uso de
senhas ou similar para a protegio do uso do produto ou servigo e paraa
prodegiio dos dados trafesados, quando se tratar de dispositive de
comunicagio, sistema informatizado ou provimento de acesso a rede de
computadores ou provimento de servigo por mero dela (NR)”
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Art. 21. O responsivel pelo provimento de acesso a rede de
computadores & obrigado a:

| — manter em ambiente controlado ¢ de seguranca os dados de
conexies realizadas por seus equipamentos, aptos 4 identificagio do usudrio e
dos enderecos eletronicos de origem, da data, do hordrio de inicio ¢ término e
referéncia GMT, das conexdes, pelo prazo de trés anos, para prover os elementos
probatérios essenciais de identificagio da autoria das conexoes na rede de
computadores;

11 - tormar disponiveis a autondade competente, por expressa
autorizacio judicial, os dados e informagdes mencionados no mese [ no curso de
auditoria técnica a que forem submetidos;

11 — formecer. por expressa autorizacdo judicial, no curso de
investizacio, os dados de conexdes realizadas e os dados de wdentificagio de

LSLEATION

IV — preservar imediatamente, apos a solicitagio expressa da
autoridade judicial, no curso de investigagao, os dados de conexdes realizadas, os
dados de identificacio de usudrio e as comunicagbes realizadas daquela
investizacdo, respondendo  civil ¢ penalments  pela sua absoluta
confidencialidade e inviolamlidade:

V — informar, de maneira sigilosa, a autondade policial competente,
deniincia da qual tenha tomado conhecimento e que contenha indicios de conduta
delituosa na rede de computadores sob sua responsabilidade;

VI — mnformar ao seu usuano que o uso da rede sob sua
responsabilidade obedece ds leis brasileiras e que toda comunicagio ali realizada
serd de exclusiva responsabilidade do usuario, perante as leis brasileiras,

V1l — alertar aos seus usuanos, em campanhas periddicas, quanto ao
uso criminoso de rede de computadores, dispositivo de comunicagiio ¢ sistema
informatizado;

VI — divulgar aos seus usudrios. em local destacado, as boas
praticas de sepuranga no use de rede de computadores, dispositivo de
comunicacao e sistema informatizado.
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§ 1° Os dados de conexoes realizadas em rede de computadores,
aptos 4 identifica¢do do usuario, as condigbes de seguranga de sua guarda, a
auditoria 4 qual serdo submetidos, a autonidade competente responsavel pela
auditoria e o texto a ser informado aos usuarios de rede de computadores serdo
definidos nos termos de regulamento,

§ 2° 0s dados e procedimentos de que cuida o inciso | deste artigo
deverio estar aptos a atender ao disposto nos meisos [, 11 ¢ IV no prazo de
cento e oitenta dias, a partir da promulgacio desta Lei,

§ 3° () responsavel citado no caput deste artigo que nio cumprir o
disposto no § 2°, independentemente do ressarcimento por perdas e danos ao
lesado, estard sujeito ao pagamento de multa vanavel de RS 2.000,00 (dois mil
reais) a RS 100.000,00 (cem mil reais) a cada verihicagio ou solicitacéo, aplicada
em dobro em caso de reincidéncia, que serd imposta mediante procedimento
administrativo, pela autonidade judicial desatendida, considerando-se anatureza,
a gravidade e o prejuizo resultante da infragio.

$ 47 0s recursos Ninanceiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados ao Fundo Nacional de Seguranga
Pablica, de que trata a Lei n® 10,201, de 14 de fevereiro de 2001.

Art. 22. Nio constitul violacio do dever de sigilo a comunicagio, as
autoridades competentes, de pritica de ilicitos penais, abrangendo o
fornecimento de informagdes de acesso, hospedagem e dados de identificagio de
usudrio, quando constatada gualguer conduta criminosa.

Art. 23, Esta Ler entrara em vigor sessenta dias apos a data de sua
publicagio,

Sala da Comissio.

. Presidente

., Relator
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