TERMO DE AJUSTAMENTO DE CONDUTA
(minuta final do MPF, 27.06.08)

Pelo presente instrumento, a

PROCURADORIA DA REPUBLICA NO ESTADO DE SAO PAULO, érgéo

integrante do Ministério Pubico Federal sediado nesta capital, na Rua Peixoto

Gomide, 768 - Cerqueira César, neste ato representada pelos Procuradores da
Republica integrantes do Grupo de Combate aos Crimes Cibernéticos infra-
assinados, doravante denominada COMPROMISSARIA;

GOOGLE BRASIL INTERNET LTDA., pessoa juridica de direito privado interno,
inscrita no CNPJ/MF sob o numero 06.990.590/0001-23, sediada nesta capital, na

Avenida Brigadeiro Faria Lima, 3.729 5° andar Itaim Bibi, neste ato representada,

na forma do que dispde o contrato social da sociedade, por seu Diretor Geral,
Alexandre Guillermo Hernan Nogueira Hohagen, brasileiro, administrador de
empresas, casado, portador da cédula de identidade RG 18.153233 SSPISP,
inscrito no CPF/MF sob o numero 101.768.338-70, doravante denominada
COMPROMITENTE; e

SAFERNET BRASIL, associacado civil sem fins lucrativos, inscrita no CNPJ/MF
sob o numero 07.837.984/0001-09, sediada na cidade de Salvador — BA, na Rua
Agnelo Britto, 110 — edificio 20, sala 402 - Garibaldi, neste ato representada, na
forma do que dispbe seu estatuto, por seu Presidente, Thiago Tavares Nunes de
Oliveira, doravante denominada INTERVENIENTE ANUENTE, tém justo e
acordado o seguinte:

Clausula Primeira. Pelo presente instrumento, a COMPROMITENTE se obriga,
na condicdo de uUnica signataria e nos termos do disposto no art. 88, paragrafo
unico, do Caodigo de Processo Civil, a continuar recebendo todas as citagdes,
notificagdes e intimagdes judiciais ou extrajudiciais devidamente entregues,
relacionadas ao servigo ORKUT, mantido pelo grupo do qual a COMPROMITENTE
faz parte, bem como a continuar diligenciando junto a sociedade controladora, para

que todas as ordens judiciais emanadas de autoridades brasileiras sejam



tempestiva e adequadamente processadas, verificadas e, sempre que conforme a

legislagao brasileira e tecnicamente possivel, plenamente atendidas.

Paragrafo unico. Na eventualidade de a COMPROMITENTE alegar
impossibilidade para o ndo atendimento da ordem judicial, devera apresentar

justificativa fundamentada ao juizo de onde emanou a ordem a ser cumprida.

Clausula Segunda. Em relagdo ao ORKUT, a COMPROMITENTE obriga-se a:

a) assegurar, a partir de 1° de Julho de 2008, a retencédo e a acessibilidade nos
servidores, pelo prazo minimo de 180 (cento e oitenta) dias, dos seguintes dados
que detiver das conexdes efetuadas por usuarios a partir do Brasil: e-mail de
acesso (login), numero IP de criacao, logs de acesso, data, hora e referéncia GMT
das conexdes. A retencdo desses dados se dara de forma automatica e sem
necessidade de qualquer pedido especifico por parte das autoridades

competentes;

b) fornecer, mediante ordem judicial, as evidéncias referidas na alinea anterior, de
forma padronizada e clara, conforme padrao atualmente utilizado, constante do

anexo | do presente Termo;

C) assegurar a preservagao, a partir de 1° de julho de 2008, por prazo de até 180
(cento e oitenta) dias, ou até fornecidas as informagdes, o que ocorrer antes, dos
dados referidos na alinea “a” acima, além do conteudo especificamente requerido
pelas autoridades competentes para a investigagdo do crime de pornografia
infantil, tipificado no art. 241 do Estatuto da Crianga e do Adolescente (Lei Federal
8.069/90). Referido conteudo podera incluir scraps, mensagens, topicos, imagens
e fotos existentes nos servidores no momento do recebimento do pedido. O prazo
de 180 (cento e oitenta) dias podera, em relagdo a uma evidéncia sobre a qual
haja o risco de perda no curso de uma investigagdo devidamente identificada e
individualizada, ser prorrogado por um periodo adicional de 180 (cento e oitenta)
dias, mediante solicitacdo que devera, preferencialmente e sem prejuizo dos meios
regulares de notificagado, ser enviada através de e-mail especifico disponibilizado
pela COMPROMITENTE;



d) fornecer, a partir de 1.° de julho de 2008, mediante ordem judicial, as
informacgdes referidas nas alineas acima em meio magnético, papel ou qualquer

outro meio de prova valido, conforme determinado pelo juizo competente;

e) informar & COMPROMISSARIA, por via eletrénica ou outro meio de
comunicagao inequivoco, e independentemente de solicitacdo especifica, as
ocorréncias de pornografia infantil reportadas ao National Center for Missing and
Exploited Children - NCMEC que digam respeito a conexdes efetuadas em
territorio brasileiro, incluindo a informagao de identificagdo associada ao relatério
da ocorréncia, o que permitra & COMPROMISSARIA obter ordem judicial

(1P

especifica para fornecimento dos dados referidos no item “c” acima,;

f) informar 8 COMPROMISSARIA, sem prejuizo do disposto na alinea anterior, por
via eletrbnica ou outro meio de comunicacgao inequivoco, e independentemente de
solicitagdo especifica, a ocorréncia de qualquer das condutas tipificadas no art.
241 do Estatuto da Crianca e do Adolescente (Lei Federal 8.069/90). A
COMPROMITENTE declara, neste ato, que o envio de informacées sobre a
possivel existéncia de pornografia infantii em seus servigos é feito no intuito
exclusivo de colaborar com as autoridades publicas na identificagcdo dos autores
do delito. Assim, a avaliagdo da COMPROMITENTE sobre qualquer conteudo em
que se alegue a existéncia de pornografia infantil & feita de boa-fé e ndo constitui,
em relagdo a COMPROMITENTE, nenhum juizo de valor a respeito dos conteudos

notificados;

g) mediante ordem judicial, requerimento escrito de autoridade policial, ministerial
ou ao seu critério, promover a retirada de conteudos alegadamente ilicitos
hospedados no ORKUT e assegurar, a partir de 1° de julho de 2008, mediante
requerimento especifico, a preservagao e acessibilidade por 180 (cento e oitenta)

(1P ]

dias dos dados e conteudo que detiver referidos nas alineas “a” e “c” acima,
conforme o objeto da ordem ou requerimento. Se houver controvérsia em relagao a
ilicitude do conteudo, as partes reconhecem que caberd ao juizo competente
decidir se o conteudo deve ou nao ser removido. Se a COMPROMISSARIA ou
outra autoridade requerente julgar que uma evidéncia sobre a qual haja o risco de

perda no curso de uma investigagdo devidamente identificada e individualizada



deva ter seu tempo de retencdo prorrogado, ela podera, mediante solicitagdo

escrita, solicitar um periodo adicional de retengédo de 180 (cento e oitenta) dias;

h) envidar seus melhores esforgcos no sentido de auxiliar a Policia Federal e o
Ministério Publico Federal no combate global a pornografia infantil, de modo a
possibilitar estabelecimento de canais de cooperacao internacional para troca de
informacdes e dados em matéria de exploracdo e abuso sexual de criangcas e

adolescentes.

i) cumprir integralmente a legislagdo material e processual brasileira, no que se
refere a ilicitos cibernéticos praticados por brasileiros ou por meio de conexdes
efetuadas em territério nacional e informar acerca do conteudo desta obrigagao
onde houver referéncia a legislagao aplicavel nas paginas do ORKUT dirigidas a

usuarios brasileiros;

j) a partir de 1° de Julho de 2008, informar aos usuarios brasileiros do servi¢o, nas
paginas “denunciar abuso” e “centro de segurancga” dirigidas a esses usuarios
acerca do conteudo e penalidades previstas, dentre outros, dos delitos tipificados
nos arts. 138, 139, 140, 208, 280, 286, 287, 288,e 299 do Cddigo Penal brasileiro,
art. 20 e paragrafos da Lei Federal 7.716/89 e art. 241 do Estatuto da Crianga e do
Adolescente (Lei Federal 8.069/90).

Paragrafo unico. Para que a COMPROMITENTE possa cumprir o disposto na
presente clausula, a COMPROMISSARIA obriga-se a formular corretamente os
pedidos de quebra de sigilo de dados telematicos, especificando a URL (Uniform
Resource Locator) do perfil, comunidade, grupo ou pagina investigada, bem como,
quando possivel, o0s membros e mensagens postadas nas comunidades objeto de
investigagdo. A COMPROMISSARIA esta ciente de que o cumprimento pela
COMPROMITENTE de quaisquer ordens judiciais, notificagdes de autoridades e
de usuarios depende da correta especificacdo das URLs. As partes concordam
que se houver mudanga na tecnologia utilizada, elas se reunirdo para discutir e
acordar o melhor meio de especificar o perfil, comunidade, grupo ou pagina sob
investigacdo. O ndo cumprimento de ordem judicial e 0 ndo atendimento de
solicitacdes de autoridades ou usuarios em razao de falha na correta identificagao

das URLs nao caracteriza violagdo deste Termo.



Clausula Terceira. Ainda no que se refere ao servico ORKUT, mantido pelo grupo
societario do qual a COMPROMITENTE faz parte, obriga-se esta a disponibilizar,
em até 10 (dez) dias contados da assinatura do presente Termo, a
COMPROMISSARIA, ferramenta de comunicagdo  direta com a
COMPROMITENTE, com a finalidade de:

a) encaminhar, de forma célere, as noticias de crimes de atribuicdo da Justica

Federal;

b) formular pedidos de remogédo de conteudos ilegais, os quais serdao analisados
com prioridade em relacédo ao canal de denuncias de usuarios do ORKUT e

respondidos no prazo maximo de 72 (setenta e duas) horas;

c) assegurar, sem prejuizo do disposto na clausula 22, alinea “c, deste Termo, a
preservacao e acessibilidade dos dados que detiver das conexdes efetuadas por
usuarios a partir do Brasil: e-mail de acesso (login), numero IP de criagao, logs de
acesso, data, hora e referéncia GMT das conexdes, bem como os scraps ou
topicos existentes no momento de tal retirada nos perfis ou comunidades do
ORKUT objeto do ilicito noticiado, pelo prazo de 180 (cento e oitenta) dias,
renovaveis por igual periodo, mediante solicitacdo, cabendo a COMPROMITENTE

responder ao pedido de preservagao no prazo indicado na alinea anterior.

Paragrafo Primeiro. A ferramenta de comunicagdo de que trata essa Clausula
podera ser fornecida pela COMPROMITENTE aos demais 6rgaos do Ministério
Publico Federal mediante assinatura de termos de uso ou documento similar, para

fins de registro e formalizagéo.

Paragrafo Segundo. As partes reconhecem que, excepcionalmente, o volume de
pedidos de usuarios podera afetar os prazos para resposta previstos nesta
clausula. Nesse caso, a COMPROMITENTE se obriga a informar a
COMPROMISSARIA sobre o ocorrido, e fundamentadamente, solicitar a dilagéo do

termo final do prazo ajustado.



Paragrafo Terceiro. Os prazos para cumprimento das obrigagbes seréo
automaticamente estendidos quando houver um feriado no Brasil ou nos Estados

Unidos.

Clausula Quarta. Também em relagdo ao ORKUT, a COMPROMITENTE se

obriga a:

a) quanto aos conteudos postados por usuarios a partir de conexdes efetuadas no
Brasil - inclusive conteudos definidos por esses usuarios como de acesso restrito a
sua prépria rede de relacionamentos — implementar, em conjunto com a
INTERVENIENTE ANUENTE, a partir de 1° de Julho de 2008, um processo que
permitira a esta ultima encaminhar a COMPROMITENTE - com cépia para a
COMPROMISSARIA - uma lista diaria com até 500 URL's em relac&o as quais a
COMPROMITENTE se obriga a:

i) verificar e informar a INTERVENIENTE ANUENTE - ou, em sua falta,
diretamente & COMPROMISSARIA - quais dentre essas URL's continham indicios
da materialidade do delito tipificado no art. 241 do Estatuto da Criangca e do
Adolescente e/ou foram objeto de comunicagao ao National Center for Missing and
Exploited Children — NCMEC, bem como a respectiva informagao de identificagao
junto a esse 6rgdo. A COMPROMITENTE declara, neste ato, que o envio de
informagdes sobre a possivel existéncia de pornografia infantil em seus servigos é
feito no intuito exclusivo de colaborar com as autoridades publicas na identificagéo
dos autores do delito. Assim, a avaliaggo da COMPROMITENTE sobre qualquer
conteudo em que se alegue a existéncia de pornografia infantil é feita de boa-fé e
nao constitui, em relagdo a COMPROMITENTE, nenhum juizo de valor a respeito
dos conteudos notificados;

i) com relagdo as demais URL's, verificar e informar a INTERVENIENTE
ANUENTE - ou, em sua falta, diretamente 8 COMPROMISSARIA - quais foram
retiradas do ar;

iii) em qualquer dos casos acima, quando a COMPROMITENTE tenha retirado o
respectivo conteudo do ar, assegurar a preservagao e acessibilidade dos
respectivos dados de usuario e conteudos existentes nas URL's notificadas por
180 dias contados a partir do recebimento, pela COMPROMITENTE, da
notificacdo encaminhada pela INTERVENIENTE ANUENTE, e que serao

fornecidos as autoridades brasileiras mediante ordem judicial;



b) langar um centro de seguranga na Internet para usuarios, que estara disponivel
no ORKUT, o qual devera conter, inclusive, a informacéo a que se refere a alinea
“d” da presente clausula. Além disso, a COMPROMITENTE promovera campanhas
de conscientizagdo que alertem os usuarios brasileiros do servigo a respeito do
uso ético e nao criminoso da Internet por meio do programa “Google Grants”. O
programa “Google Grants”, oferece as ONG’s qualificadas de acordo com as
regras do programa, um servigo de publicidade gratuito através da utilizagdo da
ferramenta “Google AdWords”. Com base em palavras chaves selecionadas pelas
ONG'’s credenciadas, os usuarios poderao ver links patrocinados que os levarao

aos websites das ONG'’s qualificadas.

c) assegurar a implementagdo, a partir de 1.° de julho de 2008, de uma nova
tecnologia de filtros destinada a: 1) detecgao automatica de imagens conhecidas
de pornografia infantil inseridas nas paginas do ORKUT; 2) manutengcdo de uma
lista regularmente atualizada de URL's contendo pornografia infantil, incluindo
URL's fornecidas pela INTERVENIENTE ANUENTE e outras organizagbes de
protecao a infancia, para possibilitar a rapida deteccao e remocéao desses links das
paginas do ORKUT; 3) detecgao automatica e remogao de outras contas Google
pertencentes a usuarios ja excluidos por manipulagdo de pornografia infantil; d)
revisbes manuais de paginas suspeitas mais acessadas ou relacionadas a

usuarios que ja tenham confirmadamente manipulado pornografia infantil;

d) veicular e manter, gratuitamente, nas paginas “denunciar abuso” e “centro de
seguranga” do servigo ORKUT, um link para informagdes relativas aos servigos da
INTERVENIENTE ANUENTE e da COMPROMISSARIA;

e) financiar a criagcdo e impressdo de 100.000 (cem mil) cartilhas dirigidas a
criangas e adolescentes, com proposito educativo sobre 0 uso seguro e ético da
Internet e, especificamente, de comunidades de relacionamento. Referida cartilha
sera elaborada pela COMPROMISSARIA em conjunto com organizacdes néo-
governamentais parceiras, e a versao final da publicacdo sera submetida a
aprovacado das duas partes celebrantes. A COMPROMISSARIA se encarregara de

selecionar os locais de destino e promover a distribuicéo.



Paragrafo unico. Para a implementagéo do processo referido na alinea "a" desta
clausula, as partes e a INTERVENIENTE ANUENTE observarao o seguinte:

a) A COMPROMISSARIA e a INTERVENIENTE ANUENTE apresentardo a
COMPROMITENTE, no prazo de até 30 dias, a especificagdo técnica das
ferramentas que deverdo ser desenvolvidas, assim como o0s equipamentos

necessarios para opera-la;

b) A COMPROMITENTE desenvolvera as ferramentas, segundo as especificagbes
fixadas, no prazo de até 30 dias contados da entrega das referidas especificagdes,
e, N0 mesmo prazo, entregara, em comodato, & COMPROMISSARIA, os
equipamentos referidos na alinea anterior, adquiridos as expensas da
COMPROMITENTE. Tais equipamentos permanecerao alocados na sede da
COMPROMISSARIA pelo periodo de vigéncia do Termo, e serdo substituidos a
cada dois anos, cabendo a COMPROMITENTE, ainda, prestar toda a assisténcia

técnica necessaria a manutengao dos mesmos;

c) Cabera a COMPROMITENTE, também, arcar com todos os custos de
passagens aéreas e hospedagem dos técnicos e engenheiros envolvidos no

processo de produgdo e manutengdo das ferramentas aludidas neste paragrafo.

Clausula Quinta. Com inicio em 1° de Setembro de 2008, a COMPROMITENTE
se obriga a reunir-se bimestralmente com os Procuradores da Republica
integrantes do Grupo de Combate aos Crimes Cibernéticos da Procuradoria da
Republica em Séo Paulo, a fim de: a) discutir a eficacia das medidas previstas no
presente documento e a instituicdo de outras que possam vir a aprimora-la; b)

avaliar a implementagao das obrigagdes constantes do presente Termo.

Paragrafo primeiroo A COMPROMITENTE fornecera bimestralmente a
COMPROMISSARIA relagdo contendo: a) o nimero de perfis e comunidades
relacionados aos delitos de pornografia infantil (art. 241 do Estatuto da Crianca e
do Adolescente) e racismo (art. 20 e paragrafos da Lei Federal 7.716/89)
removidos no periodo, a partir da iniciativa da propria COMPROMITENTE; b) o
numero de fotografias e imagens contendo pornografia infantii removidos no

periodo; c) o tempo médio de remogao dos referidos perfis, comunidades,



fotografias e imagens; d) as URL's reportadas ao NCMEC e a
COMPROMISSARIA; e) o nimero de reclamacdes de usudrios brasileiros

atendidas e nao atendidas.

Paragrafo segundo: A COMPROMITENTE se obriga a envidar seus melhores
esforgos para promover o continuo aprimoramento tecnoldgico necessario a
garantia da plena eficacia dos instrumentos previstos nesta clausula. As partes
reconhecem que o grupo do qual a COMPROMITENTE faz parte tem o direito de
decidir sobre a continuidade da oferta do ORKUT para o Brasil, incluindo o direito

de interromper a oferta a qualquer tempo para os usuarios brasileiros.

Clausula Sexta. A COMPROMITENTE se obriga também a reformular o servigo
de atendimento e suporte aos usuarios brasileiros do ORKUT, mediante as

seguintes agdes:

a) a partir de 1° julho de 2008, a COMPROMITENTE langara um sistema
aperfeicoado de comunicacao, por meio do qual qualquer usuario que reportar,
através do canal informatizado ja existente, conteudos supostamente ilicitos ou
ofensivos publicados no servico ORKUT recebera, no prazo de até 15 (quinze)
dias uteis, mensagem eletronica informando o status do conteudo reportado, bem

como a decisdo da COMPROMITENTE em relagao a remog¢ao do conteudo;

b) a partir de 1° de julho de 2008, a COMPROMITENTE expandira os canais de
atendimento ao usuario mediante o aumento do time ja existente no Brasil
dedicado ao suporte do ORKUT, em numero compativel para cumprir as

obrigagbes assumidas neste acordo;

c) a partir de 1° de julho de 2008, a COMPROMITENTE criara e divulgara em seu
servico o enderego de uma caixa postal no Brasil para recebimento de denuncias e
reclamagdes sobre conteudos alegadamente ilicitos, por pessoas fisicas que nao
tenham acesso ao canal geral de denuncias existente no site, as quais serdo
igualmente verificadas e respondidas por via postal, no prazo de até 30 (trinta)

dias;



d) até 1° de julho de 2008, a COMPROMITENTE tera implementado um processo
que permitird aos usuarios obter rapidamente a remogao de conteudos prejudiciais
a sua honra ou imagem, sem a necessidade de enviar copias digitais de
documentos de identificacdo para a COMPROMITENTE.

Paragrafo unico. As partes reconhecem que, excepcionalmente, o volume de
pedidos de usuarios pode afetar os prazos para resposta previstos na presente
clausula. Nesse caso, a COMPROMITENTE se obriga a informar a
COMPROMISSARIA sobre o ocorrido, e fundamentadamente, solicitar a dilagdo do

termo final do prazo ajustado.

Clausula Sétima. O presente Termo vigorara por tempo indeterminado,
encerrando-se no caso de o ORKUT ndo mais ser oferecido pela
COMPROMITENTE no Brasil.

Clausula Oitava. Este Termo constitui titulo executivo extrajudicial, nos termos do
art. 5°, § 6.°, da Lei da Agao Civil Publica (Lei Federal 7.347/85).

Clausula Nona. Caso a COMPROMISSARIA entenda ter havido inadimplemento
de obrigagbes previstas neste Termo, ela devera notificar a COMPROMITENTE
sobre o eventual descumprimento, através de e-mail, fax ou carta registrada, com
comprovante de entrega. Em 5 dias, a COMPROMITENTE devera esclarecer o
fato ou sanar a ocorréncia, sob pena de incorrer no pagamento de multa no valor
de R$ 25.000,00 (vinte e cinco mil reais) por dia de atraso, sem prejuizo da

execucao judicial para cumprimento da obrigagao.

Paragrafo Unico. A penalidade acima se aplicara apenas a faltas substanciais em
relacdo as obrigagdes assumidas pela COMPROMITENTE neste Termo. Em caso
de desacordo das partes quanto a ocorréncia de inadimplemento, a questao sera

submetida ao Poder Judiciario.

Clausula Décima. A COMPROMITENTE dara ampla publicidade ao presente
Termo, mediante:
a) a publicagao, na primeira pagina da edicdo de domingo de pelo menos quatro

jornais de grande circulagdo, de anuncio, informando o publico acerca da



celebragao deste Termo e de suas clausulas principais;

b) a divulgacao do conteudo integral deste Termo em pagina especifica do servigo
ORKUT, pelo periodo de vigéncia do Termo;

c) a divulgacao, na pagina inicial do servico ORKUT e nas paginas "denunciar
abuso" e "centro de seguranga", pelo periodo minimo de 12 meses, de link através

do qual o usuario possa acessar a integra do presente Termo.

Clausula Décima Primeira. As partes celebrantes comprometem-se a submeter o
presente Termo a apreciagdo do MM. Juiz Federal da 17.2 Vara Civel da Subsecéao
Judiciaria de S&o Paulo, requerendo a extincdo da acao civil publica n.°
2006.61.00.018332-8 e da acao declaratéria incidental n.° 2006.61.00.023065-3,
com fundamento no art. 269, inciso Ill, do Cdédigo de Processo Civil. Igual
procedimento far-se-a4 em relagdo aos recursos de agravo interpostos e ainda

pendentes de julgamento no Tribunal Regional Federal da 3.2 Regiao.

Nada mais havendo a ajustar, encerra-se o presente Termo, firmado pelos

celebrantes em trés vias, de igual teor.



