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N° 70042332221

CONSBRAS CONSTRUCOES LTDA

BANCO ITAU S/A

ESTADO DO RIO GRANDE DO SUL

APELACAO CIVEL. NEGOCIOS JURIDICOS
BANCARIOS. ACAO DE REPARACAO DE DANOS
MATERIAS. PAGAMENTO DE TITULO REALIZADO
PELA INTERNET. FALHA DO SISTEMA DE
SEGURANCA. FRAUDE PERPETRADA POR
TERCEIRO. DEFEITO NA PRESTACAO DO
SERVICO. OCORRENCIA. RESPONSABILIDADE
OBJETIVA DA INSTITUICAO  FINANCEIRA.
SENTENCA REFORMADA.

O sistema destinado a proporcionar seguranca as
operag0es financeiras realizadas pelos correntistas por
meio da internet € de responsabilidade das instituicdes
bancérias, sobre o qual, ndo detém o consumidor
nenhuma forma de participagdo ou monitoramento. O
fornecedor de servicos s6 ndo sera responsabilizado
guando provar a culpa exclusiva do consumidor ou de
terceiro, 0 que ndo é o caso dos autos. Inteligéncia do
artigo 14 da Lei 8.078/90.

A UNANIMIDADE, DERAM PROVIMENTO AO
APELO.
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DECIMA SETIMA CAMARA CIVEL

COMARCA DE PORTO ALEGRE

APELANTE

APELADO

ACORDAO

Vistos, relatados e discutidos os autos.

Acordam as

Desembargadoras integrantes da Décima Sétima

Camara Civel do Tribunal de Justica do Estado, a unanimidade, em dar

provimento ao apelo.

Custas na forma da lei.

Participaram do julgamento, além da signataria, as eminentes
Senhoras DES.2 ELAINE HARZHEIM MACEDO (PRESIDENTE E
REVISORA) E DES.2 BERNADETE COUTINHO FRIEDRICH.

Porto Alegre, 20 de outubro de 2011.

DES.2 LIEGE PURICELLI PIRES,

Relatora.
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RELATORIO
DES.2 LIEGE PURICELLI PIRES (RELATORA)

A fim de evitar repeticdo desnecesséria, transcrevo o relatorio
da sentenca:

CONSBRAS CONSTRUCOES LTDA., qualificada na
inicial, ajuizou ACAO DE INDENIZACAO contra
BANCO ITAU S.A., dizendo que é titular da conta
corrente n® 21298-1, na agéncia n° 1614 do
demandado e, em 23.04.2010, o valor de R$ 7.759,60
foi movimentado fraudulentamente pela internet da
referida conta. Tal quantia foi destinada a pagamento
do titulo bancério emitido por correntista da agéncia
2638 do Banco do Brasil.

Destacou que em razdo da transacéo, sua conta ficou
negativa, tendo que pagar juros no valor de R$ 158,61
e, em contato com a instituicdo financeira, esta se
recusou a ressarcir as quantias.

Sustentou que houve falha na seguranca do sistema
operacional do demandado, o que possibilitou o desvio
de numerdario, requerendo a procedéncia da demanda
com a condenacdo do réu ao ressarcimento dos
valores.

Juntou procuracao e documentos (fls. 09/23).

Citado, o demandado apresentou contestacdo (fls.
33/36) destacando que a operacao através da qual se
deu a operagdo supostamente fraudulenta necessita
da utilizacdo de senha eletrbnica e do coédigo do
dispositivo de segurancga.

Mencionou que, caso tenha havido fraude, esta foi
perpetrada por terceiro que tinha acesso aos dados da
autora, reclamando a improcedéncia da acdo e
juntando procuragéo e documentos (fls. 37/44).

Houve réplica.
As partes ndo postularam a producéo de provas.

Sobreveio sentenca, com resolucdo de mérito, da qual
transcrevo apenas o dispositivo:
Diante do exposto JULGO IMPROCEDENTE esta
ACAO DE INDENIZACAO proposta por CONSBRAS
CONSTRUCOES LTDA. contra BANCO ITAU S.A.

Sucumbente arcara a autora com as custas do
processo e honorarios advocaticios do procurador do
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réu que arbitro em R$ 1.020,00, considerando os
ditames do art. 20, § 4°, do CPC.

Irresignada, a autora apelou as fls. 60/70. Em suas razdes,
pugna pela aplicacdo do CDC ao caso dos autos. Diz caber a ré o 6nus de
prova quanto a licitude da operacdo bancaria. Explica ndo poder realizar
prova, porquanto ndo tem acesso aos computadores e aos servidores que
armazenam os dados eletrénicos da operacdo. Transcreve jurisprudéncia
acerca do tema. Sustenta que, mesmo néo aplicado o CDC ao caso dos
autos ainda assim mereceria provimento o recurso. Argumenta que 0S
documentos carreados aos autos seriam suficiente a comprovacéao da fraude
e do descaso do banco. Aduz que o fundamento constante na sentenca de
que a autora teria fornecido senha a estranhos néo procede. Afirma que nem
mesmo o proprio banco alegou tal fato. Reitera nao ter realizado a operacao
bancéria, tampouco fornecido senha a terceiros. Assevera ser impossivel
realizar a prova de que nao forneceu senha a terceiros. Alega que a
responsabilidade do banco independe de culpa, porguanto € objetiva.
Transcreve jurisprudéncia acerca do tema. Requer o provimento do recurso
para reformar a sentenca singular, invertendo-se os 6nus sucumbenciais.
Caso mantida a deciséo, pleiteia a minoracdo da quantia fixada a titulo de
honorarios advocaticios.

Contrarrazdes as fls. 74/79.
Vieram-me 0s autos conclusos para andlise.

Observado o disposto nos artigos 459, 551 e 552 do Cadigo de
Processo Civil, tendo em vista a adogéo do sistema informatizado.

E o relatorio.

VOTOS
DES.2 LIEGE PURICELLI PIRES (RELATORA)

Por atendimento aos requisitos intrinsecos e extrinsecos de
admissibilidade, conheco do recurso.

Trata-se de apelacao contra decisdo que julgou improcedente
acao de reparacédo de danos materiais movida em razao de movimentagéo
financeira na conta da autora realizada pela internet de forma fraudulenta.

Inicialmente, oportuno referir que se trata de relacdo juridica

regida pelas disposi¢des do CDC, conforme o disposto no artigo 3° do CDC,
da Lei 8.078/90",

! Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criagdo, construcdo, transformacdo, importacdo, exportacéo,
distribuicdo ou comercializacdo de produtos ou prestacéo de servigos.
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De acordo com as regras estabelecidas pelo Cédigo de Defesa
do Consumidor, possui o fornecedor de servicos responsabilidade objetiva
guanto aos danos causados aos consumidores:

Art. 14. O fornecedor de servicos responde,
independentemente da existéncia de culpa, pela
reparagdo dos danos causados aos consumidores por
defeitos relativos a prestacdo dos servigos, bem como
por informacgdes insuficientes ou inadequadas sobre
sua fruico e riscos.

O paragrafo 3° do mesmo artigo estabelece as situacdes
excludentes da responsabilidade objetiva do fornecedor de servicos quando
existe um acidente de consumo:

(...)

83° O fornecedor de servicos s6 ndo sera
responsabilizado quando provar:

| - que, tendo prestado o servico, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro

Ademais, prevé o art. 6°, VIIl, do CDC? a invers&o do dnus da
prova nos casos em que for constatada a chamada hipossuficiéncia técnica
do consumidor que, in casu, se traduz pelo total desconhecimento dos
mecanismos de seguranca utilizados pela instituicdo financeira no controle
de seus procedimentos, bem como das possiveis formas de superacéo
dessas barreiras a eventuais fraudes.

Nesse viés, o 6nus da prova era mesmo da ré.

No caso concreto, restou incontroversa a movimentagdo
realizada pela internet (pagamento de titulo) no valor de R$ 7.759,60 em 23
de abril de 2010 (comprovante de pagamento da fl. 19). Incontroverso
também o valor pago pela utilizacdo de crédito rotativo no valor de R$
158,61 (extrato da fl. 17).

A simples alegacdo da ré de que a operacdo nao poderia ser
realizada terceiro, uma vez que as medidas adotadas pelo réu instituicdo

§ 2° Servico € qualquer atividade fornecida no mercado de consumo, mediante
remuneracdo, inclusive as de natureza bancaria, financeira, de crédito e securitaria, salvo as
decorrentes das relacdes de carater trabalhista.

% Art. 6: S&o direito basicos do consumidor:
VIII - a facilitac@o da defesa de seus direitos, inclusive com a inversdo do 6nus da prova, a
seu favor, no processo civil, quando, a critério do juiz, for verossimil a alegacao ou quando
for ele hipossuficiente, segundo as regras ordinérias de experiéncias;
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financeira garantem absoluta seguranca no servico de internet, ndo tem o
condao de afastar a responsabilidade da demandada.

Conforme conclusbes exaradas no voto da Ministra Nancy
Andrighi no REsp. 557.030, que tratou caso analogo ao dos autos:

Por primeiro - a utilizacdo do cartdo magnético é
procedimento instituido pelo banco para
movimentag¢ao de conta corrente de seus clientes, ndo
por motivo altruista, mas buscando equiparacao
concorrencial e agilizacdo de seus procedimentos
operacionais;
Por segundo - todo o sistema voltado para a
operacionalizacdo do procedimento, bem assim, a
seguranca do mesmo, € de responsabilidade da
instituicAo bancéria, sobre os quais, ndo detém o
consumidor nenhuma forma de participacdo ou
monitoramento;

Por terceiro — é falaciosa a tese de que apenas com o
uso de cartdo magnético e aporte de senha pessoal é
possivel se fazer retiradas em conta corrente. A tese
ndo passa de dogma que ndo resiste a singelo
perpassar d'olhos sobre a crescente descoberta de
fraudes e golpes contra correntistas e instituicdes
financeiras, fato admitido, inclusive, pela prépria
entidade representativa deste segmento, como se
observa de excerto extraido do site da FEBRABAN —
Federacgéo Brasileira de Bancos:

A complexidade e alcance das fraudes parecem,
infelizmente, acompanhar a especializagdo tecnoldgica
do sistema bancério.

O Brasil, expoente mundial na area de tecnologia da
informacéo (TI) aplicada a é&rea financeira, também
sofre com a acédo de individuos que utilizam os novos
canais de comunicagdo entre 0s bancos e seus
clientes para cometerem crimes antes praticados no
interior das proprias agéncias.”
(http://www.febraban.com.br/Arquivo/Servicos/Seguran
cal/a presentacao.asp)

Sob esse prisma, impde-se reconhecer que:

a) o sistema € suscetivel de falhas que se ocorrerem,
podem dar azo a enormes prejuizos para o
consumidor;

b) tratando-se de sistema préoprio das instituicbes
financeiras e geridos pelas mesmas, ocorrendo
retirada indevida de numerario da conta corrente do
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cliente, ndo se vislumbra nenhuma possibilidade deste
ilidir a "presuncdo de culpa" que deseja construir a
instituicdo bancaria.

N&o se pode porém, de outra banda, fazer esboroar
estrutura cuidadosamente criada para agilizar as
operacdes bancarias, com evidentes vantagens,
também para o consumidor, sob a solteira afirmacéo
de consumidores dos servigcos bancérios de que néo
efetuaram saques em sua conta corrente.

A solugdo para o aparente paradoxo, em consonancia
com a harmonizag&o dos interesses dos consumidores
e dos fornecedores frente o0 desenvolvimento
tecnolégico e a busca do desejavel equilibrio nas
relacbes de consumo (art. 49, lll, do CDC), impde que
o produtor da tecnologia — usualmente o fornecedor,
produza também (se ndo existirem), mecanismos de
verificacgdo e controle do processo, hébeis a
comprovar que as operacdes foram realizadas pelo
consumidor, ou sob as ordens deste.

Dessa forma, mesmo que ndo se aplicasse a inversao
do 6nus da prova, a redagdo do art. 14, caput, do
CDC, tomada isoladamente, também seria meio higido
para afirmar que compete ao fornecedor a produgéo
de prova capaz de confrontar a tese do consumidor.

E verdade que o sistema de seguranca fornecido pelo banco é
um dos melhores do mercado, uma vez que fornece ao correntista a
ferramenta chamada e-token®. Contudo, ao contrario do que alega, tal
ferramenta ndo garante a absoluta seguranca ao sistema.

O banco deveria, no minimo, ter rastreado o pagamento
indevido e entrado em contato com a empresa que se beneficiou da quantia,
contudo nada fez. Ao contrario, baseou sua defesa apenas na seguranca de
seu sistema, 0 que, como se viu, ndo tem o conddo de afastar sua
responsabilidade.

Evidente o descaso da instituicdo financeira com o fato narrado
pelo seu cliente.

® Em termos gerais, tokens sdo dispositivos fisicos que auxiliam o usuario quanto a
seguranca pessoal ao gerar uma senha temporaria de prote¢do para as contas que ele
utiliza. Normalmente o processo é feito através de um aparelho semelhante a um chaveiro,
que cria senhas especiais com um Unico clique, ideais para transagfes bancarias pela
internet.

Fonte: http://www.tecmundo.com.br/3077-o0-que-e-token-
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Como visto, cabia a ré o 6nus da prova. Nao demonstrando a
regularidade na prestacéo do servico, deve ser responsabilizado a reparar o
prejuizo suportado pela autora.

Nesse sentido a jurisprudéncia desta Corte:

APELACAO CIVEL. NEGOCIOS JURIDICOS
BANCARIOS. ACAO DE REPETICAO DE INDEBITO
C/C INDENIZACAO POR DANOS MORAIS.
TRANSFERENCIA DE VALORES DE CONTA
CORRENTE VIA INTERNET. Nao foi comprovado
pelo banco tenha a parte autora realizado a
transferéncia reclamada, o que acarreta ao réu o
dever de reparar 0s prejuizos sofridos em virtude
da falha do servico prestado, por insegurancga,
atraindo, no caso, a responsabilidade objetiva do
fornecedor pela reparagcdo dos danos materiais.
POR UNANIMIDADE, DERAM PARCIAL
PROVIMENTO AO RECURSO. (Apelacdo Civel N°
70025751165, Décima Quinta Camara Civel, Tribunal
de Justica do RS, Relator: Angelo Maraninchi
Giannakos, Julgado em 22/10/2008).

APELACAO CIVEL. NEGOCIOS JURIDICOS
BANCARIOS. ACAO DE RESTITUICAO DE
VALORES E INDENIZA(;AO POR DANOS
MATERIAIS E MORAIS. OPERA(}C)ES REALIZADAS
VIA INTERNET POR TERCEIROS
ESTELIONATARIOS. A teor do que disp&e o artigo
14, da Lei n° 8.078/90, ¢é objetiva a
responsabilidade da instituicdo bancaria pela falha
na prestacdo do servi¢co, devendo indenizar os
danos causados a correntista pelas operacfes
realizadas por terceiro estelionatario, originando
débito em sua conta-corrente. Devolugcdo dos
valores indevidamente sacados. (..)> APELO
IMPROVIDO. (Apelacdo Civel N° 70025264615,
Décima Sexta Camara Civel, Tribunal de Justica do
RS, Relator: Ana Maria Nedel Scalzilli, Julgado em
25/09/2008)".

APELACAO CIVEL. NEGOCIOS JURIDICOS
BANCARIOS. ACAO INDENIZATORIA. Concess&o
de empréstimo a hacker. Defeito na prestacdo do
servico. Impossibilidade de o banco transferir para
seus clientes o risco que assume ao disponibilizar
servicos na internet, que tém o fim também de
reduzir seus préprios custos.(..). APELO
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DESPROVIDO. UNANIME. (Apelacdo Civel N°
70022230346, Décima Primeira Camara Civel,
Tribunal de Justica do RS, Relator: Antonio Maria
Rodrigues de Freitas Iserhard, Julgado em
05/03/2008).

Ademais, ndo ha motivos para desconfiar dos fatos narrados
pela empresa demandante uma vez que a propria ré atesta a idoneidade
moral e financeira da autora a fl. 20.

Uma vez configurada a responsabilidade da demandada
acerca do dano patrimonial apontado na inicial, de ser condenada a
restituicdo dos valores.

Dessa forma, outra solu¢cdo ndo pode dada ao recurso, senéo o
seu provimento.

DISPOSITIVO

Com essas consideracfes, DOU PROVIMENTO ao apelo para
julgar procedente a acdo de reparacdo de danos materiais ajuizada por
CONSBRAS CONTRUCOES LTDA contra BANCO ITAU S/A,
CONDENANDO a ré ao pagamento do valor de R$ 7.759,60 - corrigido
monetariamente pelo IGP-M desde a data da operacdo em 23/04/2010 - bem
como ao pagamento do valor de R$ 158,61 - referente aos juros cobrados
pela utilizacdo do crédito rotativo de conta corrente - corrigido
monetariamente pelo IGP-M a contar do débito ocorrido em 03/05/2010,
ambas as quantias acrescidas de juros de mora a contar da citagdo ocorrida
em 20/10/2010.

Com o deslinde do julgamento, redimensiono o0s ©0nus
sucumbenciais para condenar a ré ao pagamento integral das custas
processuais, bem como ao pagamento de honorarios advocaticios em favor
do patrono da parte adversa que fixo em R$ 1.500,00, valor que devera ser
corrigido pelo IGP-M, a contar desta data, até seu efetivo pagamento.

E o voto.

DES.2 ELAINE HARZHEIM MACEDO (PRESIDENTE E REVISORA) - De

acordo com o(a) Relator(a).
DES.2 BERNADETE COUTINHO FRIEDRICH

Acompanho no concreto.
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DES.2 ELAINE HARZHEIM MACEDO - Presidente - Apelacdo Civel n°
70042332221, Comarca de Porto Alegre: "A UNANIMIDADE, DERAM
PROVIMENTO AO APELO."

Julgador(a) de 1° Grau: OYAMA ASSIS BRASIL DE MORAES



