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LGPD Para Empresas

Alexandre Atheniense
Sécio-fundador de Alexandre Atheniense Advogados’

Com a sancao da Lei Geral de Protecdo de Dados (LGPD), o que antes era
considerado boas praticas agora passa a ser obrigacao.

O escritério de Alexandre Atheniense Advogados estd preparado para
guiar as organizacoes no processo de adequacdo a LGPD, pois possui uma
equipe qualificada para atender a necessidade do cliente. Dentre as com-
peténcias, estao: Protecao de dados pessoais, Seguranca cibernética, Com-
pliance e Governanca digital corporativa.

Embora este guia abarque iniGmeros tépicos da LGPD, o conteddo nao foi
esgotado. Os objetivos com este material sdo informar e mostrar a quem
lida diretamente ou indiretamente com protecado de dados que o assunto
é continuo e nao se esgota. Cada ramo de atividade tem suas particulari-
dades e, por esse motivo, todos requerem planos de contingéncia direcio-
nados.

Esperamos que ao final da leitura vocé tenha uma visdo global da LGPD e
desenvolva na sua organizacdo uma Governanca digital. Conte com a gente.

! Colaboraram neste guia Valéria E. Alcdntara e Alves, Lucas Balsemdo, Pedro Resende,
Renata Diniz e Giovana Lopes.

www.atheniense.com



ALEXANDRE
ATHEMIENSE LGPD PARA EMPRESAS

ADVOGADOS

Sumario

Introducdo 6
Os termos mais importantes para entender a LGPD 7
O que todos precisam saber sobre a LGPD 10
Direitos do cidadao 12
Principios da LGPD 13
Maos a obra 18
Fase 1: Planejar 19
Fase 2: Fazer 21
Fase 3: Verificacdao dos resultados 21
Fase 4: Agir 21
Perguntas e Respostas 22
Conclusao 38

www.atheniense.com




ALEXANDRE

LGPD PARA EMPRESAS ATHENIENSE
ADVOGADOS

Introducao

A LGPD nao visa barrar o desenvolvimento tecnolégico, e sim re-
gulamentar o tratamento de dados pessoais. Ela foi criada com o
objetivo de proteger a privacidade, o interesse e a liberdade dos titula-
res dos dados, além de colocar o Brasil no mesmo nivel de regulacao de
paises que prezam pela protecao de dados pessoais de seus integran-
tes, como os paises da Unido Europeia.

www.atheniense.com
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Os termos mais importantes para
entender a LGPD

Agentes de tratamento

O controlador da base de dados: pessoa fisica ou juridica, de direito pu-
blico ou privado, responsavel pelas decisoes referentes ao tratamento
de dados pessoais; e o operador da base de dados: pessoa fisica ou juri-
dica que realiza o tratamento de dados pessoais estritamente confor-
me as obrigacoes e finalidades definidas pelo controlador.

Anonimizag¢ao

Consiste na utilizacdo de meios técnicos razodveis e disponiveis no mo-
mento do tratamento do dado pessoal, por meio dos quais um dado
pessoal perde a possibilidade de associacdo, direta ou indireta, a um
individuo.

Autoridade Nacional de Protecao de Dados
(ANDP)

Orgdo da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento dessa Lei.

Dados pessoais

Segundo a LGPD, é uma "“informacao relacionada a pessoa natural iden-
tificada ou identificdvel”. Tudo que pode identificar direta ou indireta-
mente uma pessoa, como nome, nimeros de documentos, fotografias,
registros biométricos, etc.; ou, indiretamente, dados que podem ser
cruzados ou que podem levar a informacoes, como um e-mail corpora-
tivo ou um endereco IP.

www.atheniense.com
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Dados anonimizados

S3o dados relativos ao titular sem sua identificacdo direta, consideran-
do os meios técnicos disponiveis na ocasido do tratamento. Normal-
mente, sdo dados utilizados para pesquisas e politicas publicas.

Dados sensiveis

S3o aqueles que podem resultar em danos imediatos, caso sejam di-
vulgados indevidamente. O tratamento desses dados requer cuidados
especiais, e eles s6 podem ser solicitados para finalidades especificas.
Dentre eles estdo os dados sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato, filiacdo religiosa, saude,
vida sexual, dados genéticos, informacoes biométricas.

Dados de criancas e adolescentes

O tratamento de dados de criancas e adolescentes também requer cui-
dados especiais e somente pode ser realizado com o consentimento
especifico de um responsavel.

Encarregado de tratamento de dados pessoais

Pessoa indicada pelo controlador para atuar como canal de comunica-
cdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados.

www.atheniense.com
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Titular dos dados pessoais

O titular dos dados é sempre uma pessoa fisica. Nos termos da Lei,
“pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento”. (Leia a sequir o significado de “tratamento”.)

Tratamento de dados pessoais

Uma das definicoes mais importantes determinantes na Lei é a do tra-
tamento de dados. Tratamento é o termo usado na Lei que serve como
um “guarda-chuva” para uma série de procedimentos envolvendo da-
dos. Exemplos de acoes de tratamento: coleta, producdo, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacao,
controle, modificacdo, comunicacdo transferéncia, difusao, extracao.

www.atheniense.com
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O que todos precisam
saber sobre a LGPD

A protecao de dados deve ser observada em todas as etapas, desde
seu nascimento e por processo, visando garantir ao titular dos dados o
tratamento mais protetivo.

Lembrando-se de que:

® a adequacdo a LGPD nao é “somente um problema do pes-
soal de informatica”. Como dizem os especialistas, é transver-
sal, envolve todos os niveis de decisdao e operacao, em todas as
areas da empresa, da base ao topo;

® a LGPD é obrigatéria para todas as organiza¢oes que lidam
com dados pessoais;

® as penalidades sdao muito pesadas para quem cometer infra-
coes. As multas, conforme a gravidade, podem chegar a 2% do
faturamento liquido anual, limitadas a 50 milhdes de reais por
infracdo, podendo ser aplicadas cumulativamente;

® o processo de adequacado é relativamente complexo e envol-
ve uma ampla revisao das politicas de seguranca e adocao de
novos procedimentos;

® aleifoipromulgadaem 2018 e-deacordocomoPL1179/20,
ainda pendente de sancao presidencial - entrard em vigor em
agosto de 2020. 2

® aleitemumaabrangéncia ampla, vale para o tratamento de
dados realizado no Brasil ou quando os dados forem coletados
de pessoas no Brasil;

www.atheniense.com
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® a LGPD vale para tratamento de dados digitais ou ndo, fora
ou dentro da internet;

® A Leiabrange apenas dados de pessoas fisicas;

® em caso de vazamento, ou quando for solicitado, cabe ao
controlador demonstrar que os dados foram obtidos segundo
as regras da LGPD;

® o titular tem o direito de ter acesso aos dados, exigir corre-
¢oes e revogar o consentimento de uso;

® em caso de vazamento ou uso indevido dos dados, é obriga-
¢do do controlador da base de dados pessoais tomar as medi-
das para mitigar os danos, informar sobre o vazamento e res-
ponder pelo prejuizo causado;

® oobjetivo daLei é assegurar a titularidade de dados pessoais
e garantir os direitos fundamentais de liberdade, intimidade e
privacidade, além dos demais previstos na LGPD;

® caberd as empresas, ou aos chamados “agentes de trata-
mento”, um inventdrio detalhado de como a Lei interfere em
suas atividades.

2 Apés a apreciacdo pelas duas casas do Congresso Nacional do PL 1179/20, o qual trata de
medidas emergenciais e transitérias para relacées de direito privado durante o periodo de
pandemia do Covid-19 e o imbréglio criado pela edicdo da Medida Proviséria 959, publicada
em 29/04/2020 ao tratarem concomitantemente, em artigos especificos, sobre a entrada
em vigor da LGPD mas, de forma diversa, prevalece, neste momento, a retomada da data
inicial da Lei para entrada em vigor em agosto de 2020, sendo que as penalidades (sanc¢ées)
vigorardo a partir de agosto de 2021 (pendente a sancdo presidencial). Independente da
solucdo quanto a data de entrada de vigéncia é mandatério iniciar as medidas de adequacéo.
O trabalho é complexo pois apurar lacunas quanto ao tratamento de dados na empresa
exige esforco e sensibilizacdo de vdrias liderancas da empresa, alguns eventos presenciais
para coleta, andlise e revisdo dos dados pessoais e das medidas corretivas.

www.atheniense.com
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Direitos do cidadao

Segundo a LGPD (art. 17), toda pessoa “tem assegurada a titularidade
de seus dados pessoais e garantidos os direitos fundamentais de liber-
dade, de intimidade e de privacidade”. Diz ainda a Lei, no art. 18: “O ti-
tular dos dados pessoais tem direito a obter do controlador, em relacao
aos dados do titular por ele tratados, a qualquer momento e mediante

requisicao”:

® confirmacdo da existéncia
de tratamento;

® acesso aos seus dados
pessoais;

® correcao de dados
incompletos, inexatos ou
desatualizados;

® anonimizacao, bloqueio
ou eliminacao de dados
desnecessarios, excessivos ou
tratados em desconformidade
com o disposto na Lei;

www.atheniense.com
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realizado;

® portabilidade dos

dados a outro fornecedor

de servico ou produto,
mediante requisicdo expressa
e observados os segredos
comercial e industrial, de
acordo com a regulamentacao
do 6rgao controlador;

® revogacaodo
consentimento para
tratamento.
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Principios da LGPD

A LGDP preceitua dez principios aos quais todo empresario deve estar
alerta.

Finalidade

Tratamento de dados pessoais para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem a possibilidade de tratamento
posterior de Forma incompativel com essas finalidades.

Adequacao

Tratamento compativel com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

Necessidade

Tratamento limitado ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacao as finalidades do tratamento de dados.

Livre acesso

Garantia aos titulares de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais.

Qualidade dos dados

Garantir aos titulares exatidao, clareza, relevancia e atualizacdo dos
dados de acordo com a necessidade e para o cumprimento da finalida-
de de seu tratamento.

www.atheniense.com
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Transparéncia

Assegurar aos titulares que as informacoes sobre a realizacao do tra-
tamento e sobre os respectivos agentes de tratamento, observados os
segredos comerciais e industriais, serdo claras, precisas e facilmente
acessiveis.

Seguranc¢a

Utilizar medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais ou ilici-
tas de destruicao, perda, alteracdo, comunicacao ou difusao.

Prevencao

Adotar medidas para prevenir a ocorréncia de danos em virtude do tra-
tamento de dados pessoais.

Nao discriminacao

E expressamente proibida a realizacdo do tratamento de dados pes-
soais para fins discriminatérios ilicitos ou abusivos.

Responsabilizacdo e prestacao de contas

Demonstrar, por meio da elaboracdo de relatérios previstos em lei, a
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais, bem como a
eficiéncia dessas medidas.

www.atheniense.com
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Governanca digital

Além da protecdo de dados pessoais, a gestao da Governanca digital cor-
porativa compreende outros trés pilares essenciais para fechar um ciclo
virtuoso: Seguranca cibernética, Reputacao digital e Compliance.

Com base na nossa experiéncia profissional, inovamos ao criar o conceito
de Governanca digital corporativa para definir um servico abrangente e
de suma relevancia estratégica para as empresas. Observamos que tudo
o que se lia sobre Governanca digital se conectava ao exercicio exclusivo
do poder estatal de exercer sua atividade de governar. Por outro lado, a
expressdao “Governanca corporativa” ndo é novidade no meio empresa-
rial, mas as praticas difundidas estavam essencialmente ligadas ao mundo
analégico. Ao percebermos essa lacuna, compreendemos a necessidade
de levar ao mercado uma solucao de consultoria juridica contextualizada,
referente ao exercicio do poder decisério corporativo no mundo digital,
mitigando os riscos envolvidos.

SEGURANCA

; REPUTACAO
CIBERNETICA

DIGITAL

COMPLIANCE PROTEGCAO DE DADOS

www.atheniense.com
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Cybersecurity

Sao diversas as medidas para a avaliacdo de riscos operacionais e a
elaboracdao de um plano de acao para suprir as lacunas juridicas, sis-
témicas e estratégicas quanto a seguranca da informacao, tais como:
elaboracdo ou revisdao de regulamentacdo interna, obrigacoes legais,
politicas e procedimentos internos quanto ao uso das informacoes di-
gitais que revelem fatores de risco, analise e preservacdo de provas
dos incidentes em conformidade legal e a necessidade de adocao de
medidas juridicas, ou ndo, para enfrentamento de incidentes com a
maior brevidade possivel.

Reputacao digital

O perfil de uma empresa no mundo digital ndo é construido apenas
por informacoes que a prépria organizacao divulga a seu respeito. As
informacoes ou comentarios gerados por terceiros possuem, também,
grande relevancia e riscos. A internet guarda surpresas que precisam
ser monitoradas e enfrentadas para que um fato nao se transforme
numa crise. Por esse motivo, o contingenciamento de problemas para
este assunto é mandatoério. Serd necessario definir atribuicbes como
andlise e preservacao de provas em conformidade legal dos contetdos
impréprios gerados por terceiros, como: comentarios, criticas falsas,
fake news, perfis fFalsos e ataques ofensivos que forem divulgados pu-
blicamente, alcancando grande relevancia nas pesquisas do Google e
das redes sociais.

A possivel remocao desses conteldos, judicialmente ou nao, ou a ado-
cdo de outras estratégias equivalentes devem ser executadas na maior
brevidade possivel, pois esses contelddos representam graves fatores
de risco quanto a reputacao da organizacao, de seus gestores ou cola-
boradores,

www.atheniense.com
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Compliance

Elaboracdo e implantacdo de um conjunto de medidas para fazer cum-
prir as normas legais, regulamentares e politicas, com a finalidade de
evitar a aplicacdo de sancoes anticorrupcao, bem como detectar e tra-
tar qualquer desvio ou desconformidade.

www.atheniense.com
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Ma3aos a obra

Sugerimos o uso do ciclo PDCA, uma ferramenta relevante para aplicar
a melhoria continua nos processos da sua organizacao. Se vocé nunca
utilizou essa ferramenta, apresentaremos, a seguir, um passo a passo
para comecar.

O PDCA é uma ferramenta de gestdo da qualidade com finalidade de
proporcionar a melhoria continua dos processos, por meio de quatro
acoes: Plan (Planejar), Do (Fazer), Check (Verificar) e Act (Agir). O
propoésito é entender ndao somente o problema, que chamaremos de
“oportunidade de melhoria”, mas, principalmente, suas causas, e ndo as
consequéncias. Uma vez que a oportunidade de melhoria foi identifica-
da - no nosso caso, a adequacao a LGPD —, é hora de colocar em pratica
o PDCA e atingir o resultado almejado com qualidade e eficiéncia.

Antes de comecar a aplicar esse método, a organizacdao deve definir
uma pessoa para liderar o Projeto de Protecdao de Dados. Na Lei, essa é
a figura do DPO (encarregado de protecdo de dados), bem como uma
equipe para auxiliar o DPO no desenvolvimento do Projeto de Prote-
¢do de Dados e no Compliance de protecao de dados da instituicao.

Sugestao - E aconselhdvel uma equipe multidisciplinar com mem-
bros da area de Tecnologia da Informacao (TI), Juridico, Marketing, Re-
cursos Humanos (RH), Financeiro, Compras. Um projeto que envolve re-
gulacao e Compliance so terd sucesso se abranger todas as areas, e com
uma equipe multidisciplinar é possivel analisar todas as perspectivas.

A LGPD permite que a governanca seja formulada pelos agentes de tra-
tamento, desde que:

www.atheniense.com
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e definam o regime de funcionamento do projeto;

® haja normas, padroes técnicos e procedimentos bem defini-
dos;

® haja acoes educativas;
® a gestdo de risco seja bem executada;

® os envolvidos pelo tratamento tenham obrigacoes especificas.

Fase 1: Planejar

Identificar a oportunidade de melhoria
Nessa fase, o intuito é conhecer a finalidade e os principios da LGPD.
Analise do fenomeno

Nessa etapa, devem ser identificados quais dados pessoais sdo coleta-
dos e tratados pela organizacao.

Analise do processo

Mapear, analisar e identificar as lacunas:

® mapear a categoria de todos dados pessoais coletados (em-
pregados, terceiros, clientes etc.);

www.atheniense.com
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® mapear o fluxo dos dados pessoais (como sao coletados, por
quem, finalidade do tratamento, local de armazenamento — por
exemplo, meio fisico, e-mail, software —, com quem sdao compar-
tilhados, quais os meios técnicos e administrativos de seguran-
ca dessasinformacoes etc., se ha transferéncia internacional de
dados);

® averiguar a localizacdao dos servidores e quem tem acesso a
eles— por exemplo, empregados, terceiros, estrangeiro, dentre
outros;

® mapear as empresas terceiras que prestam servico para a
0organizacao;

@ analisar os contratos vigentes — por exemplo: Ha cldusula es-
pecifica sobre protecdao de dados? E sobre confidencialidade e
responsabilidade administrativas, civis e/ou criminais no ambi-
to de protecdo de dados?;

e verificar se ha politicas, normas, procedimentos relaciona-
dos a seguranca dainformacao, armazenamento e descartes de
dados, gestao de risco, o que se deve fazer em caso de inciden-
tes como vazamento de dados pessoais;

® quaisquer outras informacoes relevantes e especificas para
a organizacdo desenvolver um Projeto de Governanca Digital.
Plano de acao
Criar um plano de acdo que deve estar devidamente documentado e

estruturado, ou seja, com as acoes a tomar, responsavel e prazo bem
definidos.

www.atheniense.com
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Fase 2: Fazer

Executar o plano de acdo..
Fase 3: Verificacao dos resultados

® A Gestao de Seguranca daInformacado deve estar em confor-
midade integral com a LGPD.

® Todos os empregados devem estar treinados para que te-
nham ciéncia da importancia do Projeto de Protecao de Dados.

® A protecdo de dados deve fazer parte da cultura da organi-
Zacao.

Fase 4: Agir

® Padronizacao das normas e procedimentos.

® Fiscalizacdo: mediante auditorias reqgulares, a aplicabilidade
da LGPD e a eficacia do projeto devem ser monitoradas e re-
latérios de conformidade podem ser solicitados pela Agéncia
Nacional de Protecdo de Dados.

Esse método de andlise e mudanca de processos parte do pressuposto
de que o planejamento ndo é uma fase esgotada — ou seja, ndo acon-
tece uma Unica vez —, muito menos é absoluta. Por isso, no decorrer do
projeto, pode ser preciso mudar o planejamento. O Ciclo PDCA ajuda a
fazer exatamente esse controle, que é continuo, contribuindo para que
cada processo se desenvolva da melhor maneira possivel.

www.atheniense.com
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Perguntas e respostas

Os empresarios precisam estar atentos aos menores detalhes da sua
organizacao e da vida de seus colaboradores e fornecedores sobre as-
suntos societarios, financeiros, negdcios e outros mais.

Nessas atividades, a empresa deve resguardar sigilo. A ética profissio-
nal é uma questao de sobrevivéncia. Qualquer empresa é um grande
depdsito de informacoes sensiveis e de grande valor, seja nos e-mails
trocados internamente pelos sécios, seja na documentacdo arquivada:
detalhes sobre a esfera privada de clientes e colaboradores, patentes,
contratos comerciais, precos e valores, etc.

Selecionamos perguntas e respostas mais relevantes como uma orien-
tacdo inicial para Instituicoes de Ensino ao processo de adaptacao a
nova Lei Geral de Protecdo de Dados Pessoais, que passara a vigorar
em 14 de agosto de 2020

1. Qual a urgéncia para comecar a adequacao da
minha instituicao a LGPD?

URGENCIA IMEDIATA. O prazo atual é de 2 (dois) meses para adequa-
cdo de todas as medidas legais. A principio pode parecer muito, mas
nao é. O trabalho é complexo, pois apurar lacunas quanto ao tratamen-
to de dados na empresa exige esforco e sensibilizacdo de varias lide-
rancas da empresa, alguns eventos presenciais para coleta, analise e
revisao dos dados pessoais e das medidas corretivas.

Serd necessario que o enfrentamento dessas lacunas seja conduzido
por varias pessoas, lideradas por alguém que tenha poder decisoério, de
modo a cumprir um cronograma de atividades no prazo de um ano. Nao
é uma tarefa facil. As mudancas sao necessdrias, e os empresarios tém
de estar envolvidos nesse assunto, pois, caso contrario, os prejuizos
serdo percebidos apenas quando acontecer incidentes futuros.

www.atheniense.com
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2. 0 que a nova Lei determina no que diz respeito as
atividades empresariais?

A LGPD define a natureza das informacoes coletadas nas atividades
empresariais, como dados pessoais e sensiveis. Os dados pessoais sen-
siveis merecem a mais rigida protecao e privacidade, por se relaciona-
rem a esfera intima da pessoa, trazendo maior risco e potencializacao
de danos em casos de qualquer incidente relacionado aos dados pes-
soais,

3. Quais os dados pessoais de pessoas Fisicas mais
usuais nas empresas?

® Informacoes obtidas pelo RH e/ou outros setores, tanto em
papel como on-line, tais como: nome, dados de contato, e-mail,
telefone, caracteristicas fisicas, pessoa fisica e juridica ou ou-
tros.

® Dados necessarios para a emissdao de documentos fiscais,
tais como nota fiscal e cupom fiscal.

® Referéncias comerciais para limite de crédito.

® Consulta a Serasa, ao Servico de Protecao ao Crédito (SPC)
e a outros.

® Vendas por meio de cheques, boletos bancérios, cartao de
débito e crédito.

® Forca de vendas: por intermédio de representante ou cola-
borador CLT. Trata-se, na maioria das vezes, de um aplicativo
no celular, onde sdo feitos cadastros e pedidos de vendas, bem
como verificada a situacdo financeira dos clientes, etc. Geral-
mente esses dados ficam na nuvem e sdo controlados por ter-
ceiros que prestam servicos.
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® E-commerce:vendas pela internet, onde sdo feitos cadastros
de clientes, pedidos compras, pagamentos por meio de bole-
tos, cartdao de crédito e débito.

® Dados pessoais tratados pelos aplicativos visando a fideliza-
cdo de clientes e descontos promocionais.

® Sistema de roteirizacao para logistica e gestao de entrega, onde
sdo tratados e compartilhados dados de clientes e colaboradores.

® Frente de caixa — autosservico: o comprador pega a merca-
doria e passa diretamente no caixa para finalizar o processo de
aquisicao.

e Campanhas de marketing.

Tanto as empresas como suas parceiras operam com dados pessoais,
por isso é importante ressaltar que a coleta se restringe aos dados ne-
cessdrios para atingir a finalidade.

4. Nenhum dado pessoal podera ser compartilhado?

Os dados pessoais podem ser compartilhados. O que ocorre com a
LGPD é que todo ato de compartilhamento de dados da instituicao que
receber o consentimento do titular dos dados pessoais e repassar a
terceiros precisa ser cuidadosamente documentado e informado ao
cedente.

A Lei ndo visa, de forma alguma, restringir a utilizacdo de dados pes-
soais para fins econdmicos e, em alguns casos, pode-se revelar até mais
fFlexivel do que outras legislacdes setoriais. O que a Lei obriga é que a
empresa garanta aos titulares que seus dados pessoais serao tratados
com maior transparéncia, controle e seguranca, sob pena de aplicacdo
de sancoes severas.
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5. Que tipos de cuidado os empresarios devem
tomar a partir de agora?

O que muda é a forma de tratar os dados pessoais dos associados, que
agora se torna obrigacdo legal, ao contrario das meras boas praticas do
passado.

6. Quais operagoes corriqueiras ocorrem nas
empresas que envolvem risco quanto ao tratamento
de dados pessoais sujeitas as penalidades da LGPD?

A seguir, alguns exemplos onde os dados pessoais sdo tratados e mere-
cem atencao redobrada quanto aos riscos envolvidos.

Compartilhamento de dados de clientes com terceiros:
fornecedores e industria;

representantes comerciais;

empresas de e-commerce,

fornecedores de servicos;

empresas de cobranca;

transportadoras;

® dados de cobranca com sistema bancarios;

® dados de compra e situacdo financeira de clientes com os
6rgaos de protecdo ao crédito;

® prestadores de servicos de cobranca;

® empresas que desenvolvem softwares;

® empresas de seguranca, como monitoramento por cameras.

Compartilhamento de dados de colaboradores:

convénios médicos;

cartao de beneficios;

® convénios com farmacias, postos de gasolina, supermerca-
dos, etc.;

® empresas de transporte.

www.atheniense.com

25




ALEXANDRE
— LGPD PARA EMPRESAS ATHENIENSE

ADVOGADOS

® Operacdo de logistica:

e compartilhar dados de clientes para entrega de produtos;

e compartilhar dados de colaboradores;

® rastreamento por geolocalizacdo ou GPS dos colaboradores
na entrega;

@ notificacdo on-line de clientes sobre a situacdo da entrega.

Operacao de marketing:

envio de e-mail marketing para eleicao;
envio de folders promocionais/eleitorais;
plataforma de envio de e-mails marketing.

Interagao por Apps.
® Informacao por WhatsApp.

7. Qual é a Forma correta de obter o consentimento
para a coleta de dados pessoais?

De forma geral, o consentimento é uma exigéncia expressa da Lei, que
determina formalizar com o titular quais dados pessoais serdo tratados,
com quem serdo compartilhados e, sobretudo, para qual a finalidade
serdo utilizados. A LGPD exige alguns requisitos extras, especialmente
no que diz respeito a garantir que o titular dos dados estard devida-
mente informado acerca de como seu dado pessoal sera tratado. Essa
atividade prevista na Lei é conhecida por “consentimento informado”.

8. Existe algum cuidado especial a ser tomado na
protecao de dados de menores de 18 anos?

Para os menores de idade, todas as obrigacoes de informacdao devem
ser prestadas por um de seus representantes legais — pai, mae ou tutor
—, que sera o responsavel pelo consentimento expresso.

Percebe-se que varios procedimentos operacionais no tocante a dados
pessoais devem ser revistos para conformidade legal. Os maiores des-
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taques sdao o consentimento informado, a obrigacdo de informar a fina-
lidade para a coleta de dados, a possibilidade de o titular revogar seu
consentimento e criar uma central de atendimento para que o titular
possa, a qualquer tempo, ser informado quanto a quais dados pessoais
sao tratados pela empresa, corrigir informacoes erradas ou até mesmo
remover seus dados pessoais.

9. Se eu precisar compartilhar as informacoes
pessoais com outras empresas, a quais cuidados
devo estar atento?

Muitas empresas compartilham dados pessoais de clientes, perfil de com-
pra e dados de representantes comerciais entre parceiros e terceiros.

Esses dados sao utilizados para a avaliacdo de mercado, produtos, de servi-
cos prestados, dentre outras necessidades. Todavia, essas finalidades nao
estao expressamente formalizadas com o titular dos dados pessoais, e essa
é uma lacuna que precisa ser suprida. Como tratamento de dados pessoais,
segundo a LGPD, deve ocorrer lastreado ao consentimento do titular, serd
necessario, portanto, que a concessao seja especifica para as finalidades
necessarias,

O compartilhamento das informacoes pessoais ndo é limitado ao ato do
titular em consentir que a empresa com quem transaciona efetue o trata-
mento, mas serd mandatéria a autorizacao expressa do compartilhamento
para outras finalidades.

E necessario avaliar o risco envolvido no compartilhamento, sobretudo
quanto a necessidade de repassar informacoes além daquelas necessarias
para o negécio.

A partir de agora, é obrigacdo das entidades que o tratamento de dados
pessoais sempre ocorra da forma mais segura possivel — ou seja, usando
normas procedimentais previstas na Lei, como adequar contratos de pres-
tacdo de servicos com fornecedores, revisar processos internos e externos
para evitar os riscos de compartilhamento ndo autorizado com desvio da
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finalidade consentida pelo titular.

Para mitigar ou garantir o risco da privacidade dos clientes, um mecanismo
que pode ser usado é a omissao de alguns dados pessoais ao compartilhar
com terceiros, ou seja, a anonimizacao total ou parcial dos dados que iden-
tificam o titular. Outra opc¢ao é a pseudoanimizacdo, que significa a subs-
tituicdo dos dados pessoais que revelam a identidade do titular por outra
Ficticia.

E importante ter cuidado para que, no ambiente de trabalho, somente te-
nham acesso aos dados pessoais aqueles que de fato precisam té-los, res-
peitando a finalidade do tratamento consentido pelo titular. Essa medida
visa evitar casos de negligéncia ou vazamento proposital que possam vir a
ocorrer.

A seguranca nos dados passa a ser uma obrigacdo expressa da Lei, sujeita
a penalidades. Por esse motivo, é mandatério que os gestores da organiza-
¢ao exercam a Governanca digital — ou seja, conhecam os riscos envolvidos,
enxerguem as lacunas atuais e executem as medidas corretivas antes da
vigéncia da LGPD, em agosto de 2020.

10. Possuo servicos de terceiros que lidam
com dados pessoais dos meus colaboradores,
clientes, etc. Qual cuidado devo ter ao efetuar
tais compartilhamentos e qual meu grau de
responsabilidade sobre esses dados?

A responsabilidade quanto ao vazamento de dados por parte de empre-
sarios é PLENA. Certamente a vitima do vazamento vai requerer per-
das e danos da empresa a quem ele consentiu o tratamento de dados
pessoais. Por esse motivo, é preciso que a empresa esteja legitimamen-
te preparada para agir contra aquele que deu causa ao incidente. Dai a
necessidade das revisoes imediatas de normas, contratos, processos e
sistemas.
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Esse risco deve ser avaliado e, se for consideravel, recomenda-se a con-
tratacdo de seguro cibernético para evitar danos potencializados.

Atualmente existe uma lacuna consideravel que revela a necessidade de
ainstituicdo revisar seus contratos com terceiros relativos as obrigacoes
que devem ter quanto ao tratamento de dados pessoais cuja finalidade
for determinada.

A adocao da revisao contratual é uma das medidas que podem dar legiti-
midade a empresa para agir regressivamente contra terceiros que viola-
rem as condicoes previstas para o tratamento de dados pessoais.

11. Para automatizar os processos internos e ter
maior agilidade neles, utilizo varios servicos de
terceiros em que compartilho dados de empregados
e clientes. Muitos desses servi¢cos estao em nuvem,
e ndo tenho controle sobre esses dados, como sdo
armazenados, quem tem acesso a eles onde estao
hospedados. Como devo lidar com essas questoes e
o que devo exigir desses prestadores de servi¢cos? A
mesma situacao se aplica ao e-commerce?

Todo terceiro que tratar dados pessoais também sera alvo de confor-
midade no tocante a LGPD. Dai é necessario que este esteja em confor-
midade quanto a implantar recursos sistémicos de seguranca ciberné-
tica, além de se sujeitar as obrigacoes legais em relacao a atividade de
tratamento de dados pessoais, sob pena de sancoes pesadas.

As mesmas informacoes se aplicam ao e-commerce, que nada mais é do
que outra plataforma onde os dados pessoais serdo tratados. Possivel-
mente, em razao de alguns aspectos tecnoldgicos envolvidos, algumas
adequacoes deverao ser realizadas.
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12. Se os dados forem vazados, posso ser
considerado responsavel por esse incidente de
seguran¢a?

Sim. Segundo a Lei, os empresdrios serao os responsaveis no caso de
vazamento de informacoes.

Na legislacdo brasileira, todos aqueles que exercem o tratamento dos
dados pessoais de terceiros sdao considerados controladores. Dai, a
responsabilidade e o risco de penalidades administrativas, judiciais e
reputacionais podem se estender, também, a agentes externos tercei-
rizados que tratam de dados pessoais, caso forem vazados.

A partir de agora, portanto, o vazamento de dados implicara a respon-
sabilizacdo do empresario ou de sua organizacdao pelos danos causa-
dos, dadas as vulnerabilidades da seguranca da informacao.

13. Quais as medidas de enfrentamento devo tomar
para reduzir os riscos?

No cendrio atual, em que as atividades econdmicas sao movidas a dados, é
necessdria a adocao de estratégias de protecao e seguranca de dados, as-
sim como de qualquer outro ativo da empresa, para evitar o risco de perdas
financeiras,.

E importante perceber que a cada dia os dados, sobretudo aqueles sensi-
veis que revelam a esfera intima das pessoas, adquirem valor préprio e se
tornam um ativo ainda mais valioso, por isso merecem maior governanca
ante penalidades potenciais.

Além disso, serd necessario colocar em pratica um efetivo sistema de con-
tingenciamento com apoio juridico especializado em Direito Digital, para
agir no tempo mais breve possivel apds o incidente. A potencializacdo do
dano estd ligada diretamente ao tempo de resposta para enfrentamento
em conformidade legal.
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Pela nossa experiéncia profissional, quando ocorre um vazamento de da-
dos, normalmente a empresa demora, em média, 90 (noventa) dias para
identificar o incidente — ou seja, o golpista ja vem operando sem ser notado
em um periodo muito superior ao que se imagina.

Com a adocao efetiva de um plano de contingenciamento sistémico, estra-
tégico e juridico, serd possivel abreviar tais medidas corretivas de forma a
reduzir os riscos, evitando que um fato se transforme numa crise.

Caso nao haja um plano de contingenciamento, o enfrentamento sera tar-
dio e desordenado, e o prejuizo pode ser incomensuravel. J3 que os dirigen-
tes da organizacdo serao os responsaveis, devem se sujeitar as penalidades,
inclusive quanto a exposicdo publica negativa do incidente. A necessidade
de indenizar, nesse caso, independe da culpa da empresa, pois ela exerce
uma atividade de risco.

Para que o plano de contingenciamento seja efetivo, é fundamental que
ocorra a capacitacdao dos responsaveis para que cada um saiba em que mo-
mento correto e o prazo limite para cumprir suas obrigacoes nesse proces-
SO.

A LGPD, embora ainda ndo esteja em vigor, também dispoe de forma especi-
fica sobre o direito de o titular dos dados pessoais ser indenizado em casos
de prejuizos decorrentes do vazamento de seus dados pessoais.

Além disso, a legislacao obriga que o encarregado da protecao de dados da
empresa comunique o fato a Autoridade Nacional de Protecdo de Dados
(ANPD) e ao “Conselho Nacional de e da Privacidade”, 6rgaos que ainda pre-
cisam ser regulamentados, num prazo razodvel a partir da data do incidente.

A referida comunicacao, conforme exigéncia legal, deve conter, no minimo,
as seguintes informacoes: (i) natureza dos dados pessoais afetados; (ii) in-
Formacodes sobre os titulares envolvidos; (jii) indicacdo de medidas mitiga-
doras e de seguranca utilizadas para a protecdo dos dados; (iv) os riscos en-
volvidos no acidente; e, (v) caso a comunicacdo ndo seja imediata, as razoes
da demora.
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14. Como minha equipe precisa atuar para a
reducao do risco envolvido no tratamento de dados
pessoais?

® Manter todos os sistemas com a versado atualizada para redu-
zir os riscos de seguranca da informacao.

® Nao compartilhar senhas com terceiros ndao autorizados.

® Consultar sempre os responsaveis pela Tl, ou o comité mul-
tidisciplinar que lida com assuntos relativos ao tratamento de
dados pessoais, quando nao souber realizar alguma atividade
relativa a esse tratamento.

® Instalar programas e aplicativos nas maquinas somente
guando expressamente autorizada.

® Nunca baixar arquivos sem saber do que se trata.
® Nunca clicar em links sem saber do que se trata.

e Orientar os clientes sobre seus direitos de forma clara e coe-
rente, bem como revelar qual serd a finalidade do tratamento
de dados em conformidade com a legislagao atual.

® Quando ocorrer um incidente, saber como preservar as pro-
vas em conformidade legal e quais as orientacdes da empresa
quanto ao contingenciamento.

® Buscar orientacado juridica especializada o mais breve possi-
vel, para definir quais medidas extrajudiciais e judiciais serdo
tomadas, de modo a abreviar o enfrentamento e reduzir o risco.
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15. A quais as medidas os colaboradores da minha
empresa devem estar atentos?

® Mudar todas as senhas periodicamente.

® Controlar todos os acessos aos bancos de dados, backups e
base de teste e homologacao.

® Manter todo o sistema atualizado.

® Pesquisar historico de falhas de seguranca de todos os pro-
gramas que cogitarem usar.

® Fazer um sistema de seguranca de acordo com a expectativa
legal.

® Fazer um plano de contingenciamento técnico e juridico.

e Garantir que os processos operacionais relativos aos dados
pessoais de terceiros estardo em conformidade legal.

® Manter o registro de todas as medidas que estao sendo to-
madas em relacdo a seguranca, como exige a Lei.

e® Orientar, de forma clara e coerente, os clientes sobre seus
direitos e revelar qual serd a finalidade do tratamento de dados
em conformidade com a legislacdo atual.

® Exigir dos prestadores de servicos atuais, com os quais faz
compartilhamento de dados, que estejam em conformidade
com a LGPD.

® Solicitar sempre orientagao juridica quando for contratar
uma nova aplicacdo ou servicos de terceiros envolvendo dados
pessoais.
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® Quando ocorrer um incidente, saber como preservar as pro-
vas em conformidade legal.

® Buscar orientacao juridica especializada o mais breve possi-
vel p,ara definir quais medidas extrajudiciais e judiciais serao
tomadas, de modo a abreviar o enfrentamento e reduzir o risco.

16. Mesmo que sejam os colaboradores da empresa
que coletam os dados pessoais de terceiros, a
empresa sera responsavel e estara sujeita as
penalidades?

Sim. A LGPD atinge qualquer um que colete dados, seja pela internet,
seja por outro meio. Quando um colaborador coleta dados para serem
usados durante a execucao de outras atividades empresariais, ele esta
agindo em nome da empresa, como subordinado, e a responsabilidade
legal serd dos gestores.

Isso significa que se sua instituicdao coleta dados, ou seu atendente os
coleta em nome da instituicdo, a instituicdo serd a responsavel pela
preservacao, tratamento e armazenamento correto desses dados e
pode ser obrigada a indenizar em caso de vazamento que gere prejuizo
ao titular do dado pessoal.

Ainda que o atendente do nosso exemplo aja sozinho, em nome proé-
prio, gerando o dano, a responsabilidade por proteger os dados pes-
soais continuard sendo da empresa. Caso a empresa armazene os dados
pessoais em locais inseguros e ocorra vazamento ou outro incidente, a
responsabilidade também sera a mesma.

17. Quais sao as medidas essenciais para assegurar
a adequacdo de uma empresa a LGPD?
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Ao nos referirmos a dados pessoais, 0 maior risco em termos
financeiros sera quando ocorrer vazamento — ou seja, na possibilidade
de exposicao dos dados pessoais para terceiros que nao tém
autorizacdo para ter acesso a eles ou desvio de finalidade de
tratamento. Para evitar isso, cinco medidas sdao essenciais para
garantir a adequacao a Lei:

® utilizar sistema de seguranca compativel com os riscos es-
pecificos da sua forma de armazena-lo, construido de acordo
com as necessidades do seu negdcio, que proteja esses dados
pessoais e sensiveis;

® adotar plano de contingenciamento sistémico e juridico ca-
paz de abreviar o tempo de enfrentamento e reduzir os danos
de eventual vazamento;

® verificar se os registros eletrénicos gerados pelos sistemas
de seguranca sao capazes de revelar todas as atividades rela-
tivas ao tratamento dos dados, de forma que tais informacoes
possam ser acessadas e preservadas como meio de prova. Es-
sas provas poderdo ser decisivas num processo judicial oportu-
namente;

e® dar ampla ciéncia do incidente aos titulares de dados pes-
soais envolvidos por meio de comunicacdo publica, informando
quais os dados vazados, o risco de golpes que podem ocorrer
a partir desse vazamento, quais medidas juridicas ou operacio-
nais devem ser adotadas para reduzir o risco.

18. Quais medidas minha empresa deve tomar para
estar em conformidade com a LGPD?
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@ Criar ou revisar a forma pelo qual o colaborador ou cliente
vai consentir e tomar ciéncia da finalidade do tratamento de
seus dados pessoais, assegurando a possibilidade da revogacao
desse consentimento futuramente.

® Adotar medidas de protecdao dos dados: contar com a con-
sultoria de especialistas para montar um plano de contingen-
ciamento de seguranca digital e medidas legais para abreviar o
tempo de resposta ao incidente, reduzindo o alcance dos riscos
e prejuizos financeiros.

® Criar um canal de comunicacdao que permita ao titular dos
dados a ciéncia, a alteracdo ou a revogacao do seu consenti-
mento para tratamento de seus dados pessoais.

@ Tornar andénimos ou pseudénimos os dados pessoais com-
partilhados com terceiros, se possivel, como medida de reduzir
O risco.

® Capacitar os colaboradores quanto a seguranca da informa-
¢do e protecdo de dados, exemplificando os riscos legais e as
medidas procedimentais que serdo implantadas.

® Manter-se atualizado quanto as melhores praticas operacio-
nais para o tratamento dos dados pessoais de terceiros.

19. Como a minha empresa deve adotar medidas
de seguranca da informacao e um plano de
contingenciamento?

A adocdo dessas medidas tornou-se obrigacao legal, por isso é reco-
mendavel que a equipe destacada para executar tais atividades conte
com um profissional especializado em Direito Digital, além de um pro-
fissional da area de TI, um responsavel pela drea de Governanca, um
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representante do setor de Recursos Humanos e de Comunicacdo, bem
como da coordenacao de um responsavel que tenha poderes decisé-
rios.

Com relacdo aos procedimentos técnicos, estes devem ser executa-
dos por meio de sistemas especialistas de processamento e armaze-
namento de informacoes que possam gerar robusta trilha de registros
eletrénicos para Facilitar o processo investigatério de identificacdo de
autoria do agente que cometeu o ilicito e outros responsaveis.

Quanto a lacuna de capacitacdo dos colaboradores, é necessario inves-
tir em treinamentos e na formalizacdo da sua ciéncia, no que diz res-
peito a Politica de Seguranca da Informacdo da empresa. Trata-se de
um ato normativo necessario de uso interno que define os limites de
uso dainfraestrutura de tecnologia dainformacao, os procedimentos a
adotar pelos colaboradores e prestadores de servico, as permissoes de
acesso, locais ou remotos, e os dados tratados pela empresa.

O plano de contingenciamento envolve respostas juridicas e tecnolé-
gicas para possibilitar a apuracdo e o enfrentamento com a maior bre-
vidade possivel ap6s o incidente, de modo a tomar medidas corretivas
em conformidade legal para reduzir os riscos e prejuizos financeiros
envolvidos.

O zelo as regras de protecdo de dados e privacidade, embora envolva
uma série de medidas operacionais complexas e até entdo inimagina-
veis, deve ser encarado pelos gestores de atividades de atacado e va-
rejo ndo apenas como custo, e sim como um diferencial para competiti-
vidade no mercado, de modo a potencializar e adequar uma reputacao
de credibilidade perante seus colaboradores e clientes. Tais medidas
se revelam como novos habitos para combater os riscos da economia
digital globalizada, lastreada em dados que se tornaram ativos impor-
tantes e regulados pela legislacao brasileira e demais atos regulatoérios.
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Conclusao

A LGPD é uma conquista da sociedade brasileira e coloca o Brasil num
patamar alinhado com mais de cem paises, onde se valoriza o respeito
a privacidade.

Como ja relatamos, este é um guia introdutério, criado com o objetivo
de guiar os empresarios no exercicio de seu papel de governanca, a fim
de executarem a adequacao a LGPD, além de sugerir um plano de tra-
balho para a adocao de medidas exigidas pela Lei.

As empresas terdo problemas para se adequar por conta prépria a nova
Lei. Por isso, dependendo da complexidade do tratamento de dados
pessoais, serd necessaria a ajuda de profissionais especializados.

O cumprimento da Lei ndo se esgota. E um trabalho continuo.

E chegada a hora de dar inicio a esta caminhada!

Bom trabalho. Conte com nossa equipe!

Abril / 2020.
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