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1. Introducao

A Lei Geral de Protegcdo de Dados Pessoais (Lei 13.709/2018), foi
editada com base no Regulamento Geral sobre a Protecdo de Dados do direito
europeu e em outras normas que cuidam da protecdo de dados ao redor do
mundo, com o objetivo de concretizar a protecdo dos direitos fundamentais de
liberdade e privacidade, bem como reduzir os riscos relacionados ao
tratamento indevido de dados pessoais.

Parte da Lei entrou em vigor em 18 de setembro de 2020 com a
aprovacao da Medida Provisdria 959 pelo Senado. No entanto, os dispositivos
que tratam do regime sancionatério (arts. 52 a 54) permanecem em vacatio
legis, com previsado para entrada em vigor somente em agosto de 2021.

2. As sangoes administrativas previstas na LGPD

O art. 52 da LGPD estabelece que, havendo violacdo as normas nela
previstas, a autoridade nacional podera aplicar as sangdes de: (i) adverténcia;
(ii) multa simples; (iii) multa diaria; (iv) publicizagdo da infragao; (v) bloqueio
dos dados pessoais a que se refere a infracdo até a sua regularizagao; (vi)
eliminacdo dos dados pessoais a que se refere a infragdo; (vii) suspenséo
parcial do funcionamento do banco de dados a que se refere a infracdo pelo

1



Oliveira &Talamini

advogados

Justen, Pereira I

periodo maximo de 6 meses, prorrogavel por igual periodo até a regularizagao
da atividade; (viii) suspensdao do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracdo pelo periodo maximo de 6 meses,
também prorrogavel por igual periodo; e (ix) proibicdo parcial ou total do
exercicio de atividades relacionadas a tratamento de dados.

O impacto de cada uma das sangdes evidencia uma linha crescente de
gravidade. O dispositivo comega elencando a adverténcia, como pena leve,
para infracbes de menor gravidade.

Em seguida, prevé as penas pecuniarias de (a) multa simples (que pode
chegar até 2% do faturamento bruto da empresa com limite de R$50 milhdes) e
(b) multa diaria (nos mesmos moldes), sendo ambas aplicaveis a cada infragdo
cometida.

A publicizacdo da infragdo, o bloqueio dos dados e a eliminagao de
dados ja integram uma categoria de penas mais graves, que podem até
impossibilitar o desenvolvimento das atividades do agente infrator enquanto
nao for resolvido o problema.

Por fim, os incisos X, XI e Xll prescrevem as san¢cdes mais severas,
capazes de inviabilizar uma empresa privada, a depender da atividade por ela
exercida.

3. Os critérios para aplicagao das sangoes (art. 52, §§1° e 6° e art. 53)

O §1° do art. 52 estabelece parametros e critérios para aplicagdo das
sangdes previstas no caput. Confirma a garantia ao devido processo legal e
determina que as san¢des devem ser aplicadas de forma gradativa (isolada ou
cumulativamente), conforme as peculiaridades do caso concreto.

Os parametros e critérios sdo basicamente os seguintes: (i) gravidade e
natureza das infragbes e dos direitos pessoais afetados; (ii) boa-fé do infrator;
(iii) vantagem auferida ou pretendida pelo infrator; (iv) condicao econdmica do
infrator; (v) reincidéncia; (vi) grau do dano; (vii) cooperagao do infrator; (viii)
adocdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados, em consonancia com o disposto no inciso Il do § 2° do art. 48 da Lei;
(ix) adocédo de politica de boas praticas e governancga; (x) pronta adogao de
medidas corretivas; e (xi) proporcionalidade entre a gravidade da falta e a
intensidade da sanc3o.

Além disso, o § 6° inc. |. do art. 52 estabelece que as sancdes mais
severas, previstas nos incisos X, Xl e XIlI do caput (suspensao parcial do
funcionamento do banco de dados, suspensao do exercicio da atividade de
tratamento dos dados pessoais, proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados), poderao ser aplicadas
somente apds a imposi¢cdo, para o mesmo caso concreto, de ao menos uma
sangao menos grave (multa simples, multa diaria, publicizagdo da infragao,
bloqueio dos dados pessoais ou eliminagao dos dados pessoais).

E oinc. Il do § 6° do art. 52 prevé que essas penas mais severas
caberdo em face de controladores submetidos a outros 6rgaos e entidades
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com competéncias sancionatdrias — ou seja, nesses casos a sangdo mais
grave sera aplicada desde logo, independentemente da apliagao prévia de
sang¢des menos graves.

Ou seja, fica evidente a tentativa da Lei de conferir algum grau de
objetividade a aplicagdo da sangédo. Ha critérios que devem ser levados em
consideragao para majoragao ou diminuigdo da sanc¢do. Nao obstante, os
critérios e parametros estabelecidos na LGPD ainda s&o muito abertos,
permitem alto grau de subjetividade no momento da aplicagdo das sancoes e,
portanto, exigem regulamentacéo.

4. A necessidade de regulamentacao do regime sancionatério previsto na
LGPD (art. 53)

Devido ao carater abrangente da Lei, diversos aspectos deverao ser
regulamentados pela Autoridade Nacional de Prote¢cdo de Dados (ANPD), a fim
de garantir a seguranca juridica e eficacia em sua aplicacao.

Especificamente no tocante as sancdes administrativas previstas no art.
52, a LGPD nao tipificou as condutas que estariam sujeitas a sua aplicacao.
Logo, € necessario que essa definicao seja feita por regulamento.

Precisamente por isso, o art. 53 dispde que a ANPD devera definir, por
meio de regulamento proprio submetido a consulta publica, as metodologias
que orientardo o calculo do valor-base das san¢des de multa. E estabelece que
essas metodologias devem ser previamente publicadas para ciéncia dos
agentes de tratamento, devendo apresentar objetivamente as formas e
dosimetrias para o calculo do valor-base das sancdes de multa.

Evidentemente, n&o apenas as sangbes de multa carecem de
regulamentacdo. A ANPD deve tambem especificar de modo objetivo, tanto
quanto possivel, as hipoteses de cabimento de cada uma das diferentes
sang¢des estabelecidas pelo art. 52.

5. A competéncia para aplicagao das sangodes previstas na LGPD

A Autoridade Nacional de Protecdo de Dados (ANPD), disciplinada nos
arts. 55-A a 55-L, é a autoridade competente para orientacdo, fiscalizacao,
regulamentacao e aplicagcao das sanc¢des previstas na LGPD.

Sua criagao é essencial para dar efetividade a Lei, embora o regime nela
previsto ainda possua diversos pontos em aberto, sujeitos a regulamentacao
especifica.

A Lei prevé expressamente que, apds a implementagcao da ANPD, suas
competéncias prevalecerdo sobre as demais autoridades correlatas ou 6rgaos
da Administrac&do Publica.

6. Os destinatarios das sangoes previstas na LGPD

A LGPD possui amplo alcance. Submetem-se a sua incidéncia todas as
pessoas naturais ou juridicas, de direito publico ou privado, que exer¢gam
atividades envolvendo o tratamento de dados pessoais.
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Ou seja, todas as empresas privadas estdo sujeitas as sangdes
previstas na LGPD. E o § 3° do art. 52 é expresso ao estender a aplicagao das
sangdes dos |, IV, V, VI, X, Xl e Xll do caput as entidades e 6rgaos publicos.

Os agentes de tratamento de dados pessoais sdo definidos como
controlador e operador. O controlador € aquele que recebe os dados pessoais
para tratamento, enquanto o operador € aquele que realiza o tratamento dos
dados pessoais em nome do controlador.

A ambos serdo aplicadas as sangbes previstas na LGPD quando
devidamente constatado o cometimento de alguma infracdo, sem prejuizo de
serem responsabilizados pelo ressarcimento dos danos patrimoniais, morais,
individuais ou coletivos em decorréncia da ilegalidade praticada.

7. O processo de aplicagcao das penalidades: devido processo legal (art.
52, §1°, caput) e necessidade de fundamentagao da decisao (art. 54)

As sancgoes previstas no art. 52 da LGPD s6 poderao ser aplicadas apos
0 devido processo administrativo — ou seja, dependem de decisédo
fundamentada (art. 54) proferida ao final de processo regularmente instaurado,
com as garantias ao contraditério, ampla defesa, proporcionalidade.

Nada de novo.

A Lei ndo descreveu as fases do processo. Logo, enquanto n&o houver
regulamentacao especifica, cabe aplicacdo subsidiaria da Lei 9.784/99 que
regula o processo administrativo no ambito da Administragcado Publica Federal.

8. A destinagao dos valores arrecadados a titulo de multa (art. 52, §5°)

De acordo com § 5° do art. 52 da Lei, os valores arrecadados pela
ANPD a titulo de multa serdo destinados ao Fundo de Defesa de Direitos
Difusos, criado pelo art. 13 da Lei 7.347/85 (Lei da Acao Civil Publica) e
vinculado ao Ministério da Justica e Seguranga Publica e a Secretaria Nacional
do Consumidor.

Ou seja, os recursos provenientes dessas sagdes deverao ser revertidos
para projetos que previnam ou recomponham danos ao meio ambiente, ao
patrimbénio historico e artistico, ao consumidor, a ordem econbémica, ao
trabalhador, as pessoas idosas ou portadoras de deficiéncias e ao patrimonio
publico e social, conforme disposto no art. 1° da Lei 7.347/85.

9. A possibilidade de conciliagdao para vazamentos individuais (art. 52,
§7°)
Em relagcdo aos vazamentos individuais ou acessos nao autorizados, a

Lei prevé a possibilidade de conciliagdo entre o controlador e o titular dos
dados antes da imposi¢ao da sancéo.

Nao havendo o acordo, o controlador sofrera a aplicacdo das sancdes
previstas, respeitado o principio da proporcionalidade.

10. Os impactos da dilagao do periodo de vacatio legis para efetividade do
regime sancionatério da LGPD
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A LGPD ainda ndo conta com uma efetiva aplicagcao pratica. A maior
parte da Lei ja esta em vigor, mas a dilagdo do periodo de vacatio legis dos
artigos 52 a 54 impede, ao menos por ora, a aplicacdo das sangdes neles
previstas.

Os efeitos da vacatio legis dessa parte da LGPD podem ser observados
sob dois aspectos: juridico e social.

Sob o enfoque juridico, a pena possui duas principais fungdes:
reprovagao e prevengao. Enquanto o sistema nao for aplicado, faltardo os
elementos coercitivo e preventivo para afastar possiveis infracbes. Ha outros
regimes sancionatérios aplicaveis (e.g. CDC). Mas as sangdes especificas da
LGPD ainda n&o estardao cumprindo integralmente a sua fungéo.

Sob o enfoque social, a prorrogacéo do prazo para entrada em vigor da
parte sancionatoria também afeta a eficacia da Lei, pois, em alguns casos, os
agentes de tratamento de dados podem deixar de implementar as medidas de
adequacao com a celeridade que o direito tutelado exige.

11. Aincidéncia do regime sancionatoério prevista no CDC

Enquanto o regime sancionatoério da LGPD néo entrar em vigor e nao for
regulamentado, as condutas ilicitas previstas na Lei ndo serdo passiveis de
penalizagdo, Contudo isso n&o significa dizer que o agente infrator ficara
totalmente isento de responsabilizagao sobre a infracdo cometida.

A responsabilidade civil prevista no CDC podera ser aplicada em caso
de violagcdo aos preceitos da nova Lei, importando em obrigagdes de
indenizagcao por danos morais e materiais.

O regime do CDC, vale dizer, continuara sendo aplicado mesmo apds o
inicio da vigéncia do regime sancionatério da LGPD, ndo havendo ébice a sua
aplicagao de forma cumulada.

12. Conclusao

As disposigdes trazidas pela LGPD sao fruto de uma preocupacgéao global
de protecao dos dados pessoais no novo mundo digital. Cada vez mais os
dados representam poder, sdo capazes de mudar decisdes, acordos, inclusive
eleigdes, como visto no passado. Por isso a importancia em protegé-los.

A implementagao das diretrizes obrigatdrias da LGPD, com o objetivo de
assegurar boas praticas e programas que proporcionem maior seguranga no
tratamento dos dados, tera reflexos diretos na aplicagdo do sistema
sancionatorio da Lei, podendo evitar infragbes ou quando menos, minorar os
seus impactos.
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