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EXCELENTISSIMO SENHOR DOUTOR JUIZ FEDERAL DA __ VARA FEDERAL
DE BRASILIA/DF

ALESSANDRO VIEIRA, brasileiro, casado, Senador da Republica, RG 811924 SSP/SE, CPF
719.437.905-82, titulo de eleitor 018291022135, com endereco profissional na Praga dos Trés
Poderes, Palacio do Congresso Nacional, Senado Federal, Anexo 2, Ala Afonso Arinos, Gabinete
08, endereco eletronico sen.alessandrovieira@senado.leg.br, vem respeitosamente perante Vossa
Exceléncia, por seu advogado subscritor, com fundamento nos artigos 1°, § 1° e 2°, paragrafo

€, 2 “ 2

unico e alineas “a e “d” da Lei n° 4.717/1965, propor a presente

ACAO POPULAR
com pedido liminar

em desfavor da UNIAO, pessoa juridica de direito publico, representada em juizo pela Advocacia
Geral da Unido, com sede no Setor de Autarquias Sul, Quadra 3, Lotes 5 e 6, Ed. Multi Brasil
Corporate, CEP 70070-030, Brasilia/DF, na qualidade de pessoa juridica em nome da qual foi
praticado o ato impugnado.

I-DOS FATOS

1. O Ministério da Justica e da Seguranca Publica langou o Edital de
Licitagio N° 03/2021, com objetivo de atender necessidades operacionais da Diretoria de
Inteligéncia da Secretatia de Operagdes Integradas, conforme documenta o objeto do certame no

subitem 1.1, como:

“(.)

a escolha da proposta mais vantajosa para a aquisicio de Solugio de
Inteligéncia em Fontes Abertas, Midias Sociais, Deep e Dark Web
compreendendo o fornecimento, instalagdo e configuracio, bem como o suporte
técnico, em atendimento as necessidades operacionais da Diretoria de
Inteligéncia da Secretaria de Opera¢des Integradas (DINT/SEOPI)...”

2. A motivagdo para a contratagio foi apresentada pelo item 3 e
seguintes subitens do Termo de Referéncia que acompanha o edital, e aponta que a proposta foi
baseada no DOD (SEI 11176453) que supostamente indicaria a necessidade de aquisi¢do do
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servigo. Cabe ressaltar ainda que o referido documento ndo foi encontrado na base de dados SEI
do Ministério da Justica:

MINISTERIO DA JUSTICA E SEGURANGA PUBLICA

seil

Pesquisa Publica

N° do Processo ou Documento: (1176453 )

Pesquisa Livre [ |®
Pesquisar em: Processos Documentos Gerados Docurmentos Extermnos

Interessado  Remetente:

|
Unidade Geradora: [ J
|

Tipo do Processo:

v]
Tipo do Documento: | Documento de Oficializagdo da Demanda - IN 01/2019 v|
Data do Processo f Documento: O Periodo explicito O 30dias O 60 dias
Sua pesquisa pelo termo néo nenhum
Sugestdes:

« Cerifique-se de que todas as palavras estejam escritas corretamente.
« Tente palavras-chave diferentes.
« Tente palavras-chave mais genéricas.

3. O Termo de Referéncia elenca ainda, entre as justificativas para o
registto de precos, uma série de atribuicdes da DINT/SEOPI, como 6rgio subsididtio ao
Secretario de Operagdes Integradas, e da SEOPI como agéncia central do SISP, submetido ao SBI,
e otganizadora das AISPs regionais, baseando-se nos Atts. 29 ¢ 31 do Decteto 9662/19 da
Presidéncia da Republica, in verbis:

Art. 29. A Secretaria de Operagdes Integradas compete:

I - assessorar o Ministro de Estado nas atividades de inteligéncia e operagdes policiais,
com foco na integracdo com os o6rgios de seguranga publica federais, estaduais,
municipais e distrital;

II - implementar, manter e modernizar redes de integracio e de sistemas nacionais de
inteligéncia de seguranca publica, em conformidade com disposto na Lei n® 13.675, de
11 junho de 2018;

IIT - promover a integracao das atividades de inteligéncia de seguranca publica, em
consonancia com os 6rgios de inteligéncia federais, estaduais, municipais e distrital que
compéem o Subsistema de Inteligéncia de Seguranga Publica;

Art. 31. A Diretoria de Inteligéncia compete:

I - assessorar o Secretario de Operagdes Integradas com informagdes estratégicas no
processo decisorio relativo a politicas de seguranga publica;

II - planejar, coordenar, integrar, orientar e supervisionar, como agéncia central do
Subsistema de Inteligéncia de Seguranca Publica, as atividades de inteligéncia de
seguranga publica em ambito nacional;

III - subsidiar o Secretario de Operagdes Integradas na definicdo da politica nacional de
inteligéncia de seguranca publica, especialmente quanto a doutrina, a forma de gestio,
20 uso dos recursos e as metas de trabalho;
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IV - promover, com os érgios componentes do Sistema Brasileito de Inteligéncia, o
intercambio de dados e conhecimentos, necessarios a tomada de decisdes administrativas
e operacionais por parte da Secretaria de Operagées Integradas;

V - propor agdes de capacitagio relacionadas com a atividade de inteligéncia de
seguranga publica, em parceria com a Diretoria de Ensino e Estatistica da Secretaria
Nacional de Seguranca Publica e com outros 6rgaos e instituiges, no Pais ou no exterior;
VI - desenvolver, acompanhar, avaliar e apoiar projetos relacionados com a atividade de
inteligéncia de seguranca publica;

VII - elaborar estudos e pesquisas para o aprimoramento das atividades de inteligéncia
de seguranca publica e de enfrentamento ao crime organizado;

VIII - planejar, supervisionar e executar a¢oes relativas a obtengio e a analise de dados
para a producio de conhecimento de inteligéncia de seguranca publica destinados ao
assessoramento da Secretaria de Operagdes Integradas; e

IX - acompanhar as atividades operacionais demandadas pela Diretoria e executadas por
outros 6rgios do Ministério da Justiga e Seguranga Publica que envolvam aplicagio de

instrumentos e mecanismos de inteligéncia policial.

4. A referida Licitacio obteve grande repercussio mididtica, pois existe a
indicacdo de que seriam potencialmente adquiridos softwares de espionagem pelo Governo
Federal, na aparelhagem do que se intitularia “ABIN paralela”. Tal instituicio consistitia em um
orgio de espionagem afastado da Agéncia Brasileira de Inteligéncia (ABIN) e com maior
ligagdo com o Presidente da Republica, para uma alegada utilizagdo pessoalista destes meios

de investigacao.

5. Conforme demonstrado, trata-se da tentativa de licitagdo de objeto
potencialmente ilicito, desmotivada e que partiu de autoridade incompetente, pois
usurpou a competéncia da ABIN e do Gabinete de Seguranga Institucional (GSI). Além de
violar direitos fundamentais como o direito ao sigilo de dados pessoais, que s6 poderia ser
violado com a devida previsio legal ou autorizag¢do judicial.

6. Nesse sentido criou-se a necessidade de intervir na licitacio em questio,
por potencial violagio aos principios da administragido publica e aos direitos difusos, pelas

razOes que seguem:
A. A empresa NSO GROUP

7. Segundo reportagem do portal de noticias UOL!, fontes que fazem parte
do Sistema Brasileiro de Inteligéncia (SISBIN) enfatizaram a participagdo da NSO Group no
presente pregio por meio de revendedor brasileiro, perfazendo proposta ao edital no valor de R$
60,9 milhoes.

! Lucas Valenca, Carlos Bolsonaro intervém em compra de aparelho espifo e cria crise militar. Disponivel em:
<https:/ /noticias.uol.com.br/politica/ultimas-noticias /2021/05/19 /briga-entre-militares-e-carlos-bolsonaro-racha-
orgaos-de-inteligencia.htm?cmpid=copiaecola>
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8. Ocorre que a NSO Group ¢é uma empresa estrangeira, israclense, de
tecnologia e inteligéncia fundada em 2010, localizada atualmente préximo a Tel Aviv, comprada
em 2014 pela empresa de capital de risco americana Francisco Partners, alegando ser seu objetivo

criar ferramentas contra ctime e terrorismo.

9. Porém, nio ¢ apenas por esse tipo de atividade que o grupo ¢é conhecido.
A empresa acumula fama duvidosa na midia quanto a sua real atuagao e objetivo de seus servicos.
Segundo o veiculo de comunicagio mundialmente conhecido BBC News™

“(..) E alguns pesquisadores da area dizem que, na verdade, a NSO é uma
revendedora de armas cibernéticas, algo de que a empresa ja fora acusada no
passado.

Em 2016, a companhia foi apontada como criadora de um software malicioso
capaz de instalar um programa espido (spyware) em dispositivos iPhone e
acessar uma enorme quantidade de dados: mensagens de texto, fotos, emails,
geolocalizagdo e até mesmo o que o microfone e a cimera captavam.

O advogado de direitos humanos Ahmed Mansoor foi um dos alvos desse ataque.
Na época, Mansoor acionou especialistas do Citizen Lab, institui¢do canadense, e da
Lookout, empresa americana que descreveram o programa como uma das armas
cibernéticas mais sofisticadas ja descobertas. Ao examinar o celular de
Mansoor, os especialistas encontraram pistas que remetem ao Pegasus,
principal programa da NSO.

10. Ainda, segundo a Fotbes™:

“(.) A NSO ¢ conhecida no mundo da ciberseguranga por seu software
“Pegasus” e outras ferramentas que podem ser fornecidas de varias maneiras. O
software pode capturar tudo em um telefone, incluindo o texto sem formatagio
de mensagens criptografadas.”

11. O jornal diario espanhol El Pais noticiou em 2020 que o aplicativo de
troca de mensagens instantineas Whatsapp tentou forcar a empresa a revelar os governos que

permitiu ‘invadit’ telefones e que:

“(...) A NSO Group ¢ dona do Pegasus, o software espido que supostamente
invadiu os celulares do presidente do Parlamento regional da Catalunha, Roger
Torrent, e do ex-conselheiro do partido Esquerda Republicana da Catalunha
(ERC, independentista) Ernest Maragall, segundo uma investigacdo do EL
PAIS e do The Guardian. A intrusio nos telefones dos dirigentes independentistas
cataldes ocorreu gragas a uma falha de seguranca do WhatsApp que, entre abril e maio

2 NSO Group, a Polémica Empresa Israclense Que Esta Sendo Vinculada a Hackeamento Do WhatsApp.” BBC
News Brasil, BBC, www.bbc.com/portuguese/geral-48279595

3 REDACAO. FBI investiga uso de spyware israelense para invadir dados de pessoas e governos. Disponfvel em:
<https://forbes.com.bt/negocios/2020/01/fbi-investiga-uso-de-spyware-israclense-para-invadit-dados-de-pessoas-
e-governos/>
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de 2019, permitiu que o programa penetrasse nos celulares de cerca de 1.400 pessoas.
No caso dos politicos independentistas, serd muito complicado conhecer a identidade
de quem instalou os sistemas de espionagem em seus telefones, mas ¢ sabido que os

servicos de inteligéncia espanhois dispdem desse software.

B. Sitema PEGASUS

12. Pegasus, ferramenta que poderia vir a ser adquirida segundo o teor do edital
sob exame, ¢ o mais conhecido equipamento de investigacdo da empresa NSO Group. Esse
equipamento trabalha por meio de um conjunto de softwares ¢ hardwares capazes de invadir
telefones celulares a distancia. E dito ter a capacidade de captar todas as informacdes presentes no
aparelho, e ainda:

“(.)Nao ha criptografia de ponta a ponta que resista. O Pegasus identifica e
recolhe sorrateiramente desde o historico de conversas do WhatsApp ¢ do
Telegram até os lugares por onde o alvo passou, quanto tempo permaneceu em
cada um, sua localizagdo exata, além do som e das imagens do ambiente por
meio da ativa¢ao de microfone e camera feita remotamente e em tempo real. Nao a toa,
vem sendo adquirido por governos ao redor do mundo por milhées de délares como
o mais sofisticado sistema de espionagem da atualidade. Segundo pesquisadores
canadenses, governos ao redor do mundo estdo usando o Pegasus para espionar
ativistas, jornalistas, opositores e potenciais inimigos politicos.” *

13. O mesmo artigo informa o tamanho do alcance de infec¢ao do potencial
spyware, a0 informar que nem sequer necessitaria de interacio do usudrio para que este invada as
informagdes presentes no aparelho infectado:

“Um espido digital silencioso em seu bolso’, assim o Pegasus foi definido pelo
pesquisador John Scott-Railton, em um relatério produzido pelo laboratério
interdisciplinar Citizen Lab, da Universidade de Toronto, no Canada, pioneiro na busca
por evidéncias do uso do software. Diferentemente de seus concorrentes no
mercado da espionagem, o Pegasus pode acessar o telefone do alvo sem que ele
precise clicar em um link infectado. Os policiais chamam isso de ‘capacidade zero

clique’, o grande trunfo do produto israclense.”

IT - DO CABIMENTO E DA LEGITIMIDADE ATIVA

14. O art. 5° inciso LXXIII da Constituicao Federal, confere ao cidadio a
prerrogativa de ajuizar uma agdo popular para pleitear a anulacdo ou a declaracio de nulidade de
atos lesivos ao patrimoénio da Unido, do Distrito Federal, dos Estados, dos Municipios, de

entidades autarquicas, de sociedades de economia mista, de sociedades mutuas de seguro nas quais

4 A CHEGADA AO BRASIL DO PEGASUS, ESTRELA DO SUBMUNDO DA ESPIONAGEM. Disponivel
em: <https://www.aner.org.br/anj-aner-informativo/a-chegada-ao-brasil-do-pegasus-estrela-do-submundo-da-

espionagem.html>
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a Unido represente os segurados ausentes, de empresas publicas, de servicos sociais autbnomos,
de instituicSes ou fundag¢des para cuja criagdo ou custeio o tesouro publico haja concorrido ou
concorra com mais de cinquenta por cento do patrimonio ou da receita dnua, de empresas
incorporadas ao patrimonio da Unido, do Distrito Federal, dos Estados e dos Municipios, e de
quaisquer pessoas juridicas ou entidades subvencionadas pelos cofres puiblicos.

15. Vé-se que a Constituicdo de 1988 conferiu especial importincia a agdo
popular, tornando-a um instrumento juridico disponivel a qualquer cidaddo para exercer sua
cidadania e buscar a guarida do Poder Judicidrio, com vistas a proteger o Estado contra atos
atentatorios cometidos pelos seus proprios agentes, aos quais ¢ legitimo governar apenas a partir
dos ditames e nos limites constitucionais.

16.  Assim, a importancia da acdo popular se revela por meio da participacio
dos cidadaos nos destinos da coisa publica, facultando-lhes agir como um fiscal em favor do bem
comum ¢ da comunidade. E dizer que a verdadeira cidadania resulta no direito de fazer valer as
prerrogativas que defluem de um Estado Democratico de Direito e que a agdo popular é uma das

formas de exercicio imediato dessa prerrogativa.
17. Para corroborar o exposto, traz-se o escélio de Hely Lopes Meirelles:

“Agao popular é o meio constitucional posto a disposi¢do de qualquer cidadao para
obter a invalidagdo de atos (...) ilegais e lesivos do patriménio federal, estadual e
municipal (...). (...) Por ela ndo se amparam direitos individuais préprios, mas, sim,
interesses da comunidade. O beneficiirio direto e imediato desta acio nido é o autor; é
o povo, titular do direito subjetivo ao governo honesto. O cidaddo promove em nome
da coletividade no uso de uma prerrogativa civica que a constituigiao lhe outorga. A
constitui¢do vigente mantendo o conceito da carta anterior, aumentou sua abrangéncia,
para que o cidaddo possa anular ato lesivo (..) a moralidade administrativa. (...)
Entender-se, restritamente, que a acdo popular sé protege o patriménio publico
material é relegar os valores espirituais a plano secundario e admitir que a nossa
Constituigao os desconhece ou julga indignos da tutela juridica, quando, na realidade,
ela propria os coloca sob sua égide (CF, arts. 23, VI, 24, VI, 170, VI, e 225). Essa
protec¢io constitucional nao deve ser apenas nominal, mas real, traduzindo-se em meios
concretos de defesa, tais como a agdo popular para a invalidacao de atos lesivos desses
valores. Se ao Estado incumbe proteger o patriménio publico, constituido tanto de
bens corpéreos como de valores espirituais, de irrecusavel l6gica é que o cidaddo possa
compeli-lo, pelos meios processuais, a nio lesar esses valores por atos ilegais da
Administra¢ao.”

18. O §3°do art. 1° da Lei 4.717/65 exige a prova de que os autores gozam
da qualidade de cidaddos, que ¢ feita por meio da apresentacio do titulo eleitoral. Some-se a isso
o fato de que o requerente é Senador da Republica, ocupante de mandato eletivo, de tal modo que,
nesta condi¢do, obrigatoriamente esta na plenitude do gozo dos seus direitos politicos, fato que

comprova a sua condi¢do como cidadio.
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19. De tal feita, apresentando o proponente seu titulo eleitoral, resta

comprovada sua legitimidade para a propositura da presente agio.
III - DA COMPETENCIA

20. Dispoe o art. 5° da Lei 4.717/65 que “conforme a origem do ato impugnado, é
competente para conhecer da a¢io, processa-la e julgi-la o juiz que, de acordo com a organizacio judiciaria
de cada Estado, o for para as causas que interessem a Uniflo, ao Distrito Federal, ao Estado ou ao
Municipio.”

21. No presente caso, como o ato lesivo praticado pelo Ministro da Justica e
Seguranga Publica foi realizado no ambito da Unido, ndo restam duvidas de que a competéncia para apreciar
a presente demanda deve ser atribuida a Justica Federal.

IV -DO DIREITO
A. DA USURPACAO DE COMPETENCIA

22. No mérito, cabe apresentar, primeiramente, a problematica sobre a usurpagao de
competéncia para investigar e apurar dados sigilosos que se apresenta no caso concreto, entre a Diretoria
da Secretaria de Operagoes Integradas (DINT/SEOPI), do Ministério de Justi¢a e Seguranca Publica e as
ageéncias de inteligéncia brasileiras, notadamente a respeitada ABIN, submetidas as For¢as Armadas.

23. A Licitagdo 03/2021, do Ministério da Justica e Seguranca Publica, que tinha o
objetivo de atender as necessidades operacionais da Diretoria de Inteligéncia da Secretaria de Operagoes
Integradas (DINT/SEOPI). A competéncia da DINT, estabelecida pelo Decreto n°® 9.662, de 1° de janeiro
de 2019, é estrita:

A Diretoria de Inteligéncia compete:

I - assessorar o Secretario de Operacdes Integradas com informagdes estratégicas no
processo decisorio relativo a politicas de seguranca publica;

II - planejar, cootdenar, integrar, otientar e supetvisionar, como agéncia central do
Subsistema de Inteligéncia de Seguranca Publica, as atividades de inteligéncia de
seguranga publica em dmbito nacional;

IIT - subsidiar o Secretirio de Operagdes Integradas na defini¢do da politica nacional
de inteligéncia de seguranga publica, especialmente quanto a doutrina, a forma de
gestdo, a0 uso dos recursos e as metas de trabalho;

IV - promover, com os 6rgios componentes do Sistema Brasileiro de Inteligéncia, o
intercimbio de dados e conhecimentos, necessirios a tomada de decisdes
administrativas e operacionais por parte da Secretaria de Operacdes Integradas;

V - propor acoes de capacitacio relacionadas com a atividade de inteligéncia de
seguranca publica, em parceria com a Diretoria de Ensino e Estatistica da Sectetaria
Nacional de Seguranca Publica e com outros 6rgios e instituicdes, no Pafs ou no

exterior;
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VI - desenvolver, acompanhar, avaliar e apoiar projetos relacionados com a atividade
de inteligéncia de seguranga publica;

VII - elaborar estudos e pesquisas para o aprimoramento das atividades de inteligéncia
de seguranca publica e de enfrentamento ao crime organizado;

24. Apesar de algumas das competéncias utilizarem palavras vagas e genéricas,
ndo ¢ possivel apreender deste rol estrito a competéncia de obter e analisar dados, de forma que

nio se justifica o processo licitatério em questao.

25. Tal entendimento é mais evidente quando se tem em vista que existem
6rgaos competentes para a obtencio e analise de dados pertinentes a seguranga publica, em auxilio
ao Presidente da Republica, como é o caso da ABIN.

26. Com efeito, a ABIN foi instituida pela Lei n. 9.883/1.999, com a finalidade
de fornecer subsidios ao Presidente da Republica nos assuntos de interesse nacional. Trata-se de
uma importantissima institui¢io de Estado, ndo de governo. A competéncia da agéncia é

determinada no art. 4°:

Art. 4°. A ABIN, além do que lhe prescreve o artigo anterior, compete:
(Vide ADIN n° 6529)

I - planejar e executar acdes, inclusive sigilosas, relativas a obtengdo e analise de
dados para a produgido de conhecimentos destinados a assessorar o Presidente
da Republica;

II - planejar e executar a prote¢do de conhecimentos sensiveis, relativos aos interesses
e a seguranca do Estado e da sociedade;

IIT - avaliar as ameacas, internas e externas, 2 ordem constitucional;

IV - promover o desenvolvimento de recursos humanos e da doutrina de inteligéncia,
e realizar estudos e pesquisas para o exercicio e aprimoramento da atividade de
inteligéncia.

27. No rol de competéncias da ABIN tem-se claro o objetivo de obter e
analisar dados, o que ndo é possivel depreender das competéncias da DINT. Assim, %
casu observa-se a total usurpagio de competéncia da ABIN, pela DINT.

28. Fala-se de wusurpagio de competéncia porque, como ja foi
amplamente noticiado, ha algum tempo observa-se a criagdo do que popularmente é
chamado de “ABIN paralela”. Concretamente, é exatamente isso que ocotre.

29. O Subsistema de Inteligéncia de Seguranca Publica (SISP) tem como 6rgio
central a DINT/SEOPIL O atual Governo Federal possui um projeto de reestruturacdo deste
sistema, como inclusive estd disposto no paragrafo 3.1.5, do Edital de Licitacdo 03/2021, de forma
que existiria a necessidade de aparelhamento do referido 6rgao central.
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30. E compreensivel o aparelhamento de tal 6rgiao para a maior integragio ao
sistema, aumentando seu desempenho, com o objetivo de uma atuac¢do mais estratégica perante o
crime organizado. O cerne da questdo, no entanto, ¢ a relacio entre tal integracdo e a aquisi¢do de
“Solucio de Inteligéncia em Fontes abertas, Midias Sociais, Deep e Dark Web”. Sabe-se que tais
softwares possibilitam, em tese, a espionagem, sem deixar rastros, com cruzamento de
informagdes de fontes fechadas, a exemplo do Pegasus, explicado anteriormente. De que
maneira, portanto, tais ferramentas podem auxiliar o SISP? Essa questdo se impde e é do
interesse do todos os brasileiros.

31. O edital da licitagdo apresenta a seguinte justificagio:

"A aquisi¢ao de Solucio de Inteligéncia em Fontes abertas, Midias Sociais, Deep e Dark
Web permitird um ganho consideravel em requisitos de performance e seguranca,
possibilitando uma maior integragdo com os sistemas de seguranca publica, tornando-
os seguros e com maior capacidade de desempenho. E de extrema importancia o
alinhamento da tecnologia da informa¢ao com as demandas da sociedade, visando
eficiéncia e celeridade no acesso a informacio, sustentando a funcio essencial de
Seguranca Publica, que é dar seguranca e tranquilidade a sociedade, através de meios
ageis, de alta-disponibilidade, continuidade e seguranca.”

32. Por mais que o texto tente criar uma relagdo de causa e consequéncia, o
objeto da licitagdo é extremamente vago, sem qualquer descrigio pormenorizada de
como tais softwares podem contribuir para a atuagdo do o6rgio. Palavras como
“seguranga”, “desempenho”, “celeridade”, nao justificam a escolha especifica destes

softwares, em detrimento a outras tecnologias.

33. Ainda, é relevante indagar as motivagdes que levaram a ndo inclusio
da ABIN entre as institui¢Ges que receberio licengas de uso do novo sistema. Como
coordenadora do Sistema Brasileiro de Inteligéncia, a agéncia estaria entre as principais
interessadas em softwares que possibilitam a obtengio e analise de dados. Contudo, ndo
foi abarcada pelo projeto.

34. Confirmando-se ainda mais o potencial desenvolvimento de um 6rgio
paralelo de inteligéncia, que se distancia da ABIN e se aproxima do Palacio do Planalto,
por razdes ainda ndo esclarecidas, mas que podem ser tragadas, tendo em vista a atuagdo

repressiva, a partir de motivagdes pessoais do Presidente da Republica, nos ultimos anos.

B. LICITACAO DE OBJETO POTENCIALMENTE ILICITO

35. Para viabilizar a eventual atuagdo dos 6rgios de controle, é imprescindivel
a possibilidade de auditoria do sistema. Tal como apresentado, apesar de nota dizendo o contrario

por parte da Unido apds tornarem-se publicas, por meio da grande midia, as informagdes referentes
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ao objeto da presente a¢ao, esta comprovado que o que é buscado em questdo é um equipamento
que permitiria potencial acesso secreto, sem controle e sem nenhuma forma de auditoria

e controle externo sobre acesso a dados, inclusive pessoais, de cidaddos brasileiros.

36. O sistema, por sua propria fama de impossibilitar que seja rastreado o
acesso, corresponderia a aquisicdo de equipamento, por parte do Governo Federal, capaz de
conceder aos agentes publicos que o manejarem, em tese, total e irrestrito acesso a dados
de qualquer brasileiro que, por exemplo, tiver um celular. E os cidaddos, sem que nada em
contrario possam fazer, terdo apenas que confiar cegamente na ética subjetiva e
discricionariedade dos transitérios ocupantes de cargos publicos. Com efeito, conforme
revelado pelo proprio Governo Federal, nem mesmo a respeitada institui¢gdo de Estado
ABIN participara do manejo de tdo invasivo dispositivo.

37. A descrigio do objeto dalicitagdo (Solugido de Inteligéncia em Fontes
Abertas, Midias Sociais, Deep e Dark Web), anexa a esta exordial e parcialmente transcrita
no inicio da exposigdo dos fatos, abre espago, de modo inequivoco, a potencial contratagio
de servigos de espionagem que niao podem estar a disposicio do Estado sem que haja
sindicabilidade.

38. Mesmo que houvesse uma descentralizacdo no uso de tais setrvigos,
franqueando-o a forcas de seguranca publica e defesa social sem potencial intervenc¢io do

Ministério da Justi¢a e Seguranga Publica, ndo se mitiga a gravidade de sua utilizagao.

39. A realizacdo da licitacdo nesses termos causa ainda maior preocupagio ao
se considerar que o ordenamento juridico brasileiro nao dispoe ainda de regras claras e uniformes
para a separa¢do informacional de poderes, tema que vem sendo discutido em paises europeus,

notadamente na Alemanha.

40. A possibilidade desmesurada de compartilhamento de dados sensiveis de
particulares entre diferentes 6rgaos da Administracio Publica, sem qualquer garantia de controle
sobre obtencdo e transmissdo, representa grande perigo a direitos fundamentais previstos na
Constituicao Federal.

41. Portanto, mesmo que a publicizacdo dada a licitacdo faga crer que o que se
quer prestigiar é a seguranca publica, o teor do edital de licitagio n. 03/2021 di ampla margem para
a eventual contratagdo de ferramentas como a Pegasus, cuja nocividade ja foi amplamente
demonstrada em estudos de inegivel seriedade (https://citizenlab.ca/2018/09/hide-and-seek-
tracking-nso-groups-pegasus-spywate-to-opetrations-in-45-countries /).

42. Os contratos administrativos mantém a natureza genérica de contratos e
permanecem submetidos ao regime do Cédigo Civil para negdcios juridicos. Dessa forma, o que

se estd a promover é um certame que, ao final, resultara em contratagio de objeto ilicito.
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43. Conforme narrado, o objeto do pregdo é classificado como um
mabwyare, ou seja, um programa que seria, em tese, capaz de controlar e alegadamente
espionar os sistemas que o recebem. Dessa forma, enquadrar-se-ia analogamente a pratica
de espionagem. Embora sem tratamento especifico na legislacdo brasileira, a espionagem ¢ tratada
de maneira esparsa na legislagio penal, geralmente referenciada a espionagem militar, isto ¢, ao
acesso ¢ apropriacdo desautorizados de informacoes e dados atinentes a defesa. Entretanto, os
efeitos juridicos da espionagem nio se cingem 2 esfera do direito penal, podendo também
repercutir em outras instancias do direito, como a civil e a administrativa.

44. Afora os casos especificos e nominais de espionagem, a lei pune o acesso a
dados ou os meios de obtencdo, conforme o caso. Hia que encarar o corpo de leis de modo
sistematico; a mera auséncia de mengdo ao termo espionagem nio significa que ela ndo gere
repercussOes perante nosso ordenamento juridico. Nio obstante, hd casos, sim, em que o termo
espionagem ¢ cunhado. Isso acontece no Cédigo Penal Militar e na Lei de Seguranca Nacional,

diplomas legais de incidéncia relativamente restrita.

45. Dentre os crimes possiveis advindos do uso de tal ferramenta, podemos

citar:

INFRACOES PENAIS PROPRIAS DE ESPIONAGEM

DIPLOMA LEGAL TIPO

CODIGO PENAL MILITAR Art. 143 — consecugdo de noticia, informacdo ou documento
para fim de espionagem

(DECRETO-LEI 1.001/1969)

Art. 145 — turbagio de objeto ou documento

Art. 146 — penetragio com o fim de espionagem

Art. 147 — desenho ou levantamento de plano ou planta de

local militar ou de engenho de guerra
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Art. 325, par. Un. - violagio ou divulgagio indevida de

correspondéncia ou comunicagio

Art. 359 — informagio ou auxilio ao inimigo

Art. 362 - trai¢o imprépria

Art. 366 — espionagem

Art. 367 — penetragio de estrangeiro

LEI DE SEGURANCA NACIONAL Art. 13, par. un., I e II — manter servigo de espionagem ou

(LEI FEDERAL 7.170/ 1983) praticd-la

LEI DAS ELEICOES (LEI FEDERAL = Art. 72,1 - acesso indevido a sistemas de dados eleitorais

9.504/1997)

LEI DE PROPRIEDADE = Art. 195, XII - vazamento ou utiliza¢io de conhecimentos
INTELECTUAL  (LEI = FEDERAL obtidos por meios ilicitos

9.279/1996)

46. Dessa forma, fica demonstrado o potencial carater ilicito do objeto
licitado, uma vez que seu alcance para atividades proibidas é constatado mediante varios
estudos apresentados. Ademais, conforme se 1é na descricdo do Termo de Referéncia, ha apenas
uma descri¢ao vaga da finalidade a que se presta a aquisi¢do, sem qualquer controle ou garantia do

modo como sera operacionalizado.
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47. Além das provisdes penais, a espionagem também ¢é tratada, implicitamente,
na legislacdo de crimes de responsabilidade, que, conforme o entendimento predominante, nio
constituem infra¢des penais.

48. A Lei de Crimes de Responsabilidade (Lei Federal n°. 1.079, de 10 de abril
de 1950) ¢é aplicavel ao Presidente da Republica, aos Ministros de Estado, aos Ministros do
Supremo Tribunal Federal e ao Procurador-Geral da Republica e prevé, como pena, a perda do
cargo e a inabilitagdo, por até cinco anos, para o exercicio de fun¢io publica. Entre os crimes de
responsabilidade contra a existéncia da Unido, praticaveis exclusivamente pelo Presidente da
Republica, encontramos o do att. 5°, n. 4, ¢/c art. 4°, L.

49. Ressalta-se que este crime de responsabilidade, como dito acima, refere-se
exclusivamente ao Presidente da Republica.

C. DO DIREITO DE SIGILO A CORRESPONDENCIA E AS COMUNICACOES
TELEGRAFICAS, AOS DADOS E AS COMUNICACOES TELEFONICAS

50. O direito ao sigilo a correspondéncia e as comunicagdes telegraficas, aos
dados e as comunicagGes telefonicas é garantido constitucionalmente:

art. 5°. XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrugao
processual penal;

51. Ainda, a Lein. 9.296/1996, no art. 2°, paragrafo unico, afirma que a quebra
de sigilo deve descrever com clareza a situagdo objeto da investigagdo, inclusive com a indicag¢ao e
qualificacio dos investigados, salvo impossibilidade manifesta, devidamente justificada.

52. O Matco Civil da Internet do Brasil (Lei 12.965/ 2014) vai no mesmo
sentido, garantindo, no art. 10, § 2°, que o conteido das comunicacdes privadas somente podera

ser disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer.

53. O Decreto n° 8.771/2016, no art. 11, regulamenta o referido dispositivo,
definindo que tais pedidos de autoridades administrativas devem expressamente conter o
fundamento legal de competéncia expressa para o acesso ¢ a motivagdo para o pedido de acesso
aos dados. Ainda, o §3° determina:

§ 3°. Os pedidos de que trata o caput devem especificar os individuos cujos dados estao
sendo requeridos e as informagoes desejadas, sendo vedados pedidos coletivos que
sejam genéricos ou inespecificos. (gtifo nosso)

54. Sendo assim, com respaldo em diversas leis, ¢ ilegal um projeto que
possibilite teoricamente a quebra de sigilo de dados, sem a individualizagido dos alvos, ou
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seja, a especificagiao dos objetos de investigagdo. No caso em questdo vislumbra-se a compra
de um software para “solugdo de Inteligéncia em Fontes abertas, Midias Sociais, Deep e Dark
Web”, alegadamente capaz de controlar e espionar os sistemas que o recebem.

55. Ainda, a quebra de sigilo e interceptagdo de informagdes ¢ regida sempre
pela prerrogativa de que se houver outra medida menos gravosa, ela deve ser adotada. Na Lei n.
9.296/1996, no att. 2°, 11, é definido que nio serd admitida a interceptacio se a prova puder ser

feita por outros meios disponiveis.

56. Nesse sentido, a especialista em weblaw Carolina Christofoletti’:

“Chama a atencio, justamente, que a descri¢do do software seja feita como a de uma
“Solugao em Fontes Abertas, Midias Sociais, Deep e Darknet”. Principalmente por que,
em termos investigativos, a Deep Web ¢ o unico local no qual uma solu¢do como um
spyware poderia ser cogitavel. Nos demais casos, a utilizagdo da ferramenta seria tdo

desproporcional como matar uma mosca com um fuzil.” (grifer)

57. Tal comparagio demonstra a desproporcionalidade da utilizagdo de tais
softwares quando se tem o objetivo de aumentar o desempenho e integragdo entre os sistemas de
inteligéncia, o que indica a existéncia de outras ferramentas, menos intrusivas, que poderiam

cumprir a mesma fungio.

D. DO PRINCIPIO DE AUTODETERMINACAO INFORMATIVA

58. A Lei Geral de Protecio de Dados, Lei n. 13.709/2018, define, no art; 4°,
§ 1°, que o tratamento de dados pessoais pata fins de seguranca publica e atividades de investigagido
de infragGes penais sera regido por legislagio especifica, que devera prever medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal,

os principios gerais de protecio e os direitos do titular previstos na LGPD.

59. Ainda nio ha uma lei em vigéncia sobre este tema, apesar de j4 haver uma
comissdo de juristas que trabalha no Anteprojeto da chamada “LGPD Penal”. Contudo, como
mencionado, o tratamento de dados pelas autoridades publicas deve respeitar os principios da
referida Lei, com destaque para a autodeterminag¢éo informativa.

60. A autodetermina¢io informativa é um conceito importado do direito
alemido e consiste na faculdade de o particular determinar e controlar a utilizacio de seus dados,

como decorréncia do direito geral de personalidade.

® A hacker tool in the hands of the government: With what criteria? (Portuguese). Disponivel em:
<https://www.linkedin.com/pulse/hacker-tool-hands-government-what-criteria-portuguese-
christofoletti/?published=t> Acessado em: 19/05/2021
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61. O Tribunal Constitucional Federal Alemao estabeleceu este direito a partir
da Decisiao do Censo, de 1983, tendo discorrido sobre o tema:

“Quem ndo consegue entrever com suficiente seguranca que as informagdes a ele
concernentes sdo conhecidas em que contextos de seu ambiente social, ¢ quem nao
consegue, ainda que grosseiramente, estimar o que sabem os seus parceiros de
comunicagao, podera vet-se consideravelmente impedido em sua liberdade de planejar
e decidir a sua vida de forma auténoma. Uma ordem social, e o direito que a possibilita,
em que os cidaddos nio conseguem mais saber em que oportunidade quem, quando,
sabe o que sobre as suas pessoas, nao é compativel com o direito de autodeterminagao

informacional.”

62. In casu, tem-se a potencial adogdo de um sistema que possibilitaria a
espionagem, a partir de total anonimato, ndo sendo possivel o conhecimento dos cidadios
sobre o destino e o uso dos seus dados, em completa violagio ao principio da
autodeterminagio informativa, garantido pela LGPD.

E. DA NECESSIDADE DE CONCESSAO DA MEDIDA LIMINAR

63. Nos termos do § 4° do art. 5° da Lei 4.717/65, na defesa do patrimonio
publico, cabe a suspensio liminar do ato lesivo que ¢ impugnado.

64. A presenca dos requisitos para a concessio ¢ inegavel.

65. Por um lado, verifica-se o fumus boni inris, diante do fato de que ha lesio
flagrante ao patrimoénio publico, desrespeito a moralidade publica e violagdo a intimidade e ao

sigilo, tal como demonstrado nos tépicos anteriores.

66. O periculum in mora se evidencia pelo risco de comprometer gravemente a
liberdade individual de todo e qualquer cidadao brasileiro na medida em que o objeto do pregao
alegadamente possui a capacidade de invadir qualquer aparelho de comunicagio, incluindo sistemas

protegidos do Poder Judicidrio e demais Poderes.

67. Diante desses elementos, pugna-se pela concessido de medida liminar para
suspensio imediata do certame, na fase em que estiver, impedindo a consecug¢io do contrato com
a Administracdo Publica ou, se ja feito, anulando o contrato.

V. DOS PEDIDOS

Ante o exposto, requer-se a Vossa Exceléncia, como medida justa e

perfeitamente condizente com os ditames legais e constitucionais:
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a) a concessio de liminar, sem oitiva da parte contraria, para que seja
imediatamente suspenso o ato do Ministério da Justica e Seguranga Publica correspondente a
consecugio do Pregio n. 003/2021 da Pasta, suspendendo assim o certame, na fase em que estiver,
e impedindo a consecucido do contrato com a Administragdo Publica ou, se ja feito, anulando o
contrato;

b) o julgamento de procedéncia da presente demanda para que, ao final, seja
anulado o ato descrito no item anterior;

©) seja citada a parte contraria para que, querendo, apresente contestacdo no
prazo legal, sob pena de aplicagio dos efeitos da revelia;

d) aintimagdo do Ministério Publico Federal para que, em respeito ao art. 6°,
§ 4° da Lei n. 4.717/65, acompanhe a agio;

e) a condenacio da parte demandada a arcar com custas, despesas judiciais e
extrajudiciais, bem como com honorarios advocaticios, nos termos do art. 12 da Lei da Agéo
Popular;

Protesta-se pela producio de todas as provas em direito admitidas.
Di-se a causa o valor de R$ 1.000,00 para fins de al¢ada.
Termos em que pede e aguarda deferimento.

Sdo Paulo, na data do protocolo.

Renato Ribeiro de Almeida
OAB/SP n. 315.430
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