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EMENTA

AGRAVO REGIMENTAL NO RECURSO EM
MANDADO DE SEGURANCA. QUEBRA DE SIGILO DE
DADOS ESTATICOS. SERVICO DE
GEOLOCALIZACAO. MARCO CIVIL DA INTERNET
NAO VIOLADO. POSSIBILIDADE. PRECEDENTES
DESTE STJ. CASO CONCRETO. EXTRAPOLACAO DA
DECISAO DE QUEBRA DE SIGILO EM FACE DE
NUMERO INDETERMINADO DE PESSOAS. PRINCIPIO
DA PROPORCIONALIDADE NAO OBSERVADO IN
CASU. NECESSIDADE DE REFORMA DA DECISAO.
RECURSO DE AGRAVO REGIMENTAL CONHECIDO E
PARCIALMENTE PROVIDO. CONCESSAO PARCIAL
DA SEGURANCA.

I - Nos termos da jurisprudéncia consolidada nesta eg.
Corte, cumpre ao agravante impugnar especificamente os
fundamentos estabelecidos na decisdo agravada.

IT - De acordo com o entendimento consolidado no col.
Supremo Tribunal Federal, "os direitos e garantias

individuais ndo tem carater absoluto. Nao ha, no sistema
constitucional brasileiro, direitos ou garantias que se
revistam de cardter absoluto, mesmo porque razoes de
relevante interesse publico ou exigéncias derivadas do
principio de convivéncia das liberdades legitimam, ainda
que excepcionalmente, a adog¢do, por parte dos orgados



estatais, de medidas restritivas das prerrogativas individuais
ou coletivas, desde que respeitados os termos estabelecidos
pela propria Constituicao" (MS n. 23.452/RJ, Segunda
Turma, Rel. Min. Celso de Mello, DJe de 12/5/2000).

Il - Na hipdtese vertente, observa-se que a
determinagdo judicial rechacada, em parte, se referiu a dados
estaticos antes coletados (registros de geolocalizacio),
relacionados a identificacdo de usuarios que operaram em
area delimitada e por intervalo de tempo indicado. Tal
situagdo configura apenas quebra de sigilo de dados
informaticos estaticos e se distingue das interceptacdes das
comunicagdes dinamicas em si, as quais dariam acesso ao
fluxo de comunicagoes de dados, isto ¢, ao conhecimento do
contetido da comunicagao travada com o seu destinatario.

IV - O tema ja foi enfrentado por esta Corte Superior,
vejamos: "Na espécie, a ordem judicial direcionou-se a
dados estaticos (registros), relacionados a identificagdo de
usuarios em determinada localiza¢do geogrdfica que, de
alguma forma, possam ter algum ponto em comum com 0s
fatos objeto de investigag¢do por crimes de homicidio.(...) A
determinagdo do Magistrado de primeiro grau, de quebra de
dados informaticos estdticos, relativos a arquivos digitais de
registros de conexdo ou acesso a aplicagoes de internet e
eventuais dados pessoais a eles vinculados, é absolutamente
distinta daquela que ocorre com as interceptagoes das
comunicagoes, (...) A quebra do sigilo de dados, na hipotese,
corresponde a obtengdo de registros informdticos existentes
ou dados ja coletados (...) Assim, para que o magistrado
possa requisitar dados pessoais armazenados por provedor
de servigos de internet, mostra-se satisfatoria a indica¢do
dos seguintes elementos previstos na lei: a) indicios da
ocorréncia do ilicito; b) justificativa da utilidade da
requisi¢do; e c) periodo ao qual se referem os registros (...)
Logo, a quebra do sigilo de dados armazenados, de forma
autonoma ou associada a outros dados pessoais e
informagoes, ndo obriga a autoridade judiciaria a indicar
previamente as pessoas que estdo sendo investigadas (...)"
(RMS n. 62.143/RJ, Sexta Turma, Rel. Min. Rogério
Schietti Cruz, DJe de 8/9/2020).

V - Convém registrar que a quebra de sigilo em tela foi
decretada por decisdo judicial devidamente fundamentada,
apos pedido expresso da autoridade competente, no seio de
investigacao formal, tendo, como referéncia, fatos concretos
relacionados ao suposto cometimento de crime grave.

VI - Na situagdo exposta, a r. decisdo de origem foi
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clara ao delimitar tempo e espago, nos seguintes termos: "a



quebra de sigilo de dados telemdticos dos usudrios que
tenham utilizado os servigos da empresa G BIL e GLLC
num raio de 500 metros das coordenadas geogrdficas
Latitude 21 o 35 42.6 S e Longitude 41 o. 28 36.9 W no
periodo abrangido entre 10:00hs e 14:00hs do dia
09/05/2020 (...)" (1. 112).

VII - Contudo, a r. decisdo acima extrapolou os
limites do entendimento firmado por esta Corte Superior, ao
determinar o acesso amplo e irrestrito aos seguintes dados,
verbis: "1) que seja dado acesso amplo e irrestrito dos e-
mails vinculados aos aparelhos identificados. 2) Que seja
fornecido o conteudo do G. 3) Que seja fornecido o
conteudo do G fotos (incluindo os respectivos metadados -
geomarcagado). 4) Que seja fornecido o conteudo do G D. 5)
Que seja fornecida a lista de contatos. 6) Que seja fornecido
o0 historico de localizagdo, incluindo os trajetos pesquisados
no gm, wou outros que importem a fun¢io GPS. 7) Que
sejam fornecidas as consultas (pesquisas) realizados pelo
usuario (s) do dispositivo. 8) Por fim, que sejam
relacionadas as contas do G P, incluindo APPs baixados
(downloads) ou comprados, lista de desejos, pessoas e
informagoes das eventuais contas" (fl. 112).

VIII - Trata-se de matéria recentemente enfrentada pela
Sexta Turma desta Corte Superior, em julgado no qual foi
assentada a tese de que dados que refletem informagdes
intimas (como o acesso irrestrito a fotos e contetido de
conversas), quando a ordem de quebra de sigilo se voltar a
universo indeterminado de pessoas, devem ser afastados
desta possibilidade (AgRg no RMS 59.716/RS, Sexta
Turma, Rel. Min. Sebastido Reis Junior, DJe de
17/8/2021).

[X - Importante, contudo, sedimentar que a ordem in
casu foi dirigida a provedor cuja relagdo ¢ regida pelo
Marco Civil da Internet, o qual ndo prevé, dentre os
requisitos que estabelece para a quebra de sigilo, que a
decisdo judicial especifique previamente as pessoas objeto
da investigacdo ou que a prova da infracdo (ou da autoria)
possa ser realizada facilmente por outros meios (arts. 22 e 23
da Lei n. 12.965/2014). Entretanto, o referido fundamento
nao subsiste nos casos em que haja a possibilidade de
violacdo da intimidade e vida privada de pessoas nao
comprovadamente relacionadas a investigagdo criminal
(AgRg no RMS 59.716/RS, Sexta Turma, Rel. Min.
Sebastido Reis Junior, DJe de 17/8/2021).

Agravo  regimental  conhecido e parcialmente
provido para reconsiderar a decisdo monocratica anterior.



Seguranga concedida em parte para determinar a limitagdo
da quebra de sigilo de dados aos IPS e Device IPs dos
eventuais usuarios que ingressaram na area € momento
delimitados a fl. 112.

RELATORIO

Trata-se de recurso de agravo regimental (fls. 360-393), interposto por G B 1
L e G L, em face de decisdo proferida, as fls. 341-357, que desproveu o recurso em

mandado de seguranca.

No presente recurso, as agravantes reiteram argumentos de mérito lancados na
inicial, em especial, que a decisdo vergastada tutela direitos fundamentais de forma

abrangente (em relagdo a indeterminado nimero de pessoas).

Sustenta ainda que o ordenamento e a jurisprudéncia patrios nao deveriam
comportar tamanha violagdo, sobretudo em relagdo aos principios constitucionais da

legalidade, da proporcionalidade e da protecao ao sigilo e privacidade.

Requerem, assim, o conhecimento e provimento do presente, facultado o juizo
de retratagdo, a fim de, ao final, ser reformada a decisdo atacada e o recurso anterior

provido.

Ao manter a decisdo agravada por seus proprios e juridicos fundamentos,

submeto o agravo regimental a apreciacdo da Quinta Turma.

E o relatoério.

vVOTO

Presentes os requisitos legais, conheco do agravo regimental.

No presente recurso, como dito, as partes agravantes reiteram argumentos

lancados na inicial, nos termos ja relatados.

Requerem o conhecimento e provimento do presente, facultado o juizo de
retratacdo, a fim de, ao final, ser reformada a decisao atacada e o recurso anterior

provido.

Da decisdo impugnada, entretanto, colhe-se que analisou de forma
devidamente fundamentada os pontos apresentados, ndo havendo falar em

constrangimento ilegal.



Pois bem.

De acordo com o entendimento consolidado no col. Supremo Tribunal Federal,
"os direitos e garantias individuais ndo tem cardter absoluto. Ndo ha, no sistema
constitucional brasileiro, direitos ou garantias que se revistam de carater absoluto,
mesmo porque razoes de relevante interesse publico ou exigéncias derivadas do principio
de convivéncia das liberdades legitimam, ainda que excepcionalmente, a adog¢do, por
parte dos orgdos estatais, de medidas restritivas das prerrogativas individuais ou
coletivas, desde que respeitados os termos estabelecidos pela propria Constituicdo" (MS

n. 23.452/RJ, Segunda Turma, Rel. Min. Celso de Mello, DJe de 12/5/2000).

Na hipdtese vertente, observa-se que a determinacao judicial rechagada, em
parte, se referiu a dados estaticos antes coletados (registros de geolocalizacio),
relacionados a identificagdo de usuérios que operaram em area delimitada e por intervalo

de tempo indicado.

Tal situagdo configura apenas quebra de sigilo de dados informaticos estaticos
e se distingue das interceptagdes das comunicagdes dindmicas em si, as quais dariam
acesso ao fluxo de comunicacdes de dados, isto é, ao conhecimento do conteudo da

comunicacao travada com o seu destinatario.
O tema j& foi enfrentado por esta Corte Superior.

Vejamos: "Na espécie, a ordem judicial direcionou-se a dados estaticos
(registros), relacionados a identificagdo de usuarios em determinada localizag¢do
geogrdfica que, de alguma forma, possam ter algum ponto em comum com os fatos
objeto de investigagcdo por crimes de homicidio.(...) A determina¢do do Magistrado de
primeiro grau, de quebra de dados informaticos estaticos, relativos a arquivos digitais de
registros de conexdo ou acesso a aplicagoes de internet e eventuais dados pessoais a eles
vinculados, é absolutamente distinta daquela que ocorre com as interceptagoes das
comunicagoes, (...) A quebra do sigilo de dados, na hipotese, corresponde a obtenc¢do de
registros informdticos existentes ou dados ja coletados (...) Assim, para que o magistrado
possa requisitar dados pessoais armazenados por provedor de servigos de internet,
mostra-se satisfatoria a indica¢do dos seguintes elementos previstos na lei: a) indicios da
ocorréncia do ilicito; b) justificativa da utilidade da requisi¢do, e c) periodo ao qual se
referem os registros (...) Logo, a quebra do sigilo de dados armazenados, de forma
autonoma ou associada a outros dados pessoais e informagoes, ndo obriga a autoridade

judicidria a indicar previamente as pessoas que estdo sendo investigadas (...)" (RMS n.



62.143/RJ, Sexta Turma, Rel. Min. Rogério Schietti Cruz, DJe de 8/9/2020).

Convém registrar que a quebra de sigilo em tela foi decretada por decisao
judicial devidamente fundamentada, ap6s pedido expresso da autoridade competente,
no seio de investigagao formal, tendo, como referéncia, fatos concretos relacionados ao

suposto cometimento de crime grave.

Na situagdo exposta, a r. decisdo de origem foi clara ao delimitar tempo e
espaco, nos seguintes termos: "a quebra de sigilo de dados telemdticos dos usuarios que
tenham utilizado os servicos da empresa G B I L e G LLC num raio de 500 metros das
coordenadas geogrdficas Latitude 21 o 35 42.6 S e Longitude 41 o. 28 36.9 W no
periodo abrangido entre 10:00hs e 14:00hs do dia 09/05/2020 (...)" (fl. 112).

Contudo, a mesma decisdo extrapolou os limites do entendimento firmado por
esta Corte Superior, ao determinar o acesso amplo e irrestrito nos seguintes pontos,
verbis: ") que seja dado acesso amplo e irrestrito dos e-mails vinculados aos aparelhos
identificados. 2) Que seja fornecido o conteudo do G. 3) Que seja fornecido o conteudo
do G fotos (incluindo os respectivos metadados - geomarcagdo). 4) Que seja fornecido o
conteudo do G D. 5) Que seja fornecida a lista de contatos. 6) Que seja fornecido o
historico de localizagdo, incluindo os trajetos pesquisados no g m, w ou outros que
importem a fun¢do GPS. 7) Que sejam fornecidas as consultas (pesquisas) realizados
pelo usuario (s) do dispositivo. 8) Por fim, que sejam relacionadas as contas do G P,
incluindo APPs baixados (downloads) ou comprados, lista de desejos, pessoas e

informagoes das eventuais contas"” (fl. 112).

Trata-se de matéria recentemente enfrentada pela Sexta Turma desta Corte
Superior, em julgado no qual foi assentada a tese de que dados que refletem informagdes
intimas (como o acesso irrestrito a fotos e conteudos de conversas), por a ordem se voltar
a universo indeterminado de pessoas, devem ser afastados da possibilidade de quebra de
sigilo em casos tais (AgRg no RMS 59.716/RS, Sexta Turma, Rel. Min. Sebastido Reis
Junior, DJe de 17/8/2021).

No mais, importante sedimentar que a ordem foi dirigida a provedor cuja
relagdo ¢ regida pelo Marco Civil da Internet, o qual nem mesmo prevé, dentre os
requisitos que estabelece para a quebra de sigilo, que a decisdo judicial especifique
previamente as pessoas objeto da investiga¢do ou que a prova da infracao (ou da autoria)

possa ser realizada facilmente por outros meios (arts. 22 e 23 da Lei n. 12.965/2014).

Entretanto, o referido fundamento nao subsiste, nos casos em que haja a



possibilidade de violagdo da intimidade e vida privada de pessoas ndo diretamente

relacionadas a investiga¢ao criminal.

Ante o exposto, conheco do recurso e dou parcial provimento para,

reconsiderando a decisdo monocratica anterior, conceder a seguranca vindicada em
parte para determinar a limitagdo da quebra de sigilo de dados aos IPS e Device IPs dos

eventuais usuarios que ingressaram na area € momento delimitados a fl. 112; afastando-

se, assim, o acesso amplo e irrestrito a contetidos de i) e-mails, ii) consultas em GPS,
internet ou aplicativos, iii) fotografias ou outros arquivos, iv) lista de contatos e/ou v)
demais informagdes de natureza intima e sigilosa; sem prejuizo de decisdo ulterior

fundamentada em face de determinadas pessoas.

E 0 voto.



