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SENTENCA

Processo Digital n: 1050030-47.2022.8.26.0100

Classe - Assunto Procedimento Comum Civel - Indenizacio por Dano Moral

Requerente: Gislaine Caresia

Requerido: BANCO DO BRASIL S/A e outro

Juiz(a) de Direito: Dr(a). Ana Licia Xavier Goldman

Vistos.

GISLAINE CARESIA ajuizou acgdo de  indenizagio
contra BANCO DO BRASIL S/A e LIVELO S.A., alegando, em sintese, que ¢
correntista da instituigdo financeira ré desde o ano de 2003, fazendo uso de cartdo de
crédito que lhe confere direito ao programa de pontos Livelo. Nesse contexto, recebeu link
via SMS, originado de mimero da central de atendimento do banco, sobre pontos a expirar,
acessando-o, mas, apos digitar sua senha de letras, suspeitou daquela agio ¢ tentou contato
com o banco, sem sucesso. Bloqueou o codigo de letras pelo aplicativo ¢ alguns dias apos
foi até a agéncia, relatou o ocorrido a gerente ¢ apenas foi orientada a alterar a mencionada
secnha pelo terminal de autoatendimento. Contudo, em 17/02/2022 recebeu ligacdo da
central de seguranca do banco, cujo interlocutor detinha dados de suas transagdes
anteriores ¢ outros sigilosos, razdo pela qual acreditou na veracidade do alerta sobre
tentativa de invasido da conta por fraudadores, tendo realizado alguns procedimentos de
seguranca, inclusive em terminal de autoatendimento. Em seguida, ao desconfiar da
conversa, desligou o telefone, vindo a perceber a existéncia de trés transferéncias indevidas
de sua conta. Tentou contato imediato com a gerente ¢ pela central de atendimento, sem
sucesso. No dia seguinte, foi informada pelo banco ndo haver mais tendo habil ao bloqueio
das TEDs. Conseguiu o estorno, ao acionar a delegacia de policia especializada, de duas
das trés transferéncias. Sofreu prejuizo material de R$49.000,00, atribuindo aos réus a
responsabilidade objetiva por falha na scguranca, cspecialmente quanto ao acesso a
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informacgdes confidenciais da cliente. Alegou abalo emocional ¢ requercu indenizagao por
danos materiais € moral (fls. 01/30 com os documentos de fls. 31/92).

A 1é Livelo contestou o feito as fls. 109/119. Em resumo, defendeu
a culpa cxclusiva da autora, pois se trata de link enviado por numero de telefone que nao
lhe pertence, havendo em seu site informagdes aos clientes sobre cuidados com mensagens
falsas. Ademais, o link falso teria sido enviado em nome do banco corré¢u. Negou
responsabilidade pelos fatos € impugnou o dano moral. Juntou documentos (fls. 120/153).

O réu Banco do Brasil apresentou contestagcdo as fls. 155/188.
Também invocou a culpa da autora, uma vez que atuou conforme orientagdes do terceiro
fraudador, tendo autorizado transacGes no terminal de autoatendimento e pelo aparelho
celular, com utilizagdo de senhas ¢ do BB CODE, a despeito das adverténcias sobre
fraudes. Alegou que a autora validou todas as etapas de seguranga e repassou a imagem do
QRCode aos fraudadores, permitindo o acesso a sua senha cletronica ¢ a dados para
habilitacdo de um novo dispositivo. Sustentou ndo ser responsavel pelo ocorrido, pois
implementou diversos mecanismos de seguranca ¢ que no particular foram validados pela
acdo da autora/vitima. Defendeu excludente de responsabilidade, batendo-se contra o nexo
causal ¢ os danos. Subsidiariamente, alegou culpa concorrente. Juntou documentos (fls.
189/282).

Réplica as fls. 286/294.

E o relatorio.

Fundamento e decido.

O feito esta maduro para sentencga.

Restou incontroverso que as trés transferéncias bancarias relatadas
pela autora, nos valores de R$49.000,00, R$50.000,00 ¢ R$49.455,18, decorreram da acio

de terceiros estelionatarios, cuidando-se de operacdes sequenciais em valores expressivos.

Entendem os réus que a autora propiciou a agio Criminosa ao seguir

as orientagdes dos terceiros estelionatarios, empregando sua senha pessoal ¢ QR Code, de
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modo a validar mecanismos de scguranga inclusive no terminal de autoatendimento e,
assim, viabilizar as transferéncias.

Pois bem. Sabe-se que o correntista deve zelar pela guarda e
scguranca dos dados da conta, especialmente senhas que permitam a movimentagio de
valores. No entanto, imputar ao consumidor a responsabilidade pelas operacdes realizadas
por terceiro, que s¢ apoderou indevidamente de suas informagdes bancarias a partir da
facilitagdo de acesso aos dados pessoais da autora por falha nos sistemas dos réus, €
colocar o consumidor em desvantagem cxagerada, sendo incompativel com a boa-f¢ ¢
equidade.

Cedico que a responsabilidade das instituigbes financeiras ¢
objetiva, a luz do art. 14 do Codigo de Defesa do Consumidor, ndo havendo que sc
perquirir a culpa pelo acesso de terceiros a informagdes sigilosas de seus clientes, cuidando-

s¢ de risco do empreendimento.

Nesse sentido preconiza a Sumula 479 do C. Superior Tribunal de
Justica: “As institui¢des financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no dmbito de

operagbes bancdrias™.

Destarte, era dever dos réus, grandes empresas dotadas de recursos
humanos, financeiros ¢ tecnologicos, a garantia do sigilo das informagdes sobre scus
correntistas, como nimero de telefone associado a dados da conta, programa de beneficios.
movimentagdes bancarias, além do dever de conferir a regularidade das operagées, que, no
particular, por si s0, eram suspeitas, haja vista a realizagdo de transferéncias sequenciais

em valores exXpressivos.

Portanto, a responsabilidade dos réus nio ¢ clidida pela conduta da
autora que apenas seguiu orientagdes dos supostos prepostos do banco, decorrentes de
contatos por SMS com a identificacdo do banco ¢ numero de telefone da central de
atendimento, concluindo-se que o sucesso da empreitada criminosa deve-se a facilitagio de
acesso a informacOes sensiveis do correntista, restritas a funcionarios do banco, a
caracterizar fortuito interno.
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Assim, ambos os réus, que atuaram na cadeia de fornecimento do
servigo, respondem objetivamente pelos danos (art. 7°, paragrafo tnico, 14 ¢ 25, § 1°, todos
do Cddigo de Defesa do Consumidor), devendo restituir o valor indevidamente debitado da
conta da autora e que ndo foi objeto de estorno.

O E. Tribunal de Justica de Sdo Paulo ja decidiu nesse sentido ao
deparar-se com situagdes parclhas, conforme os scguintes arestos:

"RECURSO DE APELACAO. ACAO DECLARATORIA DE
INEXIGIBILIDADE DE DEBITO C.C. PEDIDO CONDENATORIO. SENTENCA DE
IMPROCEDENCIA. SERVICOS BANCARIOS. FRAUDE. GOLPE DO CADASTRO PARA
RESGATE DE PROGRAMA DE PONTOS. TERCEIROS QUE SE UTILIZARAM DE
CANAL OFICIAL DO BANCO E DETINHAM INFORMACOES SIGILOSAS DO AUTOR.
MOVIMENTACOES FINANCEIRAS INCOMPATIVEIS COM O PERFIL USUAL DO
APELANTE., FALHA NA PRESTACAO DO SERVICO. FORTUITO INTERNO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAQ FINANCEIRA. SUMULA 479 DO
STJ. PRECEDENTES. ACAO PROCEDENTE. RECURSO PROVIDO. " (TISP; Apelagio
Civel 1068167-14.2021.8.26.0100; Relator (a): César Zalaf; Orgdo Julgador: 14* Camara
de Direito Privado; Foro Central Civel - 44 Vara Civel, Data do Julgamento: 30/03/2022;
Data de Registro: 31/03/2022).

"Apelacdo. Declaratéria de inexigibilidade de débitos. Golpe do
cadastro para resgate de pontos no programa Livelo. Responsabilidade objetiva do banco.
Falha na prestagdo do servigo. Sumula n° 479 do STJ. Inexisténcia de prova de culpa
exclusiva do consumidor ou do terceiro. Art. 14 do CDC. Procedéncia da agdo mantida.
Recurso improvido. " (TISP; Apelacio Civel 1079239-95.2021.8.26.0100; Relator
(2): Luis Fernando Camargo de Barros Vidal; Orgio Julgador: 14* Camara de Direito
Privado: Foro Central Civel - 36" Vara Civel; Data do Julgamento: 03/02/2022; Data de
Registro: 03/02/2022).

"Apelagdo — Acdo indenizatoria — Relagdo de consumo -
Responsabilidade objetiva do prestador de servicos — Artigo 14, da lei consumerista —
Descontos de valores de conta pertencente a autora em razdo de fraude perpetrada por
ferceiro - Obrigagdo da institui¢do financeira de zelar pela seguranga e idoneidade de sua

atividade, adotando as cautelas necessdrias para evitar a perpetracdo de fraudes - Ndo o
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fazendo, tem-se que a instituicdo financeira concorreu para o evento e assumiy 0s riscos
inerentes a atividade — Inexisténcia de culpa exclusiva da vitima - Dever de restituicdo dos
valores indevidamente descontados de conta pertencente a autora — Dano moral
evidenciado — Adequagcdo da verba indenizatoria arbitrada — Verba honordria
sucumbencial - Impertinéncia de sua reducdo por equidade - O arbitramento, por
equidade, dos honordrios advocalicios se afigura excepcional e somente fem cabimento
quando for inestimavel ou irrisorio o proveito economico, ou quando o valor da causa for
muito baixo — Artigo 83, §8° do Novo Cddigo de Processo Civil — Observada a existéncia
de provimento condenatorio em montante certo e liquido, se afigura, de rigor, o cdlculo da
verba honordria com base no valor da condenagdo (RS 28.054,57), que, diga-se, ndo se
mostra irrisorio - Adequacdo dos honordrios sucumbenciais fixados - Recurso a que se
nega provimento." (TISP, Apelacdo Civel 1024559-35.2021.8.26.0562; Relator
(2): Mauro Conti Machado; Orgdo Julgador: 16* Camara de Direito Privado; Foro de
Santos - 7* Vara Civel; Data do Julgamento: 07/06/2022; Data de Registro: 13/06/2022).

Doutro veértice, sem embargo de entendimento contrario. nio diviso
clemento que indique lesio de ordem moral, tratando-se de mero dissabor nio indenizavel,
especialmente porque a autora ndo ficou privada de recursos destinados as suas

necessidades essenciais.

Do exposto, JULGO PARCIALMENTE PROCEDENTE o
pedido para condenar os réus, solidariamente, a restituirem o valor de R$49.000,00
(quarenta ¢ nove mil reais), com atualizagdo monetaria desde a retirada da conta ¢ juros de
mora de 1% ao més a partir da citagdo. Nos termos do art. 86 do Codigo de Processo Civil,
os réus arcardo com 80% das custas ¢ das despesas processuais ¢ com honorarios
advocaticios arbitrados em 15% da condenacdo; e a autora arcara com 20% das custas e das
despesas processuais ¢ com honorarios de 10% sobre o decaimento (indenizagio por dano
moral).

PL

Sdo Paulo, 19 de setembro de 2022.

DOCUMENTO ASSINADO DIGITALMENTE NOS TERMOS DA LEI 11.419/2006,
CONFORME IMPRESSAO A MARGEM DIREITA
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