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PREFACIO

Em continuidade a apresentacao dos resultados promovidos
pelos Grupos Permanentes de Discussao da Comissao de Inova-
cao e Gestao da Ordem dos Advogados do Parana — OAB/PR, esta
Comissao, em parceria com a Escola Superior da Advocacia - ESA/
PR, apresenta, neste 79 volume do Ebook Direito e Inovagao, arti-
gos sobre os temas mais relevantes do mundo juridico, no peri-
odo em que foram escritos.

Esta obra condensa seis meses de pesquisa, discussao, insights e
construcao nos Grupos Permanentes de Discussao dos seguintes
eixos tematicos: (i) eSports Games e o Direito; (ii) Regulacao e
Governancga de Blockchains; (iii) LGPD e ANPD, €; (iv) Direito Penal
e Novas Tecnologias.

Os artigos escritos sob a otica do eSports Games e o Direito explo-
ram os desafios encontrados com o crescimento da modalidade
do esporte eletronico, em estudos aprofundados sobre clausulas
anticheat, punicoes de banimentos e a expansao do poker online.

O resultado da producao do Grupo Permanente de Discussao de
Regulacao e Governancga de Blockchains aborda o SandBox Regu-
latorio, novo mecanismo de desenvolvimento de projetos expe-
rimentais e inovadores, que funciona sob a supervisao proxima
do ente regulador, em ambiente controlado. Tal estrutura, muito
utilizada em paises estrangeiros, & de extrema relevancia para o
avanco no mercado financeiro no Brasil.

O Grupo Permanente de Discussao sobre Protecao de Dados
(LGPD e ANPD) oferece uma gama de discussoOes contemporaneas
que resultaram em artigos de altissima relevancia, com estudos
de caso e abordagens Unicas, desde analise sobre o Relatorio
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de Impacto a Protecao de Dados Pessoais, garantias contratuais
para transferéncia internacional de dados e direitos do titular.

Os artigos relacionados ao Grupo Permanente de Discussao sobre
Direito Penal e Novas Tecnologias, reinem temas de relevancia
global que incitam curiosidade, como Cyber Grooming, crimes vir-
tuais contra a mulher e o monitoramento eletronico de pessoas
presas na pandemia.

Frente ao cenario atual, rico em inovacao, no qual o mundo juri-
dico experimenta reflexos profundos, o presente compéndio tem
0 objetivo de contribuir com a construcao de conhecimentos
para que, nao so os advogados, mas toda a sociedade, possam
enfrentar os desafios de Gestao e Inovacao com maior proprie-
dade e lastro.

Boa Leitura!
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RESUMO:

O presente artigo tem por objetivo abordar alguns dos efeitos
e cuidados necessarios em relacao a explosao econdomica dos
e-sports e analisar brevemente o cenario regulatorio sobre o
tema no Brasil. Apontando o crescimento de um espaco inicial-
mente menosprezado, mas que movimenta cifras bilionarias, sera
analisada a evolucao do mercado do ponto de vista financeiro e
0S seus respectivos reflexos economicos. Com especial énfase,
sao abordadas informacoes relativas ao mercado de poquer e
suas incertezas. Para exemplificar o argumento, sao trazidos ao
texto aspectos societarios, fiscais e de propriedade intelectual,
abordando alguns dos pontos relevantes que compoem o plane-
jamento empresarial nessa indUstria. Objetiva-se contribuir com
0 debate acerca dos projetos legislativos e ponderar itens perti-
nentes aos e-atletas. A metodologia do artigo é baseada em uma
revisao bibliografica e estudos analiticos.
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Palavras-Chave: Poquer. Poker. Planejamento societario. Empre-
sarial. Regulacao.

Sumario: 1. O Avanco Dos E-Sports: O “Joguinho” Que Se Trans-
formou em Mercado Bilionario; 2. Um Cenario De Incertezas
Juridico-Regulatorias; 3. O Planejamento Societario Do E-S-
ports, Com Destaque Ao Poquer; 4. Topicos Especificos Do Pla-
nejamento: Questoes De Propriedade Intelectual; 5. Conclusao;
Referéncias Bibliograficas.

ABSTRACT:

This article aims to address some of the effects and necessary
precautions in relation to the economic explosion of e-sports and
to briefly analyze the regulatory scenario on the subject in Bra-
Zil. Pointing out the growth of a field initially undervalued, but
that operates multi-billion sums, the evolution of the market will
be analyzed from the financial point of view and its respective
economic reflexes. With special emphasis, information concerning
the poker market and its uncertainties is addressed. To exemplify
the argument, corporate, tax and intellectual property aspects
are brought to the text, addressing some of the relevant points
that make up corporate planning in this industry. The objective
Is to contribute to the debate about the legislative projects and
ponder items pertinent to e-athletes. The methodology of the
article is based on a bibliographical review and analytical studies.

Keywords: Poker; Corporate Planning; Business; Regulation.

Summary: 1. E-Sports Progress: The Little Game That Became A
Billion-Dollar Market; 2. The Scenario Of Legal/Regulatory Uncer-
tainty; 3. E-Sports Corporate Planning, With Emphasis On PoRer; 4.
Specific Topics For Planning: Intellectual Property Issues; 5. Con-
clusion; Bibliographical References.
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1. 0 AUANCO DOS E-SPORTS: 0 “JOGUINHO” QUE SE
TRANSFORMOU EM MERCADO BILIONARIO

Recorrendo as definicoes lexicologicas para iniciar a discussao, o
esporte eletronico ou e-sport é definido pelo Dicionario de Cam-
bridge, em traducao livre, “a atividade de jogar jogos de computa-
dor contra outras pessoas na Internet, muitas vezes por dinheiro,
e muitas vezes assistido por outras pessoas usando a Internet,
as vezes em eventos organizados especiais” (CAMBRIDGE DIC-
TIONARY, 2021). A definicdo dicionaresca é importante aqui como
ponto de partida do senso comum sobre o tema.

Ha poucos anos, era considerado apenas um joguinho de com-
putador. Um passatempo. Entretanto, o mercado dos e-sports
cresce a cada dia. Atualmente, representa um mercado tao rele-
vante como em outros esportes tradicionais tais como futebol,
basquete e beisebol.

Para melhor introduzir a tematica, necessario questionar se o e-s-
port pode ser considerado esporte, ou, mais precisamente, uma
modalidade desportiva. Isso €, um jogador em frente ao compu-
tador poderia ser equiparado a um atleta que corre atras de uma
bola em um estadio de futebol?

Para responder a questao acima, € necessario indicar que, do
ponto de vista conceitual, um esporte & caracterizado quando
estao presente cinco requisitos (CASTRO, 2017, p. 17), elaborados
pela doutrina principalmente a partir de escrito classico de Ber-
nard Suits (SUITS, 2007). Sao eles: a existéncia de uma atividade
fisica; o desenvolvimento de relacoes interpessoais; a existén-
cia de regras pré-determinadas; competicoes organizadas; e um
objetivo competitivo e ndo meramente artistico (MIGUEL, 2018, p.
6-14).
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A primeira caracteristica, a necessidade de uma atividade fisica
talvez fosse o aspecto que mais poderia gerar duvidas. Afinal,
qual a atividade fisica poderia ser desempenhada em frente a um
teclado? Qual o esforco fisico ao apertar um simples botao? Ao
pensar em analogias, poderia-se rememorar outras modalidades
esportivas, como, por exemplo, o tiro esportivo. Uma modalidade
olimpica, onde o atleta com um simples apertar de botao/gatilho
tenta atingir um alvo pré-estabelecido. Se o tiro é considerado
uma atividade esportiva, qual a dificuldade de identificar que um
e-atleta também preenche o mesmo requisito?

Os demais requisitos (atividades interpessoais, regras, compe-
ticbes e um objetivo ndo meramente artistico) se evidenciam
quando se observam as acirradas competicoes entre times de
diferentes modalidades. Equipes tradicionais de futebol, como
Corinthians e Flamengo, organizam equipes de e-atletas para
participar de campeonatos no Brasil e no mundo. A final do cam-
peonato mundial de League of Legends (LoL) de 2018 foi assistida
por um publico equivalente a final do Super Bowl do mesmo ano.

Segundo o mais recente relatorio da Newzoo (uma das princi-
pais consultorias do mercado de esportes eletronicos no mundo),
0 publico global dos e-sports foi de cerca de 474 milhoes de
espectadores em 2021. Desses, 234 milhoes (cerca de 49%) sao
entusiastas, aqueles que acompanham times e e-atletas com a
mesma paixao que um torcedor fanatico que vai aos estadios de
futebol toda semana. Estima-se que em 2024, o publico chegue a
mais de meio bilhdo de pessoas (NEWZOO, 2021, p. 31-32).
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(Graficos do relatorio da Newzoo, 2021, p. 29 e 31, simplificados)
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(Graficos do relatorio da Newzoo, 2021, p. 29 e 31, simplificados)

A audiéncia cativa dos e-sports pode ser notada também no Bra-
sil — o terceiro maior mercado consumidor, atras apenas dos EUA
e da China. Em 2020, o nimero de horas assistidas em lives (trans-
missoes ao vivo de partidas online) chegou a impressionantes
11 bilhao de horas. Isso considerando apenas as lives narradas
em portugués. Esse publico tem reflexo direto no faturamento do
setor. A mesma consultoria, estima que em 2021 as receitas do
setor tenham chegado a impressionantes 1,084 bilhoes de dola-
res americanos. Apesar da crise, que impossibilitou a realizacao
de eventos presenciais com a venda de ingressos em estadios, o
setor cresceu proximo a 11% (NEWZOO, 2021, p. 29-30).
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Com tantos recursos envolvidos e em franco crescimento, € natu-
ral que a profissionalizacao do setor leve também a uma inten-
sificada “empresarializacao”, que poder-se-ia tambéem chamar de
uma profissionalizacao comercial, de todos os envolvidos nesse
tipo de esporte. Isso ocorre em busca de maior eficiéncia, espe-
cialmente quando nos referimos a utilizacao de recursos, e de
uma perenizacao da atividade desenvolvida, inclusive para gerar
rendimentos a medio e longo prazo para os envolvidos que capi-
taneiam esses projetos.

Esse movimento de institucionalizacao ja ocorreu com os grandes
esportes tradicionais no passado (ABANAZIR, 2019, p. 2-3), e se
estende para 0s esportes eletronicos a exigéncia de se alcancar
um comportamento administrativo fundamentado em modernas
técnicas e atitudes capazes de reduzir 0s riscos e aumentar as pos-
sibilidades de sucesso do empreendimento (AZEVEDO, 2009). Nao
é a toa que diversas alteracoes da Lei Pelé abordaram o regime
juridico das entidades de pratica desportivas prevista no art. 27,
muitas vezes contando com um curto periodo de tempo entre as
reformas (vide, por exemplo, Lei n® 9.981/ 2000; MP n2 2141/ 2007;
Lei n° 10.672/2003; Lei n® 12.395/2011; e Lei n? 13.155/2015), comu-
mente em prol de maior facilidade para conversao das entidades
em um modelo empresarial.

Todavia, 0s esportes eletronicos apresentam uma participacao
intensiva de capital e de grandes empresas ja em seus primeiros
anos, sendo esse um diferencial em relacao aos esportes tradi-
cionais (SUMMERLEY, 2020, p. 58). A “empresarializacdo” do ramo
surge quase COmo uma Imposicao aos participantes para acom-
panhar o ritmo desse setor.

Quando se fala no avanco dessa participacao em jogos eletroni-
cos, € comum pensar em eventos que ficaram famosos por sua
grandiosidade recente, como os estadios lotados das finais de
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League of Legends. No entanto, outro exemplo se destaca, ainda
mais apos o isolamento resultante da pandemia, em um caso em
que ja existia um jogo profundamente comercial que foi migrando
aos poucos para o mundo digital. Trata-se do poquer (que tam-
bém é chamado cotidianamente pelo anglicismo poker), que
ja existia ha muitas decadas envolvendo quantias elevadas de
dinheiro e campeonatos altamente profissionalizados. Hoje em
dia, por outro lado, percebe-se uma dominancia da versao eletro-
nica desse esporte da mente tanto para entretenimento quanto
para fins profissionais, com um amplo mercado de plataformas
alternativas que sao ou concorrentes diretas, numa perspectiva
mais generalista, ou apresentam funcionamento e publico-alvo
muito distintos entre si.

E esse cenario, de crescimento da importancia das empresas nos
e-sports, que estara na base da pesquisa a seguir.

2. UM CENARIO DE INCERTEZAS
JURIDICO-REGULATORIAS

Um planejamento societario para os e-sports nao se difere na
esséncia de outros planejamentos empresariais - que buscam
otimizar resultados, tracar metas realistas, identificar e reduzir
riscos, dentre outros. A partir de estudos e organizacao de pro-
cessos, se procuraria analisar e se anteceder a possiveis proble-
mas ou oportunidades, verificar a legislacao aplicavel e definir o
modelo societario mais adequado. Algumas perguntas classicas
permanecem, como a definicao dos procedimentos deliberativos
dos socios e da administracao, a possibilidade e procedimentos
extrajudiciais de exclusao dos socios, normas proprias para a
deliberacao dos socios e topicos da prestacao de contas (CAR-
VALHO, 2014, p. 460). Mas, no caso dos e-sports, & preciso ir um
pouco além.
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Afinal, este &€ um cenario muito pouco regulamentado e, assim,
que oferece pouca seguranca juridica para se fazer planeja-
mentos efetivos baseados apenas em normas e entendimentos
pré-estabelecidos.

Traz-se novamente o poquer como exemplo que expoe essa situ-
acao de forma cristalina. Nele, encontra-se uma profunda dificul-
dade dos esportistas em seguirem fielmente as regras e orien-
tacoes legais relacionadas a sua atividade, como de tributacao
e organizacao de eventos, mesmo que tenham toda a intencao
de fazé-lo.

Isso é resultado direto das ambiguidades e lacunas por parte do
poder publico, por nao se encontrarem orientagoes firmes e cla-
ras especificas, ou outras de carater mais geral que se adequem
de forma razoavel as dinamicas da atividade, até mesmo por uma
opcao do legislador a época de associar a atividade economica
do poquer como algo ilicito. Quando esse esporte é transposto
para o cenario digital, que tem dificuldades regulatorias proprias,
a situacdo se agrava. E visivel que a legislacdo esportiva brasileira
(assim como outras normas, como as tributarias) esta hoje muito
afastada da realidade dos jogadores de poquer.

Em verdade, muito do arcabouco da legislagao esportiva brasi-
leira busca disciplinar situacoes tipicas do futebol, algo comple-
tamente diferente de um esporte intelectual como o pdquer. Algo
compreensivel, pois, afinal, se trata de uma paixao nacional, mas
que se difere em forma e substancia quanto as demais modali-
dades esportivas. Imaginar que a Lei Pelé (Lei 9.615/1998) pode-
ria ser aplicavel para um jogador de poquer seria 0 mesmo que
Imaginar que uma pessoa vestiria uma armadura medieval para
passear no shopping. A roupagem nao vestiria bem, dificultaria a
locomocao e o desenvolvimento das atividades mais simples do
dia a dia, como agachar para amarrar o sapato.
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Atualmente parlamentares buscam reduzir essas incertezas a
partir de iniciativas legislativas. Existe no Congresso Nacional
um acalorado debate quanto a regulamentacao dos e-sports no
Brasil. Na Camara dos Deputados tramita o Projeto de Lei (PL)
3.450/2015 (BRASIL, 2015a) em apensado ao PL 7747/2017 (BRASIL,
2017a). Eles aguardam parecer do relator, Deputado Felipe Carre-
reas (PSB-PE). No Senado, esta em debate o PLS 383/2017, pronto
para analise do plenario desde 2019 (BRASIL, 2017b).

Em ambas as iniciativas legislativas existem problemas conceitu-
ais e praticos ao desconsiderarem o complexo ecossistema dos
e-sports. Apenas para ilustrar, se poderia criticar a necessidade
de “federacoes” ou “confederacoes” para organizacao de com-
peticoes oficiais. Em um cenario futebolistico isso seria perfeita-
mente possivel, mas é algo dispensavel no cenario dos e-sports,
como demonstrar-se-a, centralizador que as publishers podem
assumir (e frequentemente o fazem).

Afinal, lembra-se do envolvimento de diferentes atores em um
sistema multisetorial, com papéis muito diversos. Sem aprofun-
dar nesse item, para demonstrar rapidamente a complexidade do
ecossistema que poderia parecer simples em uma primeira visao,
retoma-se o relatorio do Newzoo, em relacao a estrutura comer-
cial dos e-sports.
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(NEWZOO, 2021, p. 9)

Como se observa acima, apesar de encontrar-se varias simila-
ridades entre os atores que ja estao consolidados ha décadas
(como os patrocinadores e as plataformas de transmissao), o
ecossistema no e-sports de forma geral é bastante divergente
dos esportes tradicionais, como o futebol, em especial pela intro-
ducao central dos game publishers e da relacao mais direta entre
consumidores e jogadores individuais. Embora louvaveis as inicia-
tivas parlamentares, a incerteza legislativa nao parece ser redu-
zida com a aprovacao dos PLs atualmente em tramite, até porque
esse € um cenario que ainda esta em construcao e nao deve ser
tomado por normas que resultem em um maior enrijecimento.
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Para se discutir o planejamento societario nos e-sports, assim,
é necessario considerar as ferramentas que o sistema juridico
ja disponibiliza no Brasil e fundamentar as suas agoes e planos
nelas, mas sempre tendo nogao que esse € um mercado que
ainda sera muito pautado pelos padroes internacionais e pelos
atos de auto regulacao do setor privado. Agir de forma enges-
sada, almejando sempre enquadrar as empresas de e-sports em
modelos que foram pensados para outros tipos de esporte, seria
profundamente danoso para as empresas do setor de jogos ele-
tronicos com intencoes competitivas.

Esse cenario de incertezas € agravado exponencialmente no
caso do poquer, em que a propria regularidade e licitude desse
esporte da mente é colocado em duvida e ainda hoje € visto
com ressalvas por varios setores da sociedade, incluindo alguns
orgaos publicos.

Isso porque o art. 50 da Lei de Contravencoes Penais (Decreto-Lei
n.23.688, de 03 de outubro de 1941) tipifica o ato de “estabelecer
ou explorar jogo de azar em lugar publico ou acessivel ao publico,
mediante o pagamento de entrada ou sem ele”, considerando
jogos de azar no inciso a) como “o jogo em que o ganho e a perda
dependem exclusiva ou principalmente da sorte”, e, no inciso ¢),
como “as apostas sobre qualquer outra competicao esportiva”.
Porém, a propria descricao legal explicita que essa classifica-
cao nao abarcaria o péquer, embora no passado o entendimento
jurisprudencial tenha majoritariamente firmado esse erroneo
enquadramento (BRASIL, 2003)".

1 Decisoes posteriores de Tribunais de Justica sao quase todas em sentido
contrario, com excecao dos casos de cash game, em que se faz as apostas
diretamente com dinheiro. Ver, por ex. TJRS, MS 70025424086, Primeira Camara
Civel, rel. Des. Irineu Mariani, j. 17.12.2008; TJSC, MS 2010.047810-1, Rel. Des. Sér-
gio Roberto Baasch Luz, Grupo de Camaras de Direito Plblico, j. 08/11/2011;
TJPR, Al N.2 1.041.205-2, 53 Camara Civel, Rel. Jorge Xisto Pereira, j. 29.05.2013.
Mais recentemente, cf. TJSC, autos n. 0004033-2420138240005, 42 Camara de
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No ambito do Mandado de Seguranca n.2 2010.047810-1/SC,
encontra-se parecer de Miguel Reale Junior sobre a questao que
se tornou um documento fundamental para o tema no pais. Nele
0 jurista descreve minuciosamente o trabalho intelectual e o grau
de dificuldade para consistentemente vencer seus competidores
no poquer, indicando os seus efeitos juridico-regulatorios. Essas
exigéncias pessoais incluem a capacidade de fazer analises mate-
maticas complexas, um conhecimento sobre o psicologico pro-
prio e de terceiros e um profundo controle da propria face e do
proprio corpo (REALE JR., 2010).

Embora dependa também de sorte, percebe-se, até pela constan-
cia de certos jogadores nos melhores lugares dos campeonatos
regionais e globais, que a habilidade do jogador é um fator pre-
ponderante. A equivaléncia mais proxima seria apostar com um
colega que vocé conseguiria vencé-lo em uma partida de domino
- e nao, como comumente é feito, em uma aposta que consegui-
ria vencé-lo jogando “vinte e um” (MARQUES, 2012, p. 202-204).

E importante observar que o bom uso do blefe como parte desse
esporte intelectual depende dos jogadores terem algo que lhes é
minimamente caro em jogo (NESSON; WOODS, 2008, p. 18), mesmo
que isso seja uma recompensa final nao monetaria. Curiosa-
mente, uma outra comparacao que ja foi feita com certa frequ-
éncia € com a atividade dos advogados, para o bem e para o
mal, incluindo algumas das habilidades intelectuais exigidas em
ambas os exercicios profissionais (LUBET, 2005).

Isso tudo caracterizaria o poquer como um esporte da mente,
em vez de um jogo de azar. Essa modalidade esta aos poucos
ganhando espaco internacional como uma categoria de esporte
reconhecida e objeto de competicoes cada vez maiores, embora
encontrem alguma dificuldade em serem inseridas nos eventos

Direito PUblico, rel. Des. Betina Maria Maresch de Moura, j. 08.04.2021.
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de grande porte classicos como as Olimpiadas (STEFANI, 2017)

O poquer online mantém esse requisito de habilidade, e alguns
dizem que ele até o exponencia, pois a exigéncia de uma disciplina
para respeitar principios matematicos no seu método de jogo
aumenta. A existéncia de sinais que indicam boas ou mas maos
a partir dos atos de seus adversarios continua existindo, mas de
forma muito mais satil e dificil de captar (NESSON; WOODS, 2008,

p. 16).

Nesse mesmo sentido, lembra-se que o dispositivo de contraven-
cao penal citado acima impede as apostas no territorio brasileiro.
Todavia, a aposta virtual ocorre por meio de empresas e servi-
dores localizados em outros paises onde ela é permitida, sendo
comum ha muito tempo no pais. Depois de algumas tentativas
infrutiferas de proibir também essa modalidade, foi promulgada
a Lei n. 13.756/2018, que permitiu o licenciamento da exploracao
de apostas esportivas de cota fixa no pais.

Apesar de, aos poucos, estarem aparecendo projetos normativos
e movimentos administrativos para preencher as lacunas, como
0s Projetos de Lei citado acima, ainda permanecem muitas areas
cinzentas, causando problemas indevidos principalmente para
novatos e agentes novos nesse mercado.

3. 0 PLANEJAMENTO SOCIETARIO DE E-SPORTS,
COM DESTAQUE AO POOQUER

Quando se fala de planejamento societario (ou empresarial) nos
e-sports e no poquer, é preciso primeiro lembrar que o plane-
jamento societario basico, apesar de todas as diferencas acima
citadas, nao vai se afastar radicalmente dos principios do pla-
nejamento societario de empresas tradicionais. Varias das pre-
ocupacoes que empresas de 50 anos atras tinham, inclusive no
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momento de sua formulacao, continuam valendo para empresas
que envolvem atividades esportivas mentais no cenario virtual.

Afinal, questoes como a estrutura juridica do time nao sao direta-
mente dependentes do tipo de atividade praticada pela empresa,
independendo se € algo mais tradicional ou um esporte eletronico
- sendo as mais notorias excegoes da lista de atividades permiti-
das para ser Microempreendedor Individual, ou, quando pensa-se
na escolha de regimes juridicos, as vedacoes da Lei 9.718/1998 da
opcao pelo lucro presumido para uma gama de atividades?. E a
forma como estes modelos serao utilizados que deve ser inova-
dora, e nao os modelos em si.

Como ocorre em geral no Brasil, o caminho mais comum sera
0 da sociedade limitada. Mas assim como em outros tipos de
empresas, no momento de elaboracao do contrato social e do
primeiro planejamento sera necessario averiguar qual a situa-
cao concreta do empreendimento que esta surgindo. Até mesmo
0 registro do time como uma associacao poder ser uma opcao
nao so Gtil, como necessaria (MIGUEL, 2018, p. 30). As perguntas a
serem feitas capazes de direcionar o caminho sao variadas, como
ser ou nao uma filial, a quantia do capital inicial, a existéncia de
investidores, a existéncia de socio pessoa juridica, dentre outros.
No caso do poquer ou de jogos eletronicos marcadamente indi-
viduais, a opcao pela Sociedade Limitada Unipessoal prevista na

2 Art. 14. Estao obrigadas a apuragao do lucro real as pessoas juridicas: (...)

Il - cujas atividades sejam de bancos comerciais, bancos de investimentos,
bancos de desenvolvimento, caixas economicas, sociedades de crédito, finan-
ciamento e investimento, sociedades de crédito imobiliario, sociedades cor-
retoras de titulos, valores mobiliarios e cambio, distribuidoras de titulos e
valores mobiliarios, empresas de arrendamento mercantil, cooperativas de
crédito, empresas de seguros privados e de capitalizacao e entidades de pre-
vidéncia privada aberta;

Il - que tiverem lucros, rendimentos ou ganhos de capital oriundos do
exterior;
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Lei da Liberdade Econdomica (Lei. 13.874/2019) é também bastante
atraente, porque esses jogadores nem sempre fazem partes
de times.

Aqui, porém, um cuidado é importante. Uma parte central do pla-
nejamento € evitar que as atividades do esportista como pessoa
fisica se confundam de maneira indistinguivel com as atividades
da pessoa juridica. Essa mistura engendra varios riscos, Ccomo um
entendimento de simulacao por parte da Receita Federal ou a
impossibilidade de acesso a outros beneficios comerciais reser-
vados para as empresas.

Nesse sentido, as empresas de e-sports brasileiras, por ser esse
um mercado que esta ainda em ascensao, nao raramente preci-
sarao de um planejamento especifico de empresas de pequeno
porte. Vale notar que esse & um termo ambiguo (OLIVEIRA;
TERENCE; ESCRIVAO FILHO, 2010, p. 121), com diferentes classifica-
coes a partir de diferentes fatores ao redor do mundo e mesmo
para fins diversos no ordenamento brasileiro, a exemplo de clas-
sificacoes por receita bruta ou por quantia de pessoas emprega-
das®. Nos referimos aqui, portanto, ao primeiro tipo de classifica-
coes citada, de renda bruta anual entre R$360.000,00 e igual ou
inferior a R$4.800.000,00.

Isso ocorrera principalmente nos casos de planejamento para as
empresas que estao dando seus primeiros passos e de jogadores
que atuam sozinhos ou em times de tamanho muito reduzido.

3 A LC n® 123 de 2006 (Lei Geral da Micro e Pequena Empresa) vai definir,
no art. 32, Il, que pequena empresa € a que “aufira, em cada ano-calenda-
rio, receita bruta superior a R$ 360.000,00 (trezentos e sessenta mil reais) e
igual ou inferior a RS 4.800.000,00 (quatro milhdes e oitocentos mil reais)”. A
ANVISA segue esse padrao na MP n?2 2.190-34. No entanto, o SEBRAE e o IBGE
também definem como pequena empresa, a depender do setor de atuagao,
de 20 a 99 funcionarios (se indistria) ou de 10 a 49 funcionarios (se comércio
ou prestacao de servicos), assumindo parametro diverso (SEBRAE, 2011)
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Também parece ser o caso de empresa voltadas apenas para o
Jogo em si, sem maiores investimentos na venda de produtos
e servicos associados a marca do negocio. Essas situagoes vao
ocorrer com elevada frequéncia para jogadores de poquer, exclu-
idos o0s casos dos times maiores.

Por isso, como dito, nocoes gerais de planejamento societario
também se aplicarao as empresas de e-sports. Isso inclui a nogao
de que empresas pequenas nao podem partir dos mesmos prin-
cipios estratégicos ou operacionais que 0s das empresas gran-
des, considerando a menor estabilidade e a consequente maior
necessidade de adaptacao e revisao de objetivos e metas a medio
e longo prazo, o que ensejaria também uma menor preocupacao
com a formalizacao do planejamento (OLIVEIRA; TERENCE; ESCRI-
VAO FILHO, 2010, p. 121-124 e 130-131).

Contudo, no caso dos e-sports, a visivel auséncia de regulamen-
tacao aparece como uma bencao e uma maldicao. O advogado ou
o administrador dogmatico tera dificuldades em encontrar fun-
damentos seguros de onde partir, mas o profissional criativo, que
domine a area e tenha capacidade de inovar tera também muito
espaco para fazer a empresa ter uma vantagem concorrencial
enorme ao implementar novas ideias. A diferenciacao de um pla-
nejamento societario excepcional € principalmente uma questao
de antever as dinamicas de mercado, o que se amplifica no caso
dos e-sports. Ser o primeiro a elaborar boas estruturas significa,
na verdade, que a empresa tera maior forca para direcionar as
praticas padroes do mercado a medida que forem sendo regula-
mentadas, liderando pelo exemplo.

O planejamento societario no e-sports vai quase sempre ter
como segunda base (ap0s as determinacoes legais e regulamen-
tares) as regulagoes e orientacbes estabelecidas por entidades
do setor privado. Isso € necessario para garantir a participacao



DIREITOE INOVACAD I 25

em campeonatos ou mesmo nos jogos cotidianos dos e-sportis-
tas, quando, por exemplo, alguém pensa em streaming.

No caso do poquer, em que o dinheiro nao esta apenas em cam-
peonatos que ocorrem poucas vezes ao ano, a conformidade do
funcionamento e estruturacao da empresa as regras das plata-
formas é algo obrigatorio desde o inicio. A gama de regras que
existem e devem ser fielmente respeitas para permitir a partici-
pacao é grande, tanto de plataformas digitais quanto organiza-
coes internacionais que buscam regular de forma mais uniforme
0 esporte pelo mundo. Para além das normas caracteristicas de
um esporte competitivo, os riscos relacionados a lavagem de
dinheiro aparecem como outra razao justificadora de um quadro
autorregulatorio tao intenso das empresas envolvidas.

F importante, nesse sentido, ficar atento as orientacoes nao vin-
culativas de confederacoes e outras organizagoes internacionais
e nacionais de ciberesportes. Isso, contudo, nao € nenhuma novi-
dade em relacao ao mundo esportivo tradicional quando é lem-
brada a existéncia da Lex Sportiva em varios outros esportes,
oriunda em boa parte de regulamentos de entidades nao gover-
namentais e de tribunais arbitrais desportivos (FILHO, 2006, p.
27-28).

Mesmo as regras positivadas brasileiras deixam isso claro. A Lei
Pelé da grande realce a incorporacao dessas fontes nao estatais,
apontando ja no art. 12 que o desporto brasileiro abrange prati-
cas nao formais. Mais ainda, no paragrafo primeiro desse artigo
aponta que, além das normas nacionais e internacionais, a regu-
lacao da pratica desportiva € dada “pelas regras de pratica des-
portiva de cada modalidade, aceitas pelas respectivas entidades
nacionais de administracao do desporto”. O Superior Tribunal de
Justica também ja reconheceu a importancia das regras das fede-
racoes internacionais no desporto, inclusive para aqueles com
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maior quantia de regulacoes estatais brasileiras, como é o fute-
bol (BRASIL, 2013).

Por outro lado, nos e-sports de maneira geral nao ha entidades
ou confederacoes com uma dominancia tao grande quanto, a
titulo de exemplo, a FIFA tem no futebol (ABANAZIR, 2019, p. 2).
Uma rapida consulta nos mostra uma incerteza sobre qual sera
a associacao, federacao ou outro tipo de entidade mais influente
no cenario global, ainda que algumas entidades estejam conse-
guindo até respaldo de seus governos nacionais ou de grandes
empresas de tecnologia de seu pais nessa disputa.

Pode-se citar, embora comumente nao sejam conflitantes entre si
e busquem propositos especificos para se diferenciar e permitir
uma convivéncia harmoniosa, a International Esports Federation
(IESF), a Esports World Federation (EWSF), a Global Esports Fede-
ration (GEF) e a World Esports Association (WESA). Uma busca no
site dessas entidades mostra uma variedade de regulamentos e
codigos de condutas proprios para seus membros.

O mesmo ocorre no Brasil, como se vé nos exemplos da Confe-
deracao Brasileira de e-Sport (CBeS), Confederacao Brasileira de
Games e E-sports (CBGE) ou da Confederacao Brasileira de Espor-
tes Eletronicos (CBEE), valendo notar a maior dificuldade de con-
solidacao até no fato de que uma ou outra dessas entidades tem
sites de aparéncia simploria e nenhum parceiro de renome.

Esse cenario, felizmente, nao se repete dessa forma no poquer,
até por ter também grande representacao na parte presencial
e envolver quantias monetarias elevadas ha varias décadas. Ha
algumas organizacoes fortes consolidadas tanto a nivel nacio-
nal quanto internacional, que conseguem se destacar e se tornar
referéncias para busca de orientacoes.
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Internacionalmente destaca-se a International Federation of
Match Poker (IFMP). Essa entidade conseguiu em 2010, apenas um
ano apos ser criada (e enquanto ainda era chamada de Federa-
cao Internacional do Poquer — ou IFP, em inglés), ser aceita como
membro provisorio da Associacao Internacional de Esportes da
Mente (IMSA - International Mind Sports Association).

No Brasil existe a Confederacao Brasileira de Texas Hold'em (CBTH),
que, ganhando importancia em um movimento similar ao que fez
a IFMP, diligenciou em 2012 junto ao Ministério do Esporte para
ser incluido na lista de organizacoes reconhecidas pelo governo.
Isso, diferentemente do que se noticiou a época em diversos sites
(HERMESMEYER, 2012), ndo era um reconhecimento como esporte,
e sim uma analise essencialmente formal (FRANCESCHINI, 2012).
No entanto, em novos esforcos posteriores a CBTH obteve um
compromisso em 2015 para que o Ministério regulamentasse o
poquer como esporte (KOJIKOVSKI; MARTINS, 2015), um procedi-
mento que acabou ainda nao se completando diante das turbu-
[éncias no cenario politico e econdmico brasileiro desde entao.
A Confederacao também acompanha e divulga o processo e as
decisoes judiciais que reconhecem o poquer como um esporte
da mente ou jogo de habilidade, e ndo um jogo azar (CBTH, 2019).

De qualquer forma, a grande diferenca na importancia da autorre-
gulacao para os esportes eletronicos € o papel central assumido
pelas publishers, ou seja, as empresas que divulgam 0s jogos,
que nao raramente sao as mesmas que as produziram. Como elas
sao titulares dos codigos envolvidos nos jogos, elas sao também
capazes de fazer (e, em grande medida, impor) as regras nao so
internas, mas tambem externas — como as de participacoes em
campeonatos. Afinal, sem a autorizacao dessas empresas o cam-
peonato sequer pode ser organizado, especialmente por veda-
cOes oriundas dos direitos de propriedade intelectual (ABANAZIR,
2019, p. 6-8).
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No poquer jogado de forma online percebe-se esse papel pelas
normas de plataformas com maior poder no mercado, como a
conhecida PokerStars, que impoe diversos limites extralegais aos
jogadores, como € possivel ver nas limitadas possibilidades de
saque do valor acumulado na conta do jogador, geralmente por
carteiras digitais ou transferéncias para contas bancarias com
desagios altissimos*. Isso ocorre comumente por pressoes de
orgaos governamentais ou como uma estratégia para evitar a
interferéncia e investigacoes de orgaos policiais e judiciais.

4. TOPICOS ESPECIFICOS DO PLANEJAMENTO:
OUESTOES DE PROPRIEDADE INTELECTUAL

Como é possivel notar pelos paragrafos anteriores, os direitos
intelectuais sao um aspecto que precisa de particular aten-
cao quando se fala de planejamento societario de e-sports (no
mesmo sentido, SUMMERLY, 2020, p. 63). Aqui se juntam nao so6 a
importancia geral que ativos imateriais tém para empresas (como
marcas), mas também a importancia dos direitos de imagem e
de arena nos esportes em geral e, mais ainda, a importancia
dos direitos de propriedade intelectual nas empresas de jogos
eletronicos.

Quando alguém pensa em jogadores ou jogos com grande pro-
jecao, esses direitos sao Uteis principalmente para alguns obje-
tivos, ainda que sem se resumir a eles, como (i) atrair dinheiro
dos investidores; (ii) proporcionar receita com o licenciamento e
ter moedas de troca em negociacoes; (iii) montar uma estrutura
defensiva para poder utilizar sem obstaculos os sinais distintivos
da empresa/time.

4 A secao “Politica de Saques” do site do PokerStars.com detalha as for-
mas de sacar o equivalente em dinheiro que esta nas contas da plataforma,
a exemplo das opcoes pelo NETELLER, Skrill, Muchbetter, ecoPayz, Paypal,
Transferéncia Bancaria direta, Visa, dentre outros.
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Afinal, segundo o ja mencionado relatorio da Newzoo, a renda
proveniente dos e-sports & em grande parte dependente de um
bom manejo desses direitos de propriedade intelectual e dos
bens que sao objeto deles, aproveitando os grandes publicos do
evento e capitalizando no patrocinio de investidores e rendas
provenientes de publicidade de forma geral:

(Newzoo, 2021, p. 8)

Apesar do e-sport ser inegavelmente uma area ligada a tecnolo-
gia, 0s times geralmente nao terao como foco o desenvolvimento
de tecnologias em si. O que importa, em um primeiro momento, €
0 gerenciamento da imagem, direito de arena e sinais distintivos
comerciais ligados ao time e aos jogadores, incluindo uma analise
cuidadosa de disponibilidade prévia, visto que &€ comum 0 uso
de certas expressoes nos esportes eletronicos, mesmo que em
jogos diferentes.

Ha um caso conhecido a nivel internacional da publisher Riot
(League of Legends), contra um time de multiplos jogos de FPS,
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chamado Riot Squad (CARPENTER, 2019). O caso ainda esta para
ser decidido, mas ja expoe o risco de um time nao ser suficien-
temente diligente nessa area, valendo a pena tomar precaucoes
mesmo em €asos nos quais o conflito nao seja certo, pela marca
ou sinal distintivo escolhido ter um carater genérico.

A falta de planejamento prévio nesse campo pode causar efei-
tos desastrosos, especialmente se o que fazer em relacao a ces-
sao de direitos em situacoes de afastamento ou desligamento de
socios nao for bem regulamentado. No Brasil ha o exemplo da
Ilha da Macacada Gaming que teve que se renomear para Razer
Pichau Gaming no meio de um campeonato em razao de uma
disputa judicial de direitos sobre o nome do time (THIAGO, 2018).

Por um lado, seria possivel argumentar que essa nao € uma situ-
acao tao urgente ou preocupante, afinal, ao se reconhecer o0s
e-sports como verdadeiros esportes, observa-se a incidéncia da
protecao do art. 87 da Lei Pelé, que determina ser automatica e
dispensar o registro para a protecao da “denominacao e [d]os
simbolos de entidade de administracao do desporto ou pratica
desportiva, bem como o nome ou apelido desportivo do atleta
profissional”, inclusive para uso comercial.

Porém, para além da falta de seguranca juridica quanto ao reco-
nhecimento desses jogos digitais como modalidade esportiva,
ainda é incerto no ordenamento brasileiro a questao das disputas
de direitos de propriedade intelectual registrados no INPI com os
direitos de propriedade intelectual firmados na Lei Pelé, além do
licenciamento feito a partir de marca registrada ser muito mais
seguro, e ter oportunidades muito mais amplas de utilizagao em
razao do respaldo art. 139 e 140 da Lei de Propriedade Industrial®.

5 Art. 139. O titular de registro ou o depositante de pedido de registro podera
celebrar contrato de licenca para uso da marca, sem prejuizo de seu direito
de exercer controle efetivo sobre as especificacoes, natureza e qualidade dos
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Nessa mesma seara, o planejamento estratégico da sociedade
abarca pensar, ja nos primeiros momentos, sobre os segredos de
negocios. Questoes como métodos e técnicas inovadoras de trei-
namento (ou até estratégias de jogo) devem ser protegidas desde
0S primeiros passos por meio de segredos industriais, elaboran-
do-se contratos de confidencialidade e se estabelecendo proce-
dimentos internos que configurem o esforco de sigilo, inclusive
em atos constitutivos ou contratos de trabalho. A identificagao de
informacoes relevantes que podem ser protegidas como segre-
dos de negocios nos esportes tradicionais, € um tema dificil que
frequentemente é objeto de estudos, especialmente quando o
treinamento envolve alta tecnologia (GROW; GROW, 2017; WERRA,
2010).

Pensando nas rendas provenientes do streaming ao vivo pelos
jogadores, € importante prever desde 0s passos iniciais as instru-
coes sobre as particularidades da aplicacao das regras de direi-
tos autorais para 0os membros do time, assim como o regime de
responsabilizacdo no caso de infracao e divisao de lucros (ROBIN-
SON, 2018). Da mesma forma, a estrutura societaria deve pensar
a atribuicao originaria e remuneracao referente a outros tipos de
propriedade intelectual caso o time tenha interesse em produzir
material proprio para vender em lojas virtuais, o que é uma ten-
déncia das maiores empresas nesse setor.

Embora tudo isso parecam preocupacoes que so fazem sentido a
medida que a empresa de e-sports estiver crescendo exponen-
cialmente, sao na verdade questoes que devem ser pensadas
no momento de criagao da empresa e fixacao nos documentos
essenciais.

respectivos produtos ou servicos. (...)
Art. 140. O contrato de licenca devera ser averbado no INPI para que produza
efeitos em relacao a terceiros.
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Varias perguntas devem feitas e respondidas ja nesse primeiro
momento: A gestao dos direitos de imagens e dos sinais distin-
tivos dos jogadores serdo deles mesmos, ou gerenciados (e sob
titularidade) da empresa? Esta previsto no contrato social e/ou
nos contratos de trabalho o que ocorre com os ativos intelectuais
no caso do fim da relacao entre o individuo e o time? A divisao
dos valores resultantes de negociacoes desses bens também? Os
direitos autorais do site da empresa estao sob titularidade dela
mesmo, Com expressa previsao no contrato feito com o progra-
mador e o designer? Os direitos sobre textos produzidos por cola-
boradores e publicados no site sao da empresa ou deles mes-
mos? Todos os funcionarios e jogadores estao cientes de quais
sao as informacoes sigilosas, e as medidas que devem tomar para
manté-las dessa forma?

Por fim, tanto no momento de planejamento quanto durante
momentos importantes da empresa (fusdes, aquisicoes, retira-
das de socios, dentre outros) é importante, para além de uma
determinacao prévia dos procedimentos necessarios para pos-
sibilitar a continuidade do time, fazer auditorias dos ativos
intelectuais da empresa, listando e juntando a documentacao
comprovativa sobre:

- Marcas de propriedade da empresa, registradas ou nao, con-
cedidas ou em processo de concessao, assim como 0s acordos/
contratos ligados a elas;

- Marcas utilizadas pela empresa, mas que nao sao de sua titula-
ridade, assim como os acordos/contratos ligados a elas;

- Nomes empresariais de propriedade da empresa, concedidas
ou em processo de concessao, assim como 0s acordos/contra-
tos ligados a elas, além de eventuais utilizacoes autorizadas de
nomes empresariais de terceiros.
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- Qutros sinais distintivos, registrados ou nao, assim como 0s
acordos/contratos ligados a elas, além de eventuais utilizacoes
autorizadas de nomes empresariais de terceiros.

- Direitos autorais sob titularidade da empresa, explicitando a
data que o direito entrou em vigor, quem foram os criadores inte-
lectuais e juntando os contratos de cessao/licenciamento relati-
VoS a eles;

- No caso de programas de computador, para 0s quais a atribui-
cao originaria a empresa é facilitada, devem ser elencados os
contratos de prestacao de servicos e de trabalho.

- No caso de programas de computador de titularidade de tercei-
ros utilizados pela empresa, eles devem ser identificados e elen-
cadas as licencas, mesmo que sejam so licencas de uso;

- No caso de direitos conexos, copias dos contratos/acordos fir-
mados com empresas terceiras que os administrem;

- Nomes de dominio utilizados pela empresa, mesmo que apenas
para redirecionamento;

- Outros direitos de propriedade industrial voltados a produtos
criados ou utilizados pela empresa (patentes, modelos de utili-
dade, desenhos industriais), concedidos ou em processo de con-
cessao, assim como os acordos ligados a eles e a identificacao
dos inventores;

- Acordos/contratos relacionados a know-how, segredos de
negocios e desenvolvimentos de novas tecnologias (em sentido
amplo);
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- Exemplo do contrato padrao de consultoria utilizado para con-
tratar consultores externos envolvidos no desenvolvimento de
métodos, produtos ou servicos;

- Qualquer outro acordo ou contrato relacionado ao trade dress
da empresa;

- Contratos feitos com 0s advogados ou agentes de propriedade
intelectual contratados pela empresa;

- Relatorios de avaliacao de risco, se cabivel.

Isso pode parecer ja bastante complexo, mas vale lembrar que
as questoes relacionadas aos direitos de propriedade intelectual
dentro de uma empresa sao apenas algumas dentre as proble-
maticas que devem ser abarcadas em um planejamento socie-
tario cuidadoso. Nao é a Unica, e comumente nao sera a mais
importante, das preocupacoes que o jogador de e-sport deve ter,
que também tera prioridades diferentes de acordo com a moda-
lidade de e-sport praticada e com as pretensoes comerciais de
expansao ou diversificacao de atividades da empresa.

Para o exemplo do poquer, mais do que os direitos intelectuais,
uma preocupacao notavel é a tributacao incidente sobre sua ati-
vidade (MARQUES, 2012, p. 212-214). Afinal, como enquadrar 0s
valores ganhos? Eles sao realmente uma aposta? Se as platafor-
mas online obrigam a retirada na forma de pessoa fisica, mesmo
que se atue com um time, de uma forma altamente empresaria-
lizada, como evitar que a Receita ache que esta ocorrendo uma
simulacao? Como a plataforma de poquer online esta localizada
no exterior, as fichas na conta precisam ser declaradas? Como € a
forma correta de trazer esse dinheiro para uma conta brasileira?
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Mesmo quando as duvidas parecem ter uma solucao mais direta,
com uma orientacao relativamente clara de um orgao publico, e
preciso ter cuidado. Essa nao € nem uma dificuldade apenas bra-
sileira, ela se repete em diversos outros paises do mundo (ALA-
RIE, 2010; DUDA, 2010). Os 6rgaos pUblicos responsaveis pela arre-
cadacao geralmente buscam, em suas orientagoes, maximizar 0s
valores auferidos. Isso € perceptivel, para citar casos concretos,
nos entendimentos sobre recebimento de prémios em concursos
e competicoes esportivas. Entretanto, essas orientacoes nao so
podem como devem ser questionadas em situacoes em que elas
visivelmente se encaixam mal.

Nao faltam bons exemplos de situacoes em que iSso ocorreu.
Mais recentemente pode-se lembrar do entendimento da Receita
Federal sobre a tributacao de rendimentos recebidos do exterior
por pessoa fisica decorrentes de ganhos em apostas online, na
Resolucao de Consulta Disit/SRRFO3 n® 3007, de 04 de outubro
de 2018, apontando para o caminho do carné-leao no més de
recebimento, sem que fossem descontadas a deducao de perdas
nas apostas realizadas. Embora isso seja um caminho razoavel no
caso de apostas tradicionais, pode até mesmo inviabilizar a ativi-
dade do jogador do poquer, que estatisticamente perde grandes
quantias com buy-ins para poder ter lucros.

Na mesma linha, a Receita Federal classicamente percebe com
maus olhos o recebimento por pessoas juridicas de valores pro-
venientes de atividades tradicionalmente relacionadas as pes-
soas fisicas, especialmente quando estes tém natureza intelec-
tual (BRASIL, 2016).

Porém, assim como outros entendimentos firmados pela Receita
na perspectiva de maximizar a arrecadacao, tal posicao é cres-
centemente afastada pelos Tribunais brasileiros. Um julgamento
bastante recente do Supremo Tribunal Federal demonstra isso
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de forma categorica, ao mudar radicalmente o paradigma vigente
da impossibilidade de “pejotizar” atividades intelectuais, abrindo
portas para novas estruturas empresariais capazes de diminuir a
carga tributaria de esportistas. Trata-se da Acao Direta de Consti-
tucionalidade n. 66, no qual os ministros decidiram por oito votos
a dois pela constitucionalidade do artigo 129 da Lei 11.196/05 (BRA-
SIL, 2020). Na pratica, isso tornou vinculante o entendimento de
que prestar atividades intelectuais de natureza personalissima e
receber como pessoa juridica nao pode mais ser, por si so, tra-
tado, pelo menos até entao, como ilicito tributario pela Receita.

Em outras palavras, uma simples submissao cega as orientacoes
genéricas da Receita pode nao ser o melhor caminho quando
ha solucoes licitas passiveis de construcao a partir da estrutura
da empresa, de seus administradores e de seus funcionarios. Ao
identificar que as razoes de tributacao nao refletem a realidade
de como a atividade realmente se desenrola, & possivel traba-
lhar de forma cuidadosa com o planejamento societario e montar
uma estrutura bem embasada juridicamente, pensando sempre
na possibilidade justificacao das escolhas e construcao de uma
tese juridica solida perante um tribunal.

5. CONCLUSAO

A profissionalizacao do e-sports implica também na profissiona-
lizacao de sua gestao. Isso inclui, evidentemente, a participacao
de profissionais especializados nao sé na atividade desportiva
eletronica em si, mas também daqueles que cuidem da parte
organizacional e burocratica, permitindo que o e-atleta possa
se concentrar na partida. A gestao profissional, mesmo de times
de menor porte, inclui nao apenas uma equipe para cuidar do
treinamento (fisico, psicologico, etc.), mas também figuras geral-
mente vinculadas a imagem de grandes empresas — como gestor
de marketing, advogado, contador e outros.
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Iniciativas legislativas indicam uma preocupacao do Estado em
regular a questao, particularmente no ponto da tributacao de
receitas provenientes dessas modalidades esportivas até entao
inexistentes. Uma boa gestao e um planejamento societario ade-
quado ajudam e evitar que essa regulamentacao acabe se tor-
nando prejudicial para o desenvolvimento da empresa, como
evitando tributagoes a mais por entendimentos maximalistas da
Receita Federal.

Para que esse resultado seja atingido, um dos pontos centrais é
formular cuidadosamente a propria estrutura da empresa, para
utilizar um cenario de regulamentacao nebuloso em seu favor,
em vez de deixar que ele se torne um obstaculo intransponivel
ou uma multa alta em alguns meses ou anos. Nao se pode ima-
ginar que uma gestao desordenada possa produzir bons frutos,
ou que alicerces frageis permitam a construcao de uma estrutura
robusta para o futuro. Assim como em outras empresas conside-
radas de areas mais tradicionais, também é fundamental orga-
nizar a atividade voltada aos e-sports para que os resultados
sejam otimizados.

Do ponto de vista regulatorio € bom relembrar as criticas de que
um modelo engessado, que almeje disciplinar detalhadamente o
que se pode fazer e como isso deve ser feito, tende a nascer obso-
leto. Ao invés de determinar o que o e-sport deveria ser, o Estado
deveria se atentar em criar, por meio de principios estimulantes,
um cenario em que os envolvidos tenham seguranca juridica para
desenvolver suas atividades regularmente e profissionalmente.

O poquer, como exposto, & um otimo exemplo para se analisar
essa situacao, porque regulamentacoes diversas pensadas em
outros campos podem se aplicar a ele. Exemplos sao as regras
sobre jogo de azar, de apostas, regulamentacoes de esportes
tradicionais ou mesmo de outros esportes eletronicos, dentre
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outros. Porém, o poquer tem caracteristicas proprias, que nao sao
encontradas cumulativamente em nenhum dos outros quadros
faticos que poderiam ser estendidos a ele. Para citar algumas, ele
ja existia como um mercado forte mesmo antes da explosao da
Internet, ja foi criminalizado, envolve dinheiro para além das pre-
miacoes finais em campeonatos, € jogado por um largo ecossiste-
mas de plataformas diferentes (em vez de apenas uma publisher
como ator central).

E enorme a potencialidade de combinar essas diferentes regras
previamente existentes, assim como outras que estao se consoli-
dando aos poucos, a fim de se chegar em um quadro regulatorio
realmente adequado ao poquer, permitindo o estimulo a ativi-
dade e até mesmo uma cobranca tributaria que nao seja perce-
bida como abusiva por estes esportistas intelectuais.

Em outras palavras, na falta desse quadro regulatorio bem ela-
borado, cabe aos interessados achar formas de obter resulta-
dos similares por outros meios. O planejamento societario, para
0 qual nao ha formula magica e um passo-a-passo fixo, € uma
dentre as ferramentas possiveis para que as pessoas envolvidas
com e-sports possam, a longo prazo, centrar suas energias na sua
atividade profissional, em vez de gastar esse tempo valioso com
problemas decorrentes da falta de zelo nos passos iniciais.
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RESUMO:

O cenario de esports vem ganhando relevancia mundial e, com
seu crescimento, aumentam também as tentativas de trapaca e
outras situacoes que necessitam regulacao. Uma das solucoes
contra trapaca, apresentada pela desenvolvedora de jogos Valve,
foi o VAC Ban (Valve Anti-Cheat Ban), que sera o principal objeto
de estudo deste artigo. Trata-se de banimento polémico, apli-
cado pela desenvolvedora aos usuarios que trapaceiam dentro
dos seus jogos. Até pouco tempo, esse banimento tinha carater
arbitrario, aplicado por tempo indeterminado, nao permitindo ao
jogador banido qualquer defesa ou proporcionalidade na pena-
lidade. Diante das controvérsias que envolvem esse assunto, é
necessario um estudo detalhado, para melhor compreensao dos
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banimentos e suas limitacoes, seja na sua pratica recreativa ou
em competicoes, especialmente no que se refere ao VAC Ban.
Serao abordados neste artigo os conceitos das palavras cheat,
hack e VAC Ban, bem como sera analisada essa modalidade de
punicao sob diversos aspectos. Ainda, serao citados alguns exem-
plos de jogadores que sofreram o banimento VAC, demonstrando
0 impacto causado pela punicao na vida e na carreira desses
atletas. Por fim, havera um comparativo a legislacao brasileira,
buscando fazer uma analogia com o codigo penal e com a legis-
lacao especifica desportiva, no que se refere a pratica de doping
esportivo ou outras espécies de trapaca dentro dos jogos.

Palavras-Chave: Banimento. Arrependimento. VAC Ban. Esports.
Games.

Sumario: 1. Introducdo; 2. Conceito De Vac Ban; 3. Analise Do
Banimento (Punicdes); 4. Casos; 4.1. Hovik " Kgly " Tovmassian;
4.2. Elias “Jampii”’; 4.3. Banimentos No Circuito Brasileiro De
Cs:Go; 5. Comparativo Com Legislacao Brasileira; 6. Conclusao;
Referéncias Bibliograficas.

ABSTRACT:

The esports scenario has been gaining relevance worldwide and,
with its growth, attempts at cheating and other situations that
need regulation also increase. One of the solutions against che-
ating, presented by game developer Valve, was the VAC Ban 2
(Valve Anti-Cheat Ban), which will be the main object of study in
this article. This is a controversial ban, applied by the developer
to users who cheat within their games. Until recently, this ban
had an arbitrary character, applied indefinitely, not allowing the
banned player any defense or proportionality in the penalty. In
view of the controversies involving this matter, a detailed study
is needed, in order to better understand the bans and their limi-
tations, whether in their recreational practice or in competitions,
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especially with regard to the VAC Ban. In this article, the concepts
of the words cheat, hack and VAC Ban will be addressed, as well
as this type of punishment will be analyzed under several aspects.
Also, some examples of players who suffered the VAC ban will be
mentioned, demonstrating the impact caused by the punishment
on their lives and careers. Finally, there will be a comparison with
Brazilian legislation, seeking to make an analogy with the penal
code and with specific sports legislation, with regard to the prac-
tice of sports doping or other types of cheating within games.

Keywords Ban: Repentance. VAC Ban. Sports. Games.

Summary: 1. Introduction; 2. Vac Ban Concept; 3. Ban Analysis
(Punishments); 4. Cases; 4.1. Hovik “ Kqly “ Tovmassian; 4.2. Elias
“lampii”; 4.3. Bans In The Brazilian Cs:Go Circuit; 5. Comparison
With Brazilian Legislation; 6. Conclusion; References.

1. INTRODUCAO

Os banimentos nos esports ganharam destaque nos dltimos
anos, principal-mente devido ao nimero de atletas profissionais
de esportes eletronicos que tiveram sua carreira afetada e pre-
judicada de alguma maneira pelo uso, ainda que anterior a sua
profissionalizacao, de softwares utilizados com a finalidade de
trapacear dentro dos jogos, pratica que € comumente conhecida
como cheat.

Nao é incomum realizar uma busca na internet e se deparar com
diversas noticias sobre o assunto, sendo que a frequéncia com
que surge alguma noticia de um atleta com uma conta banida
sO aumenta.
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O cheat ou hack também se refere as modificagoes realizadas
nos arquivos base dos jogos através de softwares desenvolvidos
por terceiros.

Com a profissionalizacao dos games, passando 0s jogos a terem
carater competitivo e seus jogadores serem equiparados a atle-
tas, existe o nascimento de uma nova relacao juridica.

Assim, se faz necessaria a adequacao das normas juridicas ao
caso concreto, até que esse novo segmento seja regulado e pos-
sua legislacao especifica. Porem, muitas duvidas surgem nesse
momento, uma vez que esse cenario € bastante inovador e traz
situacoes nunca experimentadas antes.

Um dos desafios € em relacao a globalizacao dos espor-
tes eletronicos e o impacto que esse fato possui quanto a
legislacao aplicavel.

E muito comum que a desenvolvedora do jogo seja de um pais
(seguindo a legislacdo do mesmo), a equipe de esportes eletro-
nicos seja de outro e, ainda, que essa equipe tenha jogadores de
outras nacionalidades. Isso sem mencionar quando essas equi-
pes participam de campeonatos internacionais.

Outro ponto bastante complexo € a aplicacao de uma penalidade
que satisfaca todos os envolvidos, portanto, uma boa fundamen-
tacao se faz necessaria na aplicacao da pena.

Afinal, quem sofre a penalidade sente-se, normalmente, injus-
ticado, enquanto aquele que foi prejudicado pela trapaca
sempre vai pensar que a punicao nao foi suficiente para o
prejuizo suportado.
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Por outro lado, ainda temos as equipes e as organizacoes que, na
maioria dos casos, desconhecem a trapaca que foi praticada por
um Unico membro da equipe, porém, acabam arcando tambéem
com as consequéncias dessa pratica.

InUmeros sao os pontos de vista, opinioes e posicionamentos,
muitas vezes, vindos de pessoas que nao possuem uma Visao
holistica do negdcio, cada qual de-fendendo seus interesses.

Por isso € preciso ter cautela e realizar uma analise bastante
imparcial de todos os aspectos, na tentativa de chegar ao maximo
de razoabilidade e proporcionalidade possivel.

Este artigo busca a abordagem de diversas questoes referen-
tes aos banimentos em competicoes de esportes eletronicos, de
forma que seja possivel a compreen-sao da aplicacao dessa puni-
cao e sua analise sob a otica das normas e principios juridicos.

O artigo trara, em primeiro lugar, o conceito de VAC Ban, que é
uma das modalidades de banimento mais conhecidas, dentro dos
esportes eletronicos.

Em seguida, este artigo trara uma analise do banimento, de forma
a examinar a aplicacao da penalidade por parte da desenvolve-
dora de jogos Valve.

Apos ampliar a compreensao a respeito da punicao aplicada
pela Valve, alguns casos com grande repercussao midiatica
serao apresentados.

Assim, ao final, apos as devidas conceituacoes, esclarecimentos
e apresentacao dos casos, sera tracado um comparativo com a
legislacao brasileira, possibilitando uma reflexao sobre o tema.
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2. CONCEITO DE VAC BAN

Em um primeiro momento, para garantir ampla compreensao e
discutir o tema proposto neste trabalho, faz-se necessario escla-
recer alguns conceitos sobre terminologias comumente utilizadas
no mercado de esportes eletronicos.

O primeiro destes conceitos &€ o VAC Ban que é um dos mais famo-
sos sistemas “anti-cheat”, ou antitrapaca, onde VAC significa Valve
Anti-Cheat e Ban é a abreviacdo de banimento (KOVACS, 2020).

O segundo conceito € sobre a Valve e se refere a Valve Corpora-
tion, que € uma conhecida desenvolvedora de jogos eletronicos
e de distribuicao digital. A empresa foi fundada em 1996 por dois
ex-funcionarios da Microsoft, e possui sede na cidade de Belle-
vue, estado de Washington (VALVE, sem data).

Alguns dos jogos desenvolvidos pela Valve sao bastante conhe-
cidos e relevantes no cenario de games, como Half-Life, Counter-
-Strike, Portal, Day of Defeat, Team Fortress, Left 4 Dead e Dota 2
(VALVE, sem data).

Importante ressaltar que uma das criacoes mais famosas da
empresa, e bastante utilizada pela comunidade gamer, € a Steam,
que € uma plataforma de distribuicao de jogos digitais para com-
putadores. Esta plataforma foi criada em 2003 para servir como
um canal de distribuicao de contetdo digital, antes mesmo que
as lojas de aplicativos existissem.

Desde entao, seu crescimento e expansao a transformaram em
uma plataforma para milhares de criadores e editores forne-
cerem conteldo e estabelecerem relacionamentos diretos com
seus clientes.
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A Comunidade Steam permite que milhoes de jogadores facam
0 mesmo, compartilhando entretenimento e ideias. Alem disso é
muito utilizada por eles para fazerem amigos (VALVE, sem data).

Quando se trata de plataforma de distribuicao de jogos eletroni-
cos para computadores, a Steam € a plataforma mais bem-suce-
dida do mundo, contando com mais de 35.000.000 (trinta e cinco
milhoes) de usuarios ativos e uma enorme quantidade de games
digitais em seu catalogo (CANALTECH, sem data).

O VAC Ban €, portanto, um sistema de banimento automatizado,
que foi projetado pela Valve, considerando o grande ndmero de
usuarios de sua plataforma e dos seus jogos, para detectar os
cheats e banir o usuario, automaticamente, sempre que identifi-
car que o computador utilizado por aquele jogador possui che-
ats identificaveis instalados, proporcionando, dessa forma, um
ambiente mais seguro e uma experiéncia mais agradavel para os
seus usuarios (STEAM, sem data).

Assim, o jogador que for banido pelo sistema VAC Ban ficara proi-
bido de voltar a jogar o jogo no qual foi banido em servidores
VAC-Secured (servidores prote-gidos e considerados seguros pela
Valve, normalmente sdo servidores oficiais da empresa).

Importa salientar que o sistema VAC detecta cheats, sendo que
qualquer modificacao de terceiros em um jogo, projetado para
dar a um jogador uma vantagem sobre outro, € classificada como
uma fraude ou hack e ira desencadear um VAC Ban. Isso inclui
modificacoes nos principais arquivos executaveis do jogo e nas
bibliotecas de vinculo dindmico (dynamic link library, ou DLL)
(WIKIPEDIA, sem data).
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Esse tipo de banimento, por ser automatizado, nao pode ser apli-
cado por pessoas, como é 0 caso dos administradores do servi-
dor, que podem escolher banir jo-gadores especificos.

Alguns programas de bate-papo, configuracoes de hardware do
sistema, ou drivers de sistema atualizados, como drivers de placa
de video, nao sao passiveis de causar banimento VAC.

A Valve afirma em sua pagina oficial que o usuario nao sera
banido pelo sistema VAC a menos que faca login em um servidor
VAC secured com um cheat instalado em seu computador (VALVE,
sem data).

Por isso é tao importante que o usuario nao forneca os dados de
sua conta para terceiros, nao faca login com sua conta Steam em
computadores desconhecidos, como € o caso das LAN houses, e
também nao compartilhe sua biblioteca de jogos com terceiros.

O sistema Valve Anti-Cheat, apesar de ser mais conhecido por sua
repercussao dentro do cenario de Counter-Strike (CS:GO), também
é utilizado para outros jogos desenvolvidos pela Valve, como por
exemplo: DOTA 2, Team Fortress 2, Day Z, Rust, Left 4 Dead 2, Dying
Light e ARK: Survival Evolved.

Dessa forma, muitas pessoas associam erroneamente o VAC Ban
apenas ao jogo Counter-Strike, devido a fama e relevancia que
essa ferramenta possui nessa modalidade de jogo, principal-
mente quando buscamos por noticias relacionadas ao assunto.
Entretanto, o banimento deve ser associado a empresa Valve e a
todos 0s jogos acima mencionados.
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3. ANALISE DO BANIMENTO (PUNICOES)

Feitas estas consideracoes introdutorias sobre conceitos impor-
tantes e a contextualizacao do cenario, a problematica a seguir
abordada se refere as peculiaridades e aspectos da aplicacao
do banimento a jogadores de esportes eletronicos, tema este
em alta nas noticias e veiculos informativos que acompanham
este mercado.

Para tanto, sera realizada a analise apenas do banimento reali-
zado pela Valve pois cada desenvolvedora tem regras proprias de
verificacao de utilizagcao de softwares de trapaca e procedimen-
tos de aplicacao de punicoes.

A propria Valve afirma, expressamente, em seu site, que o0s bani-
mentos de VAC sao permanentes, nao negociaveis e que nao
podem ser removidos pelo Suporte Steam (STEAM, sem data).

A empresa também explica que nao é possivel apelar de um
banimento VAC, ou seja, essa proibicao nao pode ser contestada.
Segundo a empresa, se um banimento VAC for emitido incorre-
tamente, ele sera removido automaticamente apos investigacao
(STEAM, sem data).

O VAC Ban possui alguns pontos polémicos, como, no caso da sua
conta ser utilizada por terceiros. Segundo a desenvolvedora, inde-
pendentemente de quem estava utilizando a conta no momento
da infracao, os banimentos sao permanentes e nao serao remo-
vidos. A Valve alega a necessidade de manter uma politica de
tolerancia zero para trapacas, a fim de promover um jogo justo
que agrade a todos os jogadores.
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Apos um banimento VAC, o jogador perde todos os itens e jogos
que possui, uma vez que estes nao podem ser movidos de uma
conta banida do VAC para uma conta diferente.

Entretanto, novos jogos ainda podem ser comprados e registra-
dos em uma conta banida e a conta ainda pode receber itens,
mas nao pode envia-los, 0 que pode acarretar enorme prejuizo
financeiro ao usuario que teve sua conta banida.

O VAC Ban esta associado ao nimero de telefone cadastrado
pelo jogador. Assim, os banimentos sao aplicados a todas as
contas que compartilham um ndmero de telefone no momento
da infracao.

Mesmo as contas que compartitham o numero de telefone, e que
nao possuem o jogo para o qual o VAC foi banido, ainda receberao
um VAC Ban e nao pode-rao adquirir o jogo no futuro.

Salienta-se que ainda que o jogador trocasse de numero telefo-
nico, de com-putador, e conta Steam, ele poderia até conseguir
jogar para se divertir, participando de jogos de um jogador, jogos
de LAN locais e multijogador em servidores de jogos nao protegi-
dos por VAC, mas nao seria possivel sua participacao em torneios
oficiais da Valve.

Essa regra foi modificada recentemente, principalmente pela
repercussao do caso VSM (Vinicius Santos Moreira), o qual abor-
daremos adiante.

Com a mudanca da regra, o VAC Ban so podera impedir a partici-
pacao de um jogador em torneio oficial, caso o banimento tenha
sido recebido a menos de cinco anos ou se aconteceu apos a
primeira participacao do atleta em um campeonato da Valve, ou
seja, 0 banimento nao &€ mais por prazo indeterminado, agora ele
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tem um limite estabelecido de 5 (cinco) anos, contados da data da
infracdo que o gerou (desde que o atleta nao tenha, ainda, parti-
cipado de campeonato oficial da Valve) (VALVE, sem data).

Os outros efeitos do VAC Ban nao foram modificados, sendo a
elegibilidade em torneios oficiais a unica alteracao sofrida, assim
como nao houve nenhuma modificacao nos demais motivos para
um jogador nao poder participar de um campeonato da Valve.

A Valve preve, em seu Acordo de Assinatura da Steam:

AValve podera terminar a sua Conta ou uma Assinatura especifica por
qual-quer conduta ou atividade que ela considere ilegal, que cons-
titua um Método de Trapaca, ou que de outra forma afete negativa-
mente a satisfagao com o Steam dos outros Assinantes. Vocé reco-
nhece que a Valve nao é obrigada a avisa-lo previamente do término
das sua(s) Assinatura(s) e/ou Conta (STEAM,2021).

Ou seja, de forma unilateral, a Valve pode encerrar a conta do
usuario por qualquer conduta ou atividade que, no seu exclusivo
entendimento, seja considerada ilegal, constitua trapaca ou afete
negativamente a Steam, sem qualquer aviso prévio ao usuario.

Alguns casos ganharam maior repercussao e relevancia, sendo
amplamente divulgados pela midia, o que resultou, inclusive,
em algumas alteracoes nas regras trazidas pela Valve, como
citamos anteriormente.

Y.1l. HOVIHK “ KOLY “ TOUMASSIAN

Ex-atleta de esportes eletronicos, hoje profissional aposentado
de Counter-Strike: Global Offensive e Counter-Strike: Source, o
francés Hovik “ KQLY “ Tovmas-sian sofreu um VAC Ban em novem-
bro de 2014.
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Na época, ele era o AWPer (posicao em que o jogador utiliza
a arma AWP) secundario na equipe da Titan esports, onde era
colega de equipe dos jogadores kennyS, Maniac, apEX e Ex6TenZ.

Com a noticia do banimento, a Titan esports suspendeu o atleta,
que fez uma declaracao oficial sobre o assunto no dia seguinte,
admitindo que a punicao seria “justificada” (LIQUIPEDIA, s/ data).

Como consequéncia do banimento, KQLY nao poderia participar
de qualquer torneio patrocinado pela Valve. Assim, inevitavel-
mente, o atleta foi expulso da equipe apos algum tempo.

No ano de 2018, o ex-atleta ainda fundou a organizacao francesa
eFrog, mas deixou a equipe no ano seguinte, ocasiao em que se
aposentou das competicoes e se mudou para Los Angeles, onde
passou a conduzir uma empresa de aluguel de carros de luxo
(LIQUIPEDIA, sem data).

Os banimentos VAC, na ocasiao, eram por tempo indeterminado,
0 que acabava fazendo com que os atletas banidos mudassem de
modalidade, partindo para jogos de outras desenvolvedoras, ou
entao se aposentassem.

Em abril de 2021, a Valve modificou as regras, limitando a cinco
anos, conta-dos a partir data da infracao, o periodo de banimento
(GLOBO ESPORTE, 2021).
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Figura 1

Fonte: Luiz Felipe Lima, para o site TechTudo, em 18/07/2018 08h00
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Y.2. ELIAS “JAMPPI”

Outro caso com grande repercussao foi do jogador Elias “Jamppi”.
O finlandés chegou a abandonar o cenario competitivo de CS:GO,
apos uma longa batalha com a Valve (BENVEGNU, 2020).

Ele recebeu o VAC Ban em 2015 e chegou a ingressar na justica
contra a desenvolvedora, numa tentativa de remover o bani-
mento. O tribunal decidiu a favor da empresa, e Jamppi optou por
fazer uma transicao de carreira para o Valorant, da desenvolve-
dora Riot Games, que & outra modalidade de jogo FPS (first-per-
son shooter), ou seja, jogo em que a visdao do personagem é em
primeira pessoa (é a mesma do jogador) (GLOBO ESPORTE, 2021).

4.3. BANIMENTOS NO CIRCUITO BRASILEIRO DECS:GO

Recentemente, em abril de 2021, apenas alguns dias apos o comu-
nicado de mudanca das regras de banimento, o Circuito Brasileiro
de CS:GO (“CBCS”) recebeu uma série de dendncias de contas
banidas sobre seis jogadores que estavam inscritos e partici-
pando do torneio, o que ocasionou a saida voluntaria de algumas
das equipes desse campeonato, a fim de evitar maiores transtor-
nos (GLOBO ESPORTE, 2021).

Houve bastante polémica, principalmente quanto ao fato de um
possivel banimento das equipes e dos demais jogadores dos
times cujo jogador que possui conta banida esteja vinculado.

A polémica se deu, principalmente, pelo fato de que nao é pos-
sivel as equipes constatarem, no ato da contratacao do atleta,
se este possui ou nao uma conta gravada com o VAC Ban, uma
vez que somente através de denincia de determinada conta é
possivel averiguar se existe alguma relagao entre a mesma e o
atleta acusado.
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Assim, houve um questionamento em relacao a eventual puni-
cao das equipes e dos demais jogadores, que também nao pos-
suem nenhuma ligacao ao banimento da conta de parceiro de
sua equipe.

O fato ocorrido no CBCS (Circuito Brasileiro de CS:GO) gerou bas-
tante reper-cussao e forcou um posicionamento da Valve, que €
conhecida por sua postura de tolerancia zero para condutas tra-
paceiras e de pouca comunicacao com a comunidade.

Um fato como esse gera prejuizo nao apenas ao atleta, mas a
organizacao como um todo, aos companheiros de equipe, ao
campeonato e, inclusive, a propria desenvolvedora.

Enxergamos uma linha bastante ténue entre coibir condutas de
trapaca e prejudicar o cenario de esportes eletronicos, de forma
até a favorecer a migracao para outras modalidades de jogos, de
outras desenvolvedoras.

Para entendermos melhor o caso, a edicao de 2021 do CBCS faz
parte do RMR (Regional Major Rankings), que & um sistema de
pontos que define quais as equipes vao se classificar para o pro-
ximo Major de CS:GO, que ocorrera no final deste ano, em Esto-
colmo (LIQUIPEDIA, sem data).

A competicao, que faz parte do circuito oficial da Valve, teve inicio
em 22 de abril de 2021, ou seja, a mudanca nas regras, feita pela
empresa, ja havia sido anun-ciada.

Antes do primeiro dia do CBCS, ap6s uma denlncia de VAC Ban em
uma conta antiga do atleta Mateus “cidZzZ", a equipe Bears e-s-
ports anunciou que estaria se retirando do campeonato (GLOBO
ESPORTE, 2021).
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A noticia teve grande impacto no cenario, mas foi apenas a pri-
meira, de uma série de denuncias que vieram a seguir. Apenas
um dia apos, em 24 de abril de 2021, a Detona Gaming tomou
conhecimento de uma denuncia sobre uma conta com VAC Ban
de um de seus atletas, Kaue “kauez”, cujo banimento teria sido
ocasionado pelo uso de “skin changer” (GLOBO ESPORTE, 2021).

O cheat do tipo skin changer realiza alteracoes meramente cos-
méticas nos itens internos do jogo, quais sejam, as cores aplica-
das as armas escolhidas pelo usu-ario, de forma a alterar a apa-
réncia destes itens apenas para o proprio usuario. E importante
sua distincao dos cheats considerados prejudiciais a competicao,
por aumentarem o desempenho do jogador, tais quais o wall hack
e aim bot.

Apesar de nao gerar aparente prejuizo a competicao, tal sof-
tware tambéem configura trapaga, uma vez que uma das fontes
de receita da Valve e a venda de skins, portanto seu uso causa
prejuizos financeiros diretos a empresa.

Entendemos necessaria a distincao dos softwares apenas para
fins de distinguir os prejuizos e, assim, o grau de punibilidade e a
proporcionalidade na aplicacao da pena pelo seu uso.

Na mesma data do recebimento da denlncia, a Detona Gaming
também optou por se retirar do campeonato (GLOBO ESPORTE,
2021).

A proxima equipe a se retirar do torneio foi a Vivo Keyd, que tam-
bém recebeu denuncia de banimento de um de seus atletas, o
Kayke “Kye”. Mais uma vez a denuncia foi sobre uma conta antiga
do jogador (GLOBO ESPORTE, 2021).
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Apenas dois dias apos o ocorrido, foi a vez da equipe Isurus rece-
ber informagoes sobre conta antiga com VAC Ban de seu jogador
André “drop”. Na ocasiao, a equipe optou pela substituicao do
atleta por outro, Rodrigo “pino” (GLOBO ESPORTE, 2021).

Entretanto, pouco tempo apos a substituicao, a equipe tomou
a decisao de se retirar do campeonato, assim como as demais
(GLOBO ESPORTE, 2021).

Antes da quarta rodada da competicao, foi a vez da equipe Jagua-
res comunicar sua saida do torneio para averiguar um caso de
VAC Ban relacionado ao seu jogador Emerson “Desh” (GLOBO
ESPORTE, 2021).

A equipe Imperial E-sports, embora nao estivesse participando
do CBCS, pois estava no México se preparando para o RMR nor-
te-americano, também foi alvo de denlncias na mesma época. A
denlncia recebida foi sobre uma conta com VAC Ban de seu joga-
dor Guilherme “piriajr”, e a equipe optou por substituir o mesmo
pelo atleta Fernando “fer” (GLOBO ESPORTE, 2021).

A Valve se posicionou sobre apenas dois jogadores da lista acima,
que con-seguiram provar que nao eram os donos das contas bani-
das pelo VAC Ban. Entretanto, do ponto de vista juridico, analisa-
remos a tomada de decisao da empresa, fazendo um comparativo
com a legislacao brasileira.
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5. COMPARATIVO COM LEGISLACAO BRASILEIRA

Apds a abordagem dos conceitos introdutorios e exposicao de
alguns casos emblematicos que demonstram a aplicacao de VAC
Ban a jogadores em que se de-tectou a utilizacao de softwares
de trapaca, bem como os procedimentos trazidos pela Valve com
relacao a essa apuracao, sera realizado a seguir um compara-
tivo com a legislacao brasileira, de forma a dar uma compreensao
mais ampla e permitir uma maior reflexao sobre o assunto.

No Brasil, quando uma pessoa comete um crime, ela € conside-
rada inocente até que se prove o contrario. Trata-se do principio
constitucional da presuncao de inocéncia, previsto no artigo V,
LVII, da Constituicao Federal (BRASIL, 1998):

Art. 52 Todos sao iguais perante a lei, sem distincao de qualquer natu-
reza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a proprie-dade, nos termos seguintes: LVIl - ninguém
sera considerado culpado até o transito em julgado de sentenca
penal condenatoria.

Ainda, o principio in dubio pro reo, que também trata da presun-
cao de inocéncia, prevé que, em caso de ddvidas, o réu/acusado
sera favorecido. No mesmo artigo 52da CF, temos em seu inciso
XXXIX que “nao ha crime sem lei anterior que o defina, nem pena
sem prévia cominacao legal” (BRASIL, 1998).

A partir dessas premissas, € viavel presumir que para haver con-
denacao e cumprimento de determinada pena, deve primeiro
existir legislacao que tipifique de-terminada conduta como ilicita,
bem como a cominacao legal da pena para tal conduta.

E preciso haver clareza e transparéncia quanto ao que é proibido
e qual sera a penalidade aplicada no caso de pratica proibida.
Porém, nao € suficiente a mera imposicao de uma penalidade.
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Na dosimetria da pena, o juiz deve atender ao sistema trifasico
estabelecido no artigo 58 do Codigo Penal, atendendo a trés
fases: fixacao da pena base; analise das circunstancias atenuan-
tes e agravantes; analise das causas de diminuicao e de aumento
(BRASIL, 1940).

Assim, o magistrado deve atender a culpabilidade, aos antece-
dentes, a conduta social, a personalidade do agente, aos motivos,
as circunstancias e consequén-cias do crime, bem como ao com-
portamento da vitima, para sé entao estabelecer, conforme seja
necessario e suficiente para reprovacao e prevencao do crime,
a pena-lidade. Tudo conforme prevé o artigo 59 do Codigo Penal
(BRASIL, 1940).

Em seguida, apos a fixacao da pena base, serao consideradas as
circunstancias atenuantes e agravantes; por Gltimo, as causas
de diminuicao e de aumento da pena, consoante o artigo 68 do
Codigo Penal (BRASIL, 1940).

Por isso também e importante que sejam levados em conside-
racao sempre 0s principios da proporcionalidade e razoabili-
dade, elementares no direito, muito embora sejam principios nao
escritos, e sua observancia independa de explicitacao em texto
constitucional, por pertencerem a natureza e esséncia do Estado
de Direito.

Dessa forma, a dosimetria da pena serviria como crité-
rio utilizado apenas para orientacao e uniformizacao das
penalidades aplicadas.

Assim como o uso de doping que aumenta o desempenho fisico
do atleta durante as competicoes esportivas, nao deve ser com-
parado a um crime hediondo contra a vida, se faz necessaria a
distincao e graduacao nas penalidades impostas aos atletas de
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esportes eletronicos, de acordo com a conduta apresentada.

Analisando o VAC Ban, e considerando que até pouco tempo essa
modalidade de banimento penalizava o usuario banindo-o por
tempo indefinido, nota-se que tal punicao vai em desencontro a
Constituicao Federal e a legislacao penal vigente no Brasil.

Fazendo uma analogia, é possivel chegar ao entendimento de que
0 uso de softwares nao autorizados que aumentam o desempe-
nho do atleta dentro do jogo, pode ser comparado ao uso de
doping no esporte convencional, uma vez que ambos se tratam de
praticas nao autorizadas com a finalidade de aumentar o desem-
penho do atleta no desenvolvimento da atividade esportiva.

De acordo com o Codigo Mundial Antidoping, o individuo que vio-
lar as regras antidoping podera ter a desqualificacao de todos
0s seus resultados individuais obtidos no evento, com todas as
consequéncias cabiveis, como confisco de medalhas, pontos e
premiacoes (BRASIL, 2021).

Sua punicao, entretanto, levara em consideracao varios fatores,
como por exemplo, a severidade da violacao da regra. Antes de
ser imposto um periodo de inelegibilidade, o atleta devera ter a
oportunidade de estabelecer as bases para eliminagao ou redu-
¢ao dessa sancao.

Durante a Conferéncia Mundial sobre Doping nos Esportes, rea-
lizada em Lausanne em fevereiro de 1999, foi estabelecido, por
consenso, inelegibilidade de dois anos para a primeira violacao
séria de regra antidoping, seguido do banimento perpé-tuo para
uma segunda violacdo (AMBITO JURIDICO, 2017).

Além desses fatores, quando o atleta estabelecer que o uso da
substancia nao pretendia incrementar seu desempenho espor-
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tivo, a punicao passa a ser de adverténcia e repreensao para a
primeira violagao, dois anos de inelegibilidade para a segunda
violacao e inelegibilidade perpétua para uma terceira violacao.

E possivel observar no Codigo Mundial Antidoping que inimeros
fatores influenciam na aplicacao das sancoes. Desde o tipo de
substancia utilizada, até a recusa em fazer o teste, bem como a
quantidade de vezes em que o atleta fez uso da subs-tancia. Tudo
vai influenciar na aplicacao da pena.

Ainda dentro Codigo Mundial Antidoping, € importante destacar
que, aléem dos fatores mencionados, a conduta da pessoa que
fornece a substancia para o atleta também pode ser punida.

Sobre as consequéncias para as equipes, se mais de um mem-
bro da equipe for pego cometendo violacao de regra antidoping
durante o mesmo evento, a equipe podera estar sujeita a des-
qualificacao ou outra acao disciplinar.

Ainda, o Codigo prevé a possibilidade de que as decisoes sejam
objeto de recurso, devendo respeitar alguns principios como:
audiéncia pontual; corpo de auditores justo, imparcial e indepen-
dente; o direito do atleta ser representado por consultor; e uma
decisao pontual, por escrito, e bem fundamentada.

Entretanto, a aplicabilidade de analogia ao doping requer a devida
diferenciacao quando se trata do uso de softwares da espeécie
skin changer, que modificam a parte estética do jogo, permitindo
que o jogador visualize as skins (espécie de avatar, que modifica
o design das armas, dentro do jogo) sem adquiri-las.

Isso porque, essa pratica, com certeza causa prejuizo financeiro a
desenvolvedora do jogo, uma vez que essa lucra com a atividade
de venda das skins aos usu-arios do jogo. Entretanto, nao ha que



DIREITOE INOVACAD I 65

se falar em aumento do desempenho do jogador, posto se tratar
de alteragao meramente estética/cosmética.

Fazendo novamente uma analogia, tal pratica se assemelha ao
crime de pirataria, previsto no artigo 184 do Codigo Penal que dis-
poe que “violar direitos de autor e os que Lhe sao conexos: Pena -
detencao, de 3 (trés) meses a 1 (um) ano, ou multa” (BRASIL, 1940).
Assim, 0s banimentos dentro dos esports poderiam ter diferen-
tes graus de classificacao e punibilidade, de forma a adequar as
sancoes as condutas praticadas, de acordo com a espécie de sof-
tware utilizado, a ocasiao, a idade do agente, a quan-tidade de
vezes em que praticou a conduta, a finalidade da pratica, dentre
outros fatores relevantes para a aplicacao da pena.

Ainda, apesar de nao ser uma pratica no mercado, como verifica-
MOoS nos casos trazidos, antes da aplicacao de qualquer sancao,
é importante garantir ao acusado o devido processo (legal ou
administrativo), contraditorio e ampla defesa, bem como o direito
de recorrer da decisao condenatoria.

6. CONCLUSAO

Os esports vém ganhando cada vez mais relevancia no cenario
nacional e internacional, e sua expansao demanda uma série de
ajustes e regulamentacoes para que a comunidade cresca de
forma saudavel.

Existe o entendimento de que, uma vez que o usuario concorda
com os termos de uso do jogo, nao ha que se falar na alegacao de
desconhecimento das regras ou penas mais brandas.

Por outro lado, ha o entendimento de que muitos dos usuarios
comecam a jogar quando ainda sao criancas, por lazer, ocasiao
em que nao cogitam a hipotese de jogar profissionalmente, e nao
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possuem maturidade ou discernimento para pensar nas conse-
quéncias reais de um ato tido por brincadeira.

Considerando todo o estudo realizado neste artigo, desde as con-
ceituacoes dos neologismos utilizados no segmento, passando
pela punicao propriamente dita, analise dos casos e analogia com
a legislacao brasileira e principios de Direito, bem como o cresci-
mento exponencial dos esportes eletronicos no pais e no mundo,
sua conclusao permite o entendimento de que seria possivel a
existéncia de uma regulamentacao mais detalhada e clara sobre
as punicoes em eventuais casos de infracao.

Para os banimentos, que sao o0 maior grau de punicao para o
atleta de esportes eletronicos, a cautela deve ser elevada a seu
nivel maximo, pois trata-se de uma punicao severa e, muitas
vezes, por tempo indeterminado, o que pode destruir uma car-
reira profissional.

Ainda, em se tratando de um cenario predominantemente ado-
lescente, repleto de rivalidades e disputas de ego, comuns dessa
fase, pode ser perigosa uma sancao tao severa sem a comprova-
cao efetiva da conduta e autoria, uma vez que é perfeita-mente
possivel que uma conta seja forjada e atribuida ao atleta, ou até
mesmo uma conta pertencente ao mesmo, mas indevidamente
utilizada por terceiro.

Ademais, a graduacao da pena nao e sindnimo de penas mais
brandas ou qualquer tipo de tolerancia as condutas ilicitas, pelo
contrario, 0 que se espera é que traga maior equidade e justica
as partes envolvidas.
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RESUMO:

Os softwares de trapaca, também conhecidos como cheats e o
banimento de atletas por conta deste ato estao sendo pauta de
diversas noticias no mundo dos esportes eletronicos. Ocorre que
a utilizacao destes softwares gera implicacoes em diversos atores
do mercado, sendo estes, as desenvolvedoras, os jogadores, as
organizadoras e equipes. Por este motivo faz-se necessario ana-
lisar o conceito de trapaca nos e-sports e como vém sendo apli-
cadas as sancoes de banimento referentes a verificacao destes
atos. Importante ressaltar que cada desenvolvedora tem termos
proprios que regulamentam a apuracao e punicao referentes ao
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cheat. No caso deste trabalho foi analisado apenas o sistema VAC
(Valve Anti-Cheat System) que opera dentro da plataforma Steam
do desenvolvedor. Assim, importante € a analise dos termos
de Suporte Steam (da Valve), em especial as disposicoes sobre
0 banimento, tais como 0s motivos e o software utilizado pelo
jogador e a possibilidade de apelacao do banimento. Por isso, a
pesquisa apresentou trés cases e analisou quais as implicacoes
que tiveram para os atores acima citados. Merece destaque as
consequéncias com relagao as organizacoes e empresas de e-s-
ports e verificamos que a gestao e mitigacao de riscos pode ser
feita a partir de algumas condutas adotadas por estas, tais como
politicas internas de compliance, implementacao de manuais de
conduta, bem como a insercao da aqui chamada clausula “anti-
-cheat” nos contratos com os jogadores.

Palavras-Chave:£-Sports.Banimento.Cheat.Clausula “Anti-Cheat”.

Sumario: 1. Introducao; 2. Cenario Atual; 3. Conceito De Cheat E
Procedimentos De Apuracao; 3.1. Paralelo Com O Doping; 3.2. Sobre
O Cheat; 4. Consequéncia Da Trapaca - Casos; 4.1. Counter-Strike -
Nikhil “Forsaken”; 4.2. Vsm — Detona Gaming; 4.3. Kauez — Detona
Gaming; 4.4. Consequéncias Da Trapaca Para Os Diferentes Atores;
5. Clausula “Anti-Cheat”; 6. Conclusao; Referéncias Bibliograficas.

ABSTRACT:

Cheating softwares, also known as cheats and the banning of
athletes for this act is being the subject of several news in the
world of electronic sports. It so happens that the use of these
softwares generates implications for several market players, such
as developers, players, organizers and teams. For this reason, it is
necessary to analyze the concept of cheats in e-sports and how
the banning sanctions regarding the verification of these acts
have been applied. Importantly, each developer has its own terms
that regulate the verification and punishment related to cheats.
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In the case of this article, it will be analyzed only the VAC sys-
tem (Valve Anti-Cheat System) that operates within the develo-
per's Steam platform. Thus, it will be also addressed the review
the Steam Support terms (from Valve), in particular the banning
provisions, such as the reasons and software used by the player
and the possibility of appealing the ban. Therefore, it is brou-
ght three cases and analyzed the implications they had for the
actors mentioned above. Furthermore, it is highlighted the con-
sequences In relation to e-sports organizations and companies
and verified that the management and mitigation of risks can
be done from some conducts adopted by them, such as internal
compliance policies, implementation of conduct manuals, as well
as the insertion of the here called “anti-cheat” clause in the con-
tracts with the players.

Keywords: E-Sports. Banishment. Cheat. “Anti-Cheat” Clause.

Summary: 1. Introduction; 2. Current Scenario; 3. Cheat Concept
And Assessment Procedures; 3.1. Parallel With Doping; 3.2. About
Cheat; 4. Consequence Of The Cheat - Cases; 4.1. Counter-Strike -
Nikhil “Forsaken” 4.2. Vsm — Detona Gaming; 4.3. Kauez — Detona
Gaming; 4.4. Consequences Of Cheat For Different Actors; 5. “Anti-
-Cheat” Clause; 6. Conclusion; References.



DIREITOE INOVACAD I
1. INTRODUCAO

O cheat, ou seja, a trapaca € um tema fortemente debatido e
divulgado atualmente no mercado de e-sports no contexto
nacional e internacional. No segmento de esportes eletronicos
a trapaca e verificada por meio da utilizacao de softwares, estes
desenvolvidos de forma especifica para determinados jogos e
buscando melhorar o desempenho e evolucao dos jogadores
dentro dos torneios.

Visualiza-se que este &€ um problema que vem sendo enfren-
tado mundialmente e que, com a evolucao da tecnologia, vem
surgindo diversos tipos de softwares de trapaca e suas reper-
cussoes sao verificadas nas competicoes, nas politicas das orga-
nizacoes, desenvolvedoras e suas consequéncias afetam diver-
sos atores. Por este motivo a importancia do estudo proposto
neste trabalho.

Desta forma, a proposta é estudar a utilizacao de clausulas anti-
-cheat pelas organizagoes de e-sports como forma de mitigacao
de sua responsabilidade frente a utilizagao destes softwares
pelos jogadores. Neste sentido, o primeiro capitulo tratara sobre
0 cenario atual deste mercado. Apesar dos esportes eletronicos
estarem crescendo constantemente e serem um mercado que
esta aportando muitos investimentos, sao poucas pessoas que
conhecem o cenario e suas peculiaridades. Isto se da porque
este mercado se desenvolveu fortemente nos Ultimos anos, ante
0 surgimento da internet e o desenvolvimento de novos games,
fazendo com que a profissionalizacao do mercado seja comple-
tamente nova.

O segundo capitulo tratara sobre o conceito de cheat e 0s proce-
dimentos de apuracao. Para a melhor compreensao, realizaremos
um paralelo com o doping, este conceito ja muito discutido e
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mencionado no mercado do esporte tradicional.

Este topico, abordara as legislacoes especificas do doping,
demonstrando regras, legislacoes e praticas de marcado ja bem
consolidadas. No entanto, com relagao a trapaca nos esportes
eletronicos (cheat) teremos que evoluir muito socialmente para
que em algum momento possamos ter uma maior previsibilidade
das condutas, e sancoes aplicaveis e praticas mercadologicas.

Importante ressaltar que com a crescente utilizacao e desenvol-
vimento de softwares de trapaca, os atores deste mercado tais
como desenvolvedoras, organizadores de campeonatos e as pro-
prias equipes tiveram que criar mecanismos que coibissem a uti-
lizacao desses instrumentos.

Por este motivo, para coibir suas utilizacoes, as desenvolvedoras
criaram sistemas (softwares) que pudessem detectar e verificar
automaticamente se o computador do jogador esta operando
com algum cheat (software de trapaca) que seja identificado por
meio de sua base de dados.

Existem diversos sistemas nesse sentido, contudo, para fins deste
artigo analisaremos apenas o sistema VAC (Valve Anti-Cheat Sys-
tem) que opera dentro da plataforma Steam do desenvolvedor.
Assim, faz-se necessaria a analise dos termos de Suporte Steam
(da Valve), em especial as disposicoes sobre o banimento, tais
como 0s motivos e o software utilizado pelo jogador e a possibi-
lidade de apelagao do banimento.

O terceiro capitulo iniciara trazendo trés cases de jogadores que
tiveram suas contas banidas apos ser detectado pelo sistema
VAC que utilizaram softwares de trapaca, sendo estes, o Nikhil
“forsaken”, o VSM e o Kauez. Todos os cases implicaram em bani-
mentos, contudo, as condutas realizadas pelos jogadores tiveram
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contextos e situacoes diferenciadas.

Ainda nesse capitulo, a partir dos cases expostos, far-se-a ana-
lises sobre as consequéncias da utilizacao de softwares de tra-
paca e seu eventual banimento para alguns atores do mercado
de esportes eletronicos, sendo estes os jogadores, a desenvol-
vedora e as organizacoes (equipes). Essa analise sera importante
para a verificacao de que o banimento implica em diversas con-
sequéncias diretas e indiretas, umas mais facilmente identifica-
veis que outras.

Por fim, o dltimo capitulo abordara a mitigagao de riscos por parte
das organizacoes de equipes, mencionando todas as acoes que
podem ser implementadas, dando o foco a insercao de clausulas
anti-cheat nos contratos com seus jogadores.

Assim sendo, este trabalho abordara a problematica exposta
onde podemos verificar que os efeitos da utilizacao de softwares
de trapaca e suas consequéncias vao muito alem do que imagina-
mos, em especial para as organizagoes equipes.

2. CENARIO ATUAL

O mercado de e-sports vem crescendo consideravelmente nos
ultimosanos. Com atransformacao digital dos negocios e da socie-
dade surgiram novas formas de entretenimento e novos modelos
de esportes, os chamados esportes eletronicos (e-sports).

Assim como o mercado de esportes tradicional, os e-sports tém
diversas regras, tanto com relacao a operacionalidade dos jogos,
quanto a conduta dos seus jogadores, que devem ser seguidas e
respeitadas. Um dos grandes debates que esta em alta na atua-
lidade é a utilizacao de modalidades de trapaca pelos jogadores,
os chamados cheat.
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Isso porque a utilizacao de hacks e cheats (softwares para trapa-
cear em campeonatos) sdo uma causa de banimentos dos atle-
tas em campeonatos de e-sports, tendo repercussoes atuais, em
especial em torneios de CS:GO e League of Legends-LoL.

Alguns pontos que merecem ser analisados separadamente para
compreendermos todo este contexto sao as legislacoes e regula-
mentacoes dos campeonatos, as punicoes dadas aos atletas e as
punicoes aplicadas as suas equipes.

Pelo fato deste mercado ser completamente novo, verificamos a
auséncia de normas que tratem de procedimentos para apuracao
e aplicacao de sancoes ao atleta e a equipe, 0 que torna teme-
raria sua aplicabilidade, a depender do campeonato em que foi
verificada a utilizacao do cheat.

Por este motivo torna-se cada vez mais relevante entender estas
implicacoes e buscarmos construir normas, regulamentacoes e
praticas de mercado que melhor se adequem e dialoguem com a
realidade social.

3. CONCEITO DE CHEAT E PROCEDIMENTOS
DE APURACAO

Para melhor elucidar o entendimento sobre o que & o cheat,
termo este tao mencionado ultimamente nas noticias referentes
ao mundo dos e-sports, deve-se fazer um paralelo com o mer-
cado dos esportes tradicional.

Primeiramente, faz-se necessario mencionar que cheat esta rela-
cionado a trapaca durante as competicoes. Devido a auséncia de
normas especificas e regulamentacoes padroes sobre trapaca
durante os torneios de esportes eletronicos, iniciaremos enten-
dendo o conceito de trapac¢a nos esportes tradicionais, ou seja,
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o doping.

3.1. PARALELO COM O DOPING

Ao analisar o conceito de doping, também nao se verifica na dou-
trina e nas legislacoes uma unanimidade sua definicao, contudo,
entende-se majoritariamente que se antes ou durante as com-
peticoes houver uma verificacao do uso de substancias que alte-
rem a performance do atleta e essa substancia conste na lista de
substancias dopantes, estaremos diante de um caso de doping.

Devido a pratica dos esportes tradicionais ser muito antiga, ja
houve diversas situacoes que fizeram com que estas discussoes
fossem levadas a sociedade e, consequentemente, fosse inse-
rida uma regulacao no ordenamento juridico e fizesse com que
0 mercado estabelecesse boas praticas. Por este motivo, quanto
ao doping temos no Brasil legislacoes especificas que trazem
as regulamentacoes.

Todas estas disposicoes estao presentes na Lei n2 13.322 (BRASIL,
2016) que alterou a Lei n° 9.615 (BRASIL, 1998), lei que instituiu as
normas gerais sobre desporto, para acrescentar as normas refe-
rentes ao doping. Nesta legislacao, verificamos que foi aprovado
o Codigo Brasileiro Antidopagem - CBA e suas alteracoes (BRASIL,
2021), onde foram estabelecidas as regras antidopagem e suas
sancoes, 0s critérios para dosimetria destas sancoes e o procedi-
mento a ser seguido para processamento e julgamento das viola-
coes das regras antidopagem.

Analisando o Codigo Brasileiro Antidopagem, faz-se necessario
fazer alguns apontamentos especificos para que, posteriormente,
possamos realizar um paralelo com as regulamentacoes referen-
tes aos e-sports.
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Deve-se destacar que este codigo traz disposicoes especificas
sobre as res-ponsabilidades do atleta, responsabilidades do pes-
soal de apoio do atleta, acoes de prevencao a dopagem, esta-
belece as competéncias da Autoridade Brasileira de Controle
de Dopagem (ABCD); traz disposicdes sobre a Justica Desportiva
Antidopagem (JAD), em especial sobre a estrutura e a jurisdicao;
dispoe sobre as violacoes as regras antidopagem e infracoes
conexas; dispoe sobre o procedimento de controle de dopagem,
em especial sobre coleta e analise de amostras e gestao de resul-
tados e traz disposicoes sobre o procedimento de julgamento de
violagao as regras antidopagem.

Assim, pode-se concluir que, quanto ao doping, os atletas e orga-
nizacoes tém uma previsibilidade quanto as substancias proibi-
das, procedimento de apuracao e sancoes especificas, o que traz
um respeito a direitos e garantias fundamentais, em especial 0s
previstos no artigo 59, incisos LIl e LV da Constituicao Federal
(BRASIL, 1998) que garantem o processamento e sentenciamento
por uma autoridade competente, bem como o contraditorio e
ampla defesa no processo administrativo.

3.2. SOBRE 0 CHEAT

Feitas estas consideracoes, o proximo passo € a analise dos e-s-
ports. Como ja mencionado, por ser um mercado relativamente
novo, nao ha legislacoes especificas que regulamentem a trapaca
em competicoes e suas consequéncias. Neste mercado, por se
tratar de esportes dentro do ambiente online, a forma de tra-
paca é por meio de softwares utilizados para obter a vitoria de
um campeonato, estes denomina-dos de cheat (palavra vinda da
lingua inglesa que significa enganacao).

Na pratica, os atletas utilizam softwares que dao esta vantagem
competitiva, podendo também ser utilizados teclados ou mouses
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que permitam a instalacao de codigos.

Tal conduta é reprimida pela comunidade dos esportes eletro-
nicos justamente por ser considerada uma afronta ao espirito
de respeito e competitividade que permeia estes campeonatos.
Assim como em outros tipos de esportes, as trapacas sempre sao
vistas como condutas indesejadas.

Para coibir e verificar que estao sendo utilizados mecanismos
ilegais como estes, foram desenvolvidos sistemas como o VAC
(Valve Anti-Cheat System) que opera dentro da plataforma Steam
do desenvolvedor. Este software tem por finalidade a verificacao
automatica do computador que o jogador esta utilizando, se ha
algum cheat identificavel em sua base de dados. Importante fri-
sar que este sistema VAC € apenas um dos softwares criados para
deteccao de trapacas criados pelas desenvolvedoras dos jogos.

Uma questao a ser destacada é que, na maioria dos casos, a veri-
ficacao de cheat, ou seja, a apuracao de um resultado positivo
com a utilizacao destes softwares, gera uma punicao. Na maioria
dos casos a sancao aplicavel € o banimento perma-nente e nao
negociavel ao jogador, podendo também gerar repercussoes para
as organizacoes de e-sports.

Ocorre que ao contrario do mercado de esportes tradicionais,
ante a auséncia de regulamentacoes especificas, acabamos veri-
ficando punicoes realizadas de forma arbitraria nos e-sports, ou
seja, sem a apuracao por meio de um processo administra-tivo
com respeito a todas as garantias e direitos fundamentais.

Tais punicoes imediatas acabam tendo diversas repercussoes,
sendo estas: o banimento do jogador que fol pego utilizando um
software de trapaca (cheat), em alguns casos a perda de todos os
itens e jogos que possui, pois & impossibilitado que este mova
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seus bens para outra conta que possuir.

Contudo, o problema nao sao tao somente as punigcoes, mas a
auséncia de normas claras quanto a sua aplicagao. O primeiro
ponto é que este mercado vem ha muito tempo encontrando e
expondo trapaceiros, porém nao com regras claras. Isto porque,
apesar de muitos editores de jogos escreverem um conjunto de
regras, elas nao sao padronizadas quanto ao procedimento de
apuracao e a sancao. Outro ponto é que alguns jogos tém suas
regras oficialmente ocultas ao publico e seus processos de arbi-
tragem sao completamente sigilosos. Por fim, muitas das empre-
sas nao se manifestam detalhadamente sobre as peculiaridades
que levaram algum jogador ao banimento.

A titulo exemplificativo, no suporte pagina da Steam, nas dispo-
sicoes sobre o banimento atravées do software VAC, ha previsao
especifica da auséncia de informacao quanto ao motivo e o pro-
grama ou software que causou o banimento do jogador e a ape-
lacao do banimento, vejamos:

Vocé pode me dizer qual programa ou software causou meu bani-
mento do VAC? Nao. Nos nao divulgamos os cheats que foram detec-
tados enquanto conectado a um servidor protegido por VAC que resul-
tou em um banimento do VAC. Temos registros detalhados para cada
proibicao VAC, no entanto, divulgar essas informacdes so beneficiaria
os desenvolvedores de cheats. A equipe VAC regularmente investiga
alegacoes de proibicoes falsas de VAC para aumentar a eficacia do
Valve Anti-Cheat. Posso apelar do meu banimento do VAC? Nao. As
proibicoes de VAC nao podem ser contestadas. Se um banimento
VAC for emitido incorretamente, ele sera automaticamente removido
apos investigacao, mas o Suporte Steam nao remove manualmente
os banimentos VAC aplicados a contas por qualquer motivo (STEAM,
2021) (traducao nossa).’

1 No original: Can you tell me what program or software caused my VAC ban?
No. We do not disclose the cheats that were detected while connected to a
VAC-secured server that resulted in a VAC ban. We have detailed records for
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Tais pontos so reforcam a auséncia de contraditorio e ampla
defesa dentro deste processo de apuracao de trapacas. Esta é
uma questao que ainda deve ser palco para muitas discussoes
nesse cenario nos proximos anos.

Além disso, em um mercado que move milhoes, o banimento do
jogador interfere totalmente na organizacao do time para um
campeonato, muitas vezes ensejando a saida da equipe e, por
consequéncia, problemas com patrocinadores e com a credibili-
dade da organizacao e do jogador frente ao mercado.

Y. CONSEQUENCIA DA TRAPACA - CASOS

Para entender as consequéncias da utilizacao do cheat deve-se
analisar alguns cases de jogadores que foram pegos utilizando
estes softwares e que tiveram diversas implicacoes, em especial,
a suspensao ou 0 banimento imediato das competicoes.

Importante ressaltar que os trés cases que serao analisados sao
de jogadores do CS-GO. Isto quer dizer que a analise foi feita
a partir das consequéncias da trapaca, ou seja, da verificacao
de utilizacao do cheat apenas nesses torneios. Assim sendo,
0 recorte analisado foi apenas para a desenvolvedora des-
tes jogos, podendo ter outros tipos de punicoes a depender do
jogo analisado.

Outro ponto a ser verificado € que cada um dos cases aconteceu
em um contexto diferente e ensejaram punicoes severas tanto

each VAC ban, however, releasing this information would only benefit cheat
developers. The VAC team regularly investigates claims of false VAC bans to
increase the effectiveness of Valve Anti-Cheat. Can | appeal my VAC ban? No.
VAC bans cannot be appealed. If a VAC ban is issued incorrectly it will be auto-
matically removed after investigation, but Steam Support does not manually
remove VAC bans applied to accounts for any reason.
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para o jogador quanto para a equipe.
Y.1l. COUNTER-STRIKE - NIKHIL “FORSAKEN”

O primeiro case que analisado é do jogo Counter-Strike: Global
Offensive (CS:GO) em que o jogador Nikhil “forsaken” da OpTic
India foi pego utilizando o cheating em seu usuario principal
durante as etapas finais da Zowie eXTREMESLAND 2018 - Asia
(GUERRA, 2021).

Figura 1- Jogador Nikhil"forsaken” no campeonato

Fonte: GLOBO ESPORTE, 24/04/2021 (oto de Yujen Chen).

Este caso foi importante para a analise das punicoes referen-
tes a trapaca e foi verificada a utilizacao de cheat durante este
evento presencial. Importante ressaltar que a punicao neste caso
foi aplicada ao time todo, onde a OpTic India (filial indiana da
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OpTic Gaming, organizacao americana de esportes eletronicos)
com a imediata desclassificacao do campeonato e a suspensao
de investimentos.

Segundo noticias do Globo E-sports, o jogador também teve como
punicao o banimento do CS:GO profissional pelo prazo de cinco
anos. Assim sendo, verifica-se que a utilizacao de softwares de
trapaca, neste caso, gerou prejuizos, tanto ao jogador, quanto a
sua equipe (GUERRA, 2021).

Y.2. USM - DETONA GAMING

Outro case importante trazido @ o do jogador VSM da Detona
Gaming. O jogador foi denunciado por um antigo VAC Ban e a
Valve confirmou a suspeita, tirando o jogador dos campeonatos
promovidos pela desenvolvedora por tempo indefinido (GLOBO
ESPORTE, 14/04/2021).

Neste caso, o jogador, que antes integrava a equipe da Detona
Gaming, havia sido punido quando crianca pela VAC Ban. Sendo
assim, o jogador, por ter recebido o VAC Ban (banimento dado
pelo sistema anti-cheat da Valve) nao podia disputar qualquer
evento que tivesse o0 apoio dessa desenvolvedora.

Enquanto estava banido ele pode participar de outro campeo-
nato ESL Pro League (da ESL - organizadora de outro campeo-
nato), pois houve uma permissao de participacao por desta orga-
nizadora (MARQUES, 2018).

Contudo, dos campeonatos organizados pela empresa Valve, o
jogador estaria impedido de participar em virtude da punicao
aplicada. Por este motivo, a Detona Gaming (equipe que o joga-
dor fazia parte) optou por nao participar de torneios promovidos
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pela referida desenvolvedora.

Esta opcao de nao participar dos campeonatos promovidos pela
desenvolvedora foi realizada por conta de o jogador fazer parte
da equipe, assim, apesar de poderem continuar participando,
optaram por nao colocar outro jogador no local.

Segundo relatos da advogada da Detona Gaming, Camila Israel
Rosa, a equipe teve diversos prejuizos devido a punicao, como
por exemplo, o prejuizo reputacional da empresa que acabou
ficando ma vista frente ao mercado. Aléem disso, sofreu prejuizos
na medida em que investiu tempo, dinheiro e know how no trei-
namento deste jogador que acabou perdendo valor de mercado
frente a este banimento.

Enquanto estava banido, seus fas e a comunidade do CS-GO
criaram uma hashtag (#freeVSM) para que a desenvolvedora
retirasse o banimento do jogador e este pudesse retornar aos
campeonatos.

Neste ano de 2021, o jogador foi autorizado a voltar a integrar
as competicoes de CS:GO. O caso fol importante porque ensejou
uma alteracao nos termos de elegibilidade da Valve para jogado-
res (GLOBO ESPORTE, 15/04/2021).

Nos termos antigos da Valve, qualquer punicao a um jogador
ensejava 0 banimento imediato, contudo, pelas novas regras,
publicadas neste ano de 2021, a Valve em sua nota explica que
0s termos nao haviam recebido atualizacoes desde que o jogo foi
lancado e por este motivo um VAC ban so vai desqualificar um
jogador de um evento se ele foi recebido a menos de cinco anos
Ou se aconteceu ap0s a primeira participacao do atleta em um
campeonato da desenvolvedora (GLOBO ESPORTE, 28/04/2021).
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Este case e importante porque até entao a desenvolvedora nao
havia modificado nenhuma regra de seus termos, principalmente
com relagao ao banimento. Tal posicao demonstra que as desen-
volvedoras, em especial a Valve, estao se atentando aos movi-
mentos do mercado (como por exemplo o #freeVSM) e como sdo
as reacoes frente aos banimentos.

4Y.3. KAUEZ - DETONA GAMING

O terceiro case analisado e o do jogador Kauez, também perten-
cente a equipe da Detona Gaming na época. O jogador teve sua
conta denunciada.

Apds Vac ban, teve uma penalidade de banimento. Ressalte-se
que o cheat (software) utilizado foi do tipo skin changer, que rea-
liza alteragoes meramente cosméticas nos itens internos do jogo,
quais sejam, as cores aplicadas as armas escolhidas pelo usuario,
de forma a alterar a aparéncia destes itens apenas para o pro-
prio usuario. Ocorre que normalmente estes itens customizados
sao vendidos pela desenvolvedora e estes softwares de trapaca
permitem que os jogadores utilizem sem adquirir os produtos em
sites oficiais (LIMA, 2018).
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Figura 2: Utilizacao do cheat skin changer

Fonte: TECH TUDO (Foto: Reproducdo CheatzOne/Counter-Strike: Global
Offensive)

Importante frisar que na época do banimento de Kauez, ele
estava participando do CBCS e a Detona Gaming, sua equipe, por
medo de sofrer uma penalidade, optou por retirar-se na metade
do campeonato (GLOBO ESPORTE, 24/04/2021).

U.4Y. CONSEQUENCIAS DA TRAPACA
PARA OS DIFERENTES ATORES

ApoOs a exposicao destes trés cases, pode-se verificar que as con-
sequéncias da utilizacao de um cheat e o eventual banimento
repercutem em diversos atores, tais como o jogador, a equipe e a
propria desenvolvedora.

Primeiramente, realiza-se uma analise das repercussoes de um
banimento para o jogador. Observando os cases acima, os trés
jogadores (Nikhil “forsaken”, VSM e Kauez) ficaram impedidos de
disputar torneios vinculados a desenvolvedora. Isto fez com que
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estes jogadores acabassem perdendo valor de mercado.

Considerando que o valor de mercado desses jogadores € men-
surado mediante a combinacao de diversos dados, tais como
salarios atuais e futuros, duracao do contrato e quantidade de
transacoes semelhantes em varias regioes (RENNER, 2020), bem
como seu desempenho dentro dos campeonatos e reputa-
cao, a partir do momento em que é verificada a utilizacao de
um cheat e o banimento deste jogador, este valor de mercado é
totalmente prejudicado.

Isto porque com o banimento este jogador fica impedido, no
caso do VAC ban, de disputar torneios que tenham relacao com
a desenvolvedora, o que limita o campo de atuacao deste joga-
dor afetando diretamente no seu valor de mercado e sua carreira
dentro do mercado de e-sports.

Importa mencionar novamente que no suporte pagina da Steam,
por exemplo, nas disposicoes sobre o banimento do VAC, as dis-
posicoes sao claras no sentido de nao disponibilizarem ao joga-
dor informacoes a respeito do programa ou software que causou
0 banimento. Também nao ha possibilidade de apelacao do bani-
mento do VAC.

Tais informacoes foram trazidas apenas para deixar uma provo-
cacao acerca de custo beneficio. Sera que realmente vale a pena
o jogador utilizar um software de trapaca (cheat)? Considerando
todas essas repercussoes vale a pena uma reflexao neste sentido.

Outros atores que sofrem consequéncias com o cheat e o bani-
mento sao as organizacoes ou equipes. Para entender este cena-
rio se faz necessario um paralelo com os esportes tradicionais.
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No futebol existem organizacoes provedoras, que criam especifi-
camente jogadores de academia/base, ou mesmo equipes intei-
ras, e geram receita por meio de suas transferéncias (RENNER,
2020) e também existe a figura das equipes que competem nos
torneios e ligas.

Ainda que a equipe nao seja penalizada diretamente, ela sofrera
consequéncias indiretas. Deve-se compreender que o nome de
um jogador esta totalmente atrelado ao nome da equipe e, por
este motivo, quando da verificacao da utilizacao de um cheat e
sua punicao, nao é apenas a reputacao do jogador que esta em
jogo, mas essa conduta afeta diretamente a reputacao da equipe
que ele esta inserido. Por este motivo uma das consequéncias
verificadas pode ser a perda de patrocinios.

Outro ponto é que muitas equipes investem no desenvolvimento
de habilidades dos jogadores, disponibilizando acompanhamento
psicologico, equipe técnica e até mesmo gaming houses?. Todos
estes investimentos sao feitos para que o jogador melhore seu
desempenho, seu valor de mercado e traga mais prémios para a
equipe. Por este motivo, a equipe tem prejuizos indiretos com o
banimento de um jogador.

A titulo exemplificativo, vale analisar a Detona Gaming. No topico
anterior foram trazidos dois cases de jogadores pertencentes a
sua base, 0 VSM e o Kauez. No primeiro deles, quando foi aplicado
0 VAC Ban, por um cheat usado quando o jogador era criancga, a
Detona Gaming optou por nao participar de torneios promovidos
pela desenvolvedora. No segundo, o jogador foi pego utilizando o
cheat durante o campeonato e a equipe optou por abandona-lo.

2 As gaming houses sao instalacoes que acomodam jogadores profissionais
de esportes eletronicos. Os pro-players utilizam essas casas (ou apartamen-
tos) para treinar e morar.
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Neste exemplo, pode-se perceber que uma equipe deixar de par-
ticipar de um torneio proximo ou abandonar um em andamento
gera prejuizos, pois, além do jogador penalizado, temos outros
jogadores integrantes da equipe e o desempenho de um jogador
afeta diretamente no sucesso da equipe dentro do torneio.

Por fim, importa trazer mais um ponto apenas para reflexao: sera
que este banimento reiterado, ou seja, 0 banimento de diver-
sos jogadores, pode acabar desestimulando algumas equipes a
participarem de determinados jogos ou migrarem para outros?
Esta aqui mais uma reflexao que deve comecar a ser realizada
para que futuramente tenhamos respostas e melhores praticas
de mercado.

Uma reflexao sobre a rigidez das politicas de banimento das
desenvolvedoras é valida ja que percebemos pelos seus termos,
em especial nas disposicoes sobre o banimento do VAC, que nao
disponibilizam ao jogador informacoes a respeito do programa ou
software que causou o banimento. Também nao ha possibilidade
de apelacao do banimento do VAC.

5. CLAUSULA “ANTI-CHEAT”

Apos a analise de algumas consequéncias do banimento com rela-
cao a alguns atores do mercado de e-sports, dar-se-a énfase as
equipes. No topico anterior foi verificado que as equipes sofrem
diversas consequéncias e prejuizos indiretos com a utilizacao de
software de trapaca por um de seus integrantes.

Primeiramente vale ressaltar que normalmente quando um joga-
dor é contratado, em seu contrato é inserida uma clausula inde-
nizatoria que representa uma multa que a equipe ganhara na
transferéncia do jogador (ganha um valor pecuniario na venda
deste jogador). Esta representa uma forma de receita das equi-
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pes com relacao ao jogador integrante. Contudo, conforme ja
foi mencionado, se este jogador é pego usando um cheat ele
perde valor de mercado, nao pode participar de campeonatos e
perde premiacoes.

Por este motivo, algumas equipes comecaram a buscar meios de
se blindar de modo que consigam minimizar os efeitos negativos
quando isto acontecer.

Ja que nao ha um modo das equipes se prevenirem e identifica-
rem a conta banida previamente, nem meios razoaveis de desco-
brir se o jogador utiliza softwares de trapaca (jogador costuma
utilizar seus periféricos - mouse, teclado, fone de ouvido), um
dos meios da empresa se proteger e reforcar sua politica contra
0 uso destes meios € a insercao de clausula anti-cheat em seus
contratos (CBES, sem data).

A possibilidade de insercao dessa clausula tem fundamento em
um principio classico do direito contratual, o principio da autono-
mia da vontade. Por este principio, que se vincula a liberdade das
partes, estas tém a liberdade de contratar ou de nao contratar,
a liberdade de escolher o parceiro contratual e a liberdade de
determinar o contel(ido e a forma do contrato (KLOH, MACHADO,
SEABRA, VIOLA, 2020).

Essa clausula busca limitar a responsabilidade pelas organi-
zacoes de e-sports frente a utilizacao de softwares de trapaca
pelos jogadores integrantes de suas equipes. E importante que
a redacao desta clausula seja clara e objetiva, de modo que as
partes compreendam o que esta sendo inserido. Esta clausula
poderia ser construida sob os seguintes termos:

O CONTRATADO se obriga a abster-se de portar ou utilizar qualquer
sof-tware nao autorizado, em especial, aqueles com a finalidade de
melhorar o desempenho dentro do jogo (“Cheat”), e declara expres-
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samente que nunca utilizou nenhum software dessa categoria, res-
ponsabilizando-se por eventual prejuizo que venha a ser causado a
CONTRATANTE em decorréncia do seu uso, além de indenizacao por
perdas e danos.

Pode-se verificar entao, que a clausula dispoe sobre a limitacao
de responsabilidade pela contratante (organizacao) frente a utili-
zacao de software (cheat) pelo jogador. Essa pratica é necessaria
pois € extremamente dificil que a organizagao consiga averiguar
se 0 jogador utilizou softwares de trapaca e, por este motivo, faz-
-se necessaria sua expressa declaracao a respeito disso.

Outro ponto é a previsao de indenizacao por perdas e danos
frente aos prejuizos causados a organizacao. Isto faz com que a
organizacao consiga mitigar os riscos trazidos pela informacao
falsa declarada pelo jogador de sua equipe.

Assim sendo, verificamos que esta clausula é construida obser-
vando disposicoes do nosso Codigo Civil, em especial os artigos
186, 187, 402, 927 (BRASIL, 2002) que dispoe sobre responsabili-
dade civil, obrigacao de indenizar e perdas e danos.

Deve-se ressaltar que esses softwares de trapaca evoluem com
0 passar dos anos, contudo, apesar de todas as tentativas de se
tornar imperceptivel, pode ser identificado no cotidiano de trei-
namento da equipe. Esse ponto também reforca a importancia da
implementacao de regras rigidas de compliance permitindo que,
0s coachs, responsaveis pela equipe, corpo técnico e até mesmo
0s companheiros de equipe possam verificar indicios de praticas
de trapaca por membros da equipe.

Tal pratica é utilizada no mercado, contudo a mera insercao
de clausulas anti-cheat nos contratos com os jogadores nao é
suficiente para acabar com este problema. Tem-se que adotar
outras medidas para que a coibicao seja reforcada, internalizada



oy I DIREITO E INOVACAO

e entendida.

Por isso, 0 posicionamento da empresa contrario a utilizacao de
cheat é reforcado com a elaboracao de politicas anti-trapaca,
politicas internas de compliance, implementacao de manuais
de conduta, orientacao frequente mediante workshops internos
sobre 0s riscos e novas formas de cheating que estao presentes
no mercado na modalidade de jogo que a equipe participa, méto-
dos periodicos de avaliacao dos perfis dos jogadores para iden-
tificacao de indicios, investimentos em ferramentas eletronicas
nas gaming houses que dificultem a utilizacao destes softwares
de trapaca, analise individual dos perfis dos pro players antes de
competicoes, entre outras medidas que possam ser adotadas.

Todas essas regras e procedimentos sao construidos para mitigar
a utilizacao destes artificios e aumentar a vigilancia restrita sobre
os perfis dos pro-players que a equipe mantém um contrato.

Esta mitigacao de riscos e danos € importante pois, em even-
tual apuracao de utilizacao de software de trapaga por um inte-
grante da equipe, esta pode demonstrar que utilizou todos os
meios possiveis para que essas praticas fossem reprimidas inter-
namente. Tal conduta por parte da equipe mitiga, principalmente,
0s danos reputacionais.
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6. CONCLUSAO

Apods todas as consideracoes trazidas neste trabalho, conclui-se
que muitos dos danos e implicacoes trazidos pela utilizagcao de
softwares de trapaca no mercado de esportes eletronicos sao
desconhecidos por grande parte da sociedade e, por este motivo,
faz-se necessario refletir e analisar quais sao as praticas e con-
dutas que melhor se adequam para reprimir tais danos.

Este mercado vem crescendo consideravelmente e com a evo-
lucao tecnologica da sociedade vem surgindo diversos outros
games e, consequentemente, sao desenvolvidos softwares de
trapaca para burlar regras e melhorar o desempenho dos joga-
dores, entretanto, para que essa pratica seja cada vez mais repri-
mida no mercado, todos os atores devem implementar solucoes
que as coibam.

Quando a observacao é feita sob a otica das organizacoes e equi-
pes percebe-se serem necessarias a tomada de algumas medidas
especificas para que sejam eximidas de responsabilidades e miti-
guem 0s danos referentes ao uso de cheats por seus jogadores.

Tais medidas podem ser materializadas na criacao de politicas
anti-trapaca, politicas internas de compliance, implementacao de
manuais de conduta, bem como a insercao da aqui chamada clau-
sula “anti-cheat” nos contratos com os jogadores.

Verifica-se ao longo deste trabalho que a insercao dessa clau-
sula é extremamente importante, pois, com ela, o jogador declara
expressamente que nao utilizou softwares de trapaca e que em
caso de descumprimento, ou seja, no caso deste jogador ter pas-
sado uma informacao falsa, este devera indenizar a equipe por
perdas e danos.
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Este ponto é extremamente relevante pois, conforme mencio-
nado, a equipe investe muito no desenvolvimento do jogador, seja
com apoio técnico, gaming houses, horas de treinamento, etc.
Com a insercao desta clausula os prejuizos financeiros podem ser
mitigados quando da verificacao de cheat e eventual banimento.

Quanto aos prejuizos reputacionais, estes podem ser mitigados
com a aplicagao dos outros mecanismos citados, como com-
pliance, treinamentos e explicacoes aos atletas sobre os cheats
que estao no mercado, redacao e explicacao e manuais e politi-
cas da organizacao. Isto se da porque com eventual escandalo a
equipe pode provar que tomou todas as medidas que estiveram
em seu alcance.

Desta forma, todo esse arcabouco de solugoes, ou seja, a clau-
sula anti-cheat cumulada com as outras medidas expostas, faz
com que a organizacao tenha uma melhor gestao de riscos frente
a utilizacao de softwares de trapaca e consequente banimento
de seus atletas.
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RESUMO:

O presente artigo tem por objetivo levantar, de forma breve, o
debate sobre cada um dos temas sugeridos - direito do titular ao
acesso de seus dados pessoais, portabilidade e sua relagao com
0 open banking - por meio de breves introducoes sobre cada um
dos temas e conceituacao a partir de perspectivas mais solidas
sobre a Protecao de Dados ao redor do mundo. Sobre cada um
dos temas é possivel extrair problematicas identificadas no bojo
do cenario brasileiro especialmente no que tange a aplicacao
LGPD no ano de 2021 e suas futuras aplicacoes, bem como aden-
trar 0os conceitos basicos sobre cada topico, abrindo-se, ainda,
espaco para ao debate a respeito dos temas e possiveis solugoes
para os problemas identificados. O estudo se desenvolveu a par-
tir de pesquisa bibliografica doutrinaria e legislativa nos ambitos
nacional e internacional, bem como por direito comparado.

Palavras Chaves: Direitos do Titular dos Dados. Acesso aos Dados.
Portabilidade. Open Banking.

Sumario: 1. Introducao; 2. Direito Do Titular Ao Acesso Dos Seus
Dados Pessoais; 2.1 Breves Consideracoes; 2.2. Dialogo Entre As
Fontes Juridicas; 2.3. O Direito Ao Acesso Como Garantidor Dos
Demais Direitos Previstos Na Lgpd; 2.4. Pesquisa De Campo Sobre
O Exercicio Do Direito Ao Acesso; 3. Direito De Portabilidade E A
Aplicacao Na Europa E No Brasil; 3.1. Conceituacao Do Direito De
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Portabilidade; 3.2. O Processo De Transferéncia Dos Dados; 3.3 Res-
ponsabilidades De Controladores Advindas Com A Portabilidade;
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dade De Dados E Open Banking; 4.3. Implementacao Do Sistema
Open Banking; 5. Consideracoes Finais; Referéncias Bibliograficas.

ABSTRACT:

This article has the goal of briefly introducing the debate about
each one of the suggested themes (the data subject rights
to access their personal data, portability and relation to open
banking) trough brief introductions about each of the themes and
the conceptualization from more solidified perspectives about
Data Protection from all around the world, utilizing doctrinal and
legislative bibliography research, nationally and worldwide, and
the comparative law methodology. About each of the themes, it
is also possible to extract problematics identified in the brazilian
GDPL in the year of 2021 and its anticipated application.

Keywords: Data Subject Rights. Access to Personal Data. Portabi-
lity. Open Banking.
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Legal Sources; 2.3. The Right To Access As A Guarantee Of The
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Data Subject Right To Access Personal Data; 3. Right Of Portability
And Its Application On Europe And Brazil; 3.1. Conceptualization Of
The Right Of Portability; 3.2. The Process Of Data Transference; 3.3.
Responsibilities Of The Controllers Resulting From The Portability;
4. Open Banking: General Aspects And Concepts; 4.1. The Expli-
cit Consentiment From The Data Subject; 4.2. Differences Between
Data Portability And Open BanRing; 4.3. Implementation Of An
Open Banking System; 5. Final Considerations; References.
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1. INTRODUCAO

Trés anos ap0s a aprovacao da Lei Geral de Protecao de Dados -
LGPD - o cenario que circunda a protecao de dados no pais ainda
segue rodeado de incertezas, tanto nos aspectos praticos da
aplicacao da lei, quanto no sentido do debate e conceituacao de
termos e direitos ainda em discussao no ambiente de protecao,
cujas definicoes se demonstram cada vez mais imprescindiveis
para o estabelecimento de um ambiente juridicamente seguro
para o controlador, o operador e, principalmente, para o titular
de dados.

Torna-se possivel comprovar este quadro de incertezas diante
dos atrasos nas agendas estabelecidas pela Autoridade Nacio-
nal de Protecao de Dados - ANPD - bem como, por exemplo,
pela analise de que, somente em julho de 2021, através da Porta-
ria n2 16, a autoridade estabeleceu oficialmente os procedimen-
tos para a elaboracao da agenda regulatoria e de atos normativos
por ela editados.

Neste cenario, a pratica e o debate tém se revelado mais do que
relevantes, absolutamente necessarios onde, precedendo as pri-
meiras sancoes oficiais, conceitos teoricos e praticos ainda se
revelam carentes do debate e até mesmo de definicoes iniciais
satisfatorias a analise necessaria. Neste sentido, este trabalho
possui por objetivo o debate de temas ainda sensiveis no campo
de estudo dos Direitos do Titular, identificados pela analise dos
pesquisadores como temas ainda pouco explorados e/ou cujo
impacto do estudo e analise se revelam como fundamentais a
academia de forma urgente, especialmente na fase inicial de apli-
cacao da lei e de suas sanc¢oes, bem como das devidas e neces-
sarias regulacoes por parte das autoridades competentes, com
a perspectiva de que o debate contribua com a elucidacao dos
temas e conceitos propostos.



104 DIREITO E INOVACAO

2. DIREITO DO TITULAR AO ACESSO DE SEUS
DADOS PESSOAIS

2.1. BREVES CONSIDERACOES

A Lei Geral de Protecao de Dados - LGPD - tem como um de seus
objetivos a protecao do direito fundamental de privacidade.
Direito esse que teve como marco juridico inicial o artigo “The
Right To Privacy”, de Samuel Warren e Louis Brandeis, publicado
na Harvard Law Review em 1890 (WARREN; BRANDEIS, 2021, p.
193-220). Os autores trataram a privacidade como uma liberdade
individual negativa do individuo de ser deixado a so0s, em paz.
Os avancos sociais e tecnologicos' resultaram na necessidade
de garantir ao individuo uma liberdade positiva de autodetermi-
nacao informativa, na qual o titular detém o controle sobre a
divulgacao e utilizacao de seus dados pessoais. De acordo com
Stefano Rodota o bem juridico tutelado na privacidade gira em
torno da informacao e do sigilo, enquanto no direito a protecao
de dados abarca a informacao, circulagao e o respectivo controle
(RODOTA, 2009, p. 287-290). Para exercer mencionado controle é
necessaria a criacao de mecanismos que permitam ao titular o
conhecimento sobre as atividades de tratamento envolvendo
seus dados pessoais. Mecanismos esses efetivados através dos
direitos do titular de dados, que envolvem sua participacao nas
decisoes sobre o conteddo, registro, divulgacao e utilizacao de
suas informacoes.

Uma das formas de fazer valer essa participagao é através do
acesso, principio (art. 6, IV, da LGPD) e direito (art. 18, Il, da LGPD)
que garante aos titulares uma “consulta facilitada e gratuita sobre

1 Aqui cabe lembrar a definicao do fildsofo Norberto Bobbio de que os direi-
tos sao produtos historicos, nascem de necessidades e dos interesses em
jogo, da alteracao das classes no poder, bem como das transformacoes téc-
nicas, sociais e econémicas (BOBBIO,1992, p. 15.).
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a forma e a duracao do tratamento, bem como sobre a integrali-
dade de seus dados pessoals”.

A edicao da LGPD foi inspirada pelo Regulamento Geral de Pro-
tecao de Dados da Unido Europeia (RGPD-UE), e a natureza do
direito ao acesso € a mesma na legislacao brasileira e europeia,
ambas dispoem que ele é efetivado quando sao criados meios do
individuo descobrir quais informagoes a seu respeito estao conti-
das em um registro e de que forma ela é utilizada.

Segundo a Convencao n2 108 do Conselho Europeu, de 1981, o
livre acesso é salvaguarda do titular de dados. No capitulo 2, art.
89, esta previsto que qualquer individuo tem o direito de: a) ter
conhecimento da existéncia do banco de dados e seu objetivo;
b) obter em intervalo de tempo razoavel e sem despesas confir-
macao sobre quais dados estdo armazenados; c) obter a retifica-
cao de informacgoes incorretas e exclusao daquelas obsoletas ou
tratadas em desconformidade com a Lei. A questao foi ratificada
depois na Diretiva 95/46 e no RGPD-UE. No Brasil, em que pese
a LGPD estar em vigor apenas desde 2020, a problematica acerca
da falta de conhecimento pelo titular ja era tema de decisoes
judiciais no Brasil em 1995, na decisao do Ministro Ruy Rosado
de Aguiar:

A insercao de dados pessoais do cidadao em bancos de informacoes
tem se constituido em uma das preocupacoes do Estado moderno,
onde o uso da informatica e a possibilidade de controle unificado das
diversas atividades da pessoa, nas maltiplas situagoes de vida, permi-
tem o conhecimento de sua conduta piblica e privada, até nos mini-
mos detalhes, podendo chegar a devassa de atos pessoais, invadindo
area que deveria ficar restrita a sua intimidade; ao mesmo tempo, o
cidadao objeto dessa indiscriminada colheita de informacoes, muitas
vezes, sequer sabe da existéncia de tal atividade, ou nao dispoe de
eficazes meios para conhecer o seu resultado, retifica-lo ou cance-
la-lo. E assim como o conjunto dessas informacoes pode ser usado
para fins licitos, plblicos e privados, na prevencao ou repressao de
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delitos, ou habilitando o particular a celebrar contratos com pleno
conhecimento de causa, também pode servir, ao Estado ou ao parti-
cular, para alcancar fins contrarios a moral ou ao Direito, como instru-
mento de perseguicao politica ou opressao econémica. A importancia
do tema cresce de ponto quando se observa o nimero imenso de atos
davida humana praticados através da midia eletronica ou registrados
nos disquetes de computador. (ST). Recurso Especial n. 22.337/RS, rel.
Ministro Ruy Rosado de Aguiar, D) 20/03/1995, p. 6119)

Percebe-se que apesar de so recentemente a matéria ter ganho
forca legal especifica, a protecao de dados ja era uma preocu-
pacao, bem como o direito ao acesso ja estava regulamentado
por outras fontes, como na Constituicao Federal e no Codigo de
Defesa do Consumidor.

2.2. DIALOGO ENTRE AS FONTES JURIDICAS

A Constituicao Federal de 1988 foi pioneira mundial ao con-
templar o Habeas Data, posteriormente regulamentado pela
Lei 9507/1997, que se trata do instituto que permite ao cidadao
acessar e retificar seus dados que estejam em posse de 0rgaos
governamentais e de carater publico. Entretanto, essa acao que
precisa ser interposta por advogado nao cumpre com o0 requisito
de acesso facilitado previsto na LGPD.

Ja o CDC possui uma secao especifica para os Bancos de Dados e
Cadastros dos Consumidores, determinando o acesso as informa-
coes existentes em cadastros, fichas, registros e dados pessoais
e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes. Ainda, estabelece pena de detencao de seis
meses a um ano ou multa para quem “impedir ou dificultar o
acesso do consumidor as informacoes que sobre ele constem em
cadastros, banco de dados, fichas e registros” (BRASIL, Lei 8.078,
1990, art. 72).Aléem do Habeas Data e do CDC, o Codigo Civil, o
Marco Civil da Internet, a Lei do Cadastro Positivo, a Lei de Acesso
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a Informacao e outras leis sao exemplos de que a pauta da pro-
tecao de dados ja estava em discussao antes da edicao da LGPD.
Apesar da relevancia dos mencionados diplomas, era extrema-
mente necessaria a edicao de uma norma propria para garantir
0 acesso facilitado e igualar o Brasil aos paises mais desenvol-
vidos no que diz respeito a protecao de dados, pauta constante
na Organizacao para Cooperacao e Desenvolvimento Econdmico
(OCDE).

2.3. 0O DIREITO AO ACESSO COMO GARANTIDOR
DOS DEMAIS DIREITOS PREVISTOS NA LGPD

Os direitos dos titulares de dados sao posicoes juridicas indivi-
duais que servem para que as exigéncias juridicas de protecao
de dados sejam implementadas e o titular mantenha o controle
sobre os dados e as decisoes neles baseadas (DOHMANN, 2021,
p. 109). O capitulo Il da LGPD é dedicado aos direitos do titular
e deve servir como norteador para os agentes de tratamento no
momento da implementacao de politicas de protecao de dados,
que devem sempre garantir os direitos daquele que esta no cen-
tro do palco, o titular.

O art. 18, da LGPD determina que os direitos poderao ser exer-
cidos a qualquer momento mediante requisicao e traz em seus
nove incisos um rol exemplificativo dos direitos do titular. Com-
preende-se que o rol nao seja taxativo, pois como mencionam
Bruno Gressler Wontroba e Paola Gabriel Abila sempre que o
exercicio de um direito, ainda que nao previsto expressamente
na LGPD, “for necessario para proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da per-
sonalidade da pessoa natural, ele deve ser reconhecido e juridi-
camente amparado” (ABILA; WONTROBA, 2021). Percebe-se que o
direito ao acesso é requisito para a efetivacao dos demais, uma
vez que sem ter acesso nao e possivel realizar a correcao, anoni-
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mizacao, exclusao e portabilidade, por exemplo. Por ser garanti-
dor dos demais direitos, no decorrer da LGPD, o direito ao acesso
é mais regulamentado. No art. 19, restou definida a forma como
0 acesso deve ser providenciado, sao duas as opgoes que 0 con-
trolador possui: i. formulario simplificado, imediatamente; ou ii.
declaracao clara e completa que indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial,
fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

Ha ainda, a determinacao ao controlador de que os dados pesso-
ais sejam armazenados de forma a favorecer o exercicio do direito
a0 acesso e que 0 mesmo devera ser gratuito (§19).

2.Y. PESOUISA DE CAMPO SOBRE 0 EXERCICIO
DO DIREITO AO ACESSO

Em uma breve pesquisa de campo, buscou-se entender como 0s
controladores estao reagindo aos pedidos de acesso dos titula-
res de dados e quais sao as principais lacunas desse exercicio.

A primeira conclusao € em relacao ao prazo de quinze dias, pre-
visto no art. 19, ll, da LGPD. Nao ha previsao sobre a contagem
em dias Uteis ou corridos, bem como sobre suspensao quando
solicitado ao titular verificacao sobre sua identidade. Verificou-
-Se que nos casos em que nao foram enviados documentos para
comprovacao de identidade do solicitante, nao houve retorno dos
controladores dentro do prazo legal.

A verificacao de identidade € a segunda problematica encontrada
no que tange o exercicio do acesso aos dados. Os resultados mais
efetivos aconteceram nos casos em que o controlador ja disponi-
bilizava ao usuario aplicativo ou area do usuario para agoes rela-
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tivas a sua atividade. Nesses casos, em que existe login mediante
usuario e senha, ha autenticidade e apenas foi criada uma area
especifica para requisicoes do titular de dados pessoais.

Entretanto, nem todos os controladores possuem meios tec-
nologicos como esses e utilizam meios menos seguros, como
solicitacoes por e-mail diretamente ao encarregado em que a
verificacao aconteceu mediante confirmacao dos dados ou até
mesmo mediante formulario de solicitacao e envio de documen-
tos comprobatorios.

As instituicoes financeiras, em razao da regulamentacao seto-
rial, fazem parte do setor com maior facilidade em atender aos
pedidos de acesso. Entretanto, mesmo nesses casos, nao houve
parametros sobre o contetddo dos relatorios. Enquanto algumas
enviaram relatorios completos com definicao de bases legais e
finalidades, outras se limitaram a informar quais dados sao trata-
dos, de forma genérica.

Conclui-se que apesar do previsto no art. 19, da LGPD, ha neces-
sidade de regulamentacao sobre o procedimento de acesso
aos dados pessoais. Na agenda da Autoridade Nacional de Pro-
tecao de Dados, ANPD, esta prevista para o primeiro semestre
de 2022 a regulamentacao do tema: Direitos dos titulares de
dados pessoais.
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3. DIREITO DE PORTABILIDADE E A APLICACAOD
NA EUROPA ENO BRASIL

3.1. CONCEITUACAO DO DIREITO DE PORTABILIDADE

Sendo titular de dados pessoais, um consumidor pode desejar
aproveitar-se dos direitos de portabilidade que a lei lhe confere
e, assim, tanto para a facilitagao do processo de compra como
para melhorar a sua experiéncia notadamente no novo universo
online das relacoes de consumo. O detentor dos dados pesso-
ais, ou seja, o controlador, deve atender as solicitacoes do titular
na forma da lei. Porém o exercicio desse direito ainda carece de
regulamentacao e reveste-se de preocupacoes adicionais con-
forme se vera.

3.1.1. NATUREZA, CONCEITO E BENEFICIOS

O direito a portabilidade de dados esta assegurado no Artigo 20
da GDPR e, em nossa Lei Geral de Protecao de Dados (LGPD), surge
no Artigo 18, inciso V, com a seguinte redacao: “portabilidade dos
dados a outro fornecedor de servico ou produto, mediante requi-
sicao expressa, de acordo com a regulamentacao da autoridade
nacional, observados os segredos comercial e industrial” (BRASIL,
LEI 13.709, 2018). No sentido da legislacao, a portabilidade é o ato
de obter, ap0s expressa solicitacao do titular a um controlador, o
fornecimento dos respectivos dados pessoais com a intencao de
transferi-los, ou seja, reutiliza-los, em um novo controlador (ou
controlador recebedor).

A portabilidade &, em esséncia, um instituto de natureza especial,
pois se verifica a interseccao entre o regime juridico da protecao
de dados, direito concorrencial e a defesa do consumidor. Possui
uma natureza e uma finalidade (BERGENSTEIN, 2020, p. 2). Para
Lais Bergstein:
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O direito a portabilidade dos dados pessoais, entendido como o
direito do titular dos dados a transmitir ou receber dados pessoais
que lhe digam respeito, tem uma dupla dimensao: primeiro, assegura
ao titular dos dados pessoais a possibilidade de obter uma copia dos
seus dados em um formato adequado (acessar); segundo, obriga o
titular a entrega dessas informacoes a outro fornecedor de produtos
ou servicos, observados os segredos comercial e industrial (transmi-
tir). (BERGSTEIN, 2019, p. 11).

Desse modo, o direito a portabilidade permite o exercicio do
direito a autodeterminacao informacional, buscando a promocao
da concorréncia em mercados dominados por monopolios, assim
como reduz ou previne o risco de aprisionamento (lock-in) do titu-
lar dos dados, enquanto consumidor, a um fornecedor (controla-
dor) (BERGENSTEIN, 2020, p. 3) . Para além da questdo acerca do
lock-in, o European Data Protection Bureau (EDPB) entende que
a portabilidade tem o condao de impulsionar novas oportunida-
des de inovagao no mundo digital, através do compartilhamento
seguro e confiavel dos dados, por expressa solicitacao dos titu-
lares, e com o controle do processo pelos mesmos titulares. Com
iSS0, espera-se novos servicos e melhor experiéncia dos usuarios
(WP 29, 2017, p. 5).Chris Skinner afirma que, apesar de um cenario
de incertezas e receios quanto a abertura e compartilhamento
de dados, no contexto do setor financeiro, o uso compartithado
de dados, por meio das APIs, podem representar uma espeécie de
ganha-ganha tanto para os incumbentes financeiros, como para
0S seus concorrentes diretos, as Fintechs (SKINNER, 2020, p. 113).
Neste arranjo, quem sai beneficiado € o consumidor de produtos
financeiros, principalmente a partir do Open Banking.
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3.1.2. ESCOPO DOS DADOS PESSOAIS PORTAVEIS

A nossa LGPD, conforme a redacao dada ao inciso V, do artigo
18, conjugada com o proprio caput do artigo 18 é mais abran-
gente quanto ao escopo dos dados pessoais sujeitos a portabi-
lidade. De fato, o artigo 18 assegura o exercicio de direitos pelo
titular diante do controlador inerentes aos dados pessoais “por
ele tratados”. Alem disso, 0 inciso remete a regulamentacao pela
ANPD das questoes relativas a portabilidade. Comparativamente
a GDPR, 0 nosso regulamento € mais amplo, ao passo que na
Europa seria mais restrito (WP29, 2017, p. 5).Entretanto, em ambas
as legislacoes existe a ressalva de protecao de segredos comer-
ciais ou industriais, informacoes protegidas por legislacoes espe-
cificas, além, por obvio, de dados pessoais concernentes a tercei-
ros e as que possam afetar os direitos e liberdades individuais
(GDPR, art. 20 (4)). Tais aspectos atraem o dever de cuidado dos
controladores no processamento das solicitacoes do titular.

Conforme o artigo 20 da GDPR, integram o escopo de dados porta-
veis aqueles que digam respeito ao titular e que tenham sido for-
necidos por ele a um responsavel pelo tratamento. E, ainda, que
assim tenha sido com embasamento em consentimento, contrato
ou aferidos por processos automatizados. Pelo menos em nivel
legislativo a LGPD nao impoe restricoes, ressalvados os segredos
industriais ou comerciais, restando aguardar a regulamentacao
para avaliar o escopo final dos dados portaveis no pais. Um outro
ponto relevante em nossa Lei, € o contido no § 72, do artigo 18,
que exclui do escopo os dados que, porventura, ja tenham sido
anonimizados pelo controlador. Considerando que 0 processo
de anonimizagao, se corretamente realizado, € irreversivel, nao
haveria logica em nao explicitar formalmente essa excecao.

Nas reflexoes do EDPB fica em aberto a questao dos dados pesso-
ais decorrentes de contratos de trabalho. E que parte da doutrina
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entende que os dados dos empregados podem ser tratados a
égide do legitimo interesse. Deste modo, pelo regulamento euro-
peu, tais informacoes nao entrariam no escopo da portabilidade
(EDPB, 2017, p. 8-9). Concluindo, como o regulamento europeu se
refere a dados processados por meios automatizados, ha o con-
senso de que copias em papel de arquivos nao estao no escopo
da portabilidade. E um direito tipicamente da era digital, para
funcionamento e exercicio em ambientes online (EDPB, 2017, p. 9).

3.2. 0 PROCESSO DE TRANSFERENCIA DOS DADOS

Preliminarmente, cabe ponderar sobre a natureza do processo
de transferéncia de dados em face do que disciplina a LGPD. Por
ser um processo, reveste-se de uma sequéncia de atividades que
adquire o contorno de a¢oes encadeadas de tratamento de dados
pessoais, perfazendo todo um ciclo, que vai do acesso ao armaze-
namento, ou, até mesmo a propria eliminacao ou descarte. Além
desse aspecto, 0 processo pode envolver nao somente o contro-
lador atual e o controlador destinatario, mas terceiros habilitados
ao processamento tecnologico das atividades. E o que este topico
procura elucidar em vista das praticas e exemplos internacionais.

3.2.1. ASPECTOS NORMATIVOS, TECNICOS,
DE PADRONIZACAO E DE SEGURANCA

O processo de transferéncia de dados, em razao da portabilidade,
é também uma espécie de atividade de tratamento enquadrada
no artigo 52, inciso X, da LGPD, ou seja “toda operacao realizada
com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmis-
sao, distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliagao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao”. Assim, carac-
teriza-se tratamento quando o controlador, ao atender a solicita-
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cao, transmitir ou transferir dados pessoais, e quando o controla-
dor receptor ou novo controlador, receber, armazenar ou arquivar
tais dados.

Entao, por forca destas disposicoes, os cuidados com a seguranca
e integridade dos dados pessoais, previstos no artigo 69, inciso
VI, se impoe para ambos os controladores envolvidos no pro-
cesso” Segundo a Comissao Europeia (EDPB) alguns aspectos téc-
nicos precisam estar presentes. O controlador deve transmitir os
dados pessoais em formato interoperavel, nao existindo a obri-
gatoriedade para o novo controlador manter o mesmo formato
para os dados recebidos. Somente o processamento da transfe-
réncia tera que respeitar a compatibilidade (EDPB, 2017, p. 16) . A
transmissao deve ocorrer na hipotese de a comunicacao entre os
dois sistemas for possivel, de forma segura, com o uso de crip-
tografia e sob autenticacao das partes. Nao sendo factivel, por
razoes técnicas, o fato deve ser explicitado ao titular solicitante
com os devidos motivos (EDPB, 2017, p.16). Os dados poderao ser
transferidos diretamente, de uma so vez, toda a base de dados do
titular, ou, parcialmente, por partes de um arquivo global maior.
De outro lado, existe a alternativa do emprego de ferramenta
automatizada para extracao dos dados relevantes e subsequente
entrega ao titular em meio (ou midia) digital (EDPB, 2017, p. 16).

Recomenda-se 0 uso de mensagens seguras, servidores SFTP?,

2 LGPD, Art. 62 (...) - VII - seguranca: utilizacao de medidas técnicas e adminis-
trativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacoes acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao
ou difusao.

3 SFTP - Secure File Transfer Protocol. Como usar o SFTP para transferir
arquivos com seguranca com um servidor remoto. Justin Ellingwood. Maio,
2015. Disponivel em: Ver mais em: https://www.digitalocean.com/community/
tutorials/como-utilizar-o-sftp-para-transferir-arquivos-com-seguranca-com-
-um-servidor-remoto-pt. Acesso em 17 jun 2021. (Rever normas ABNT para
esse tipo de referéncia. Adequar ao longo de todo o artigo e ao final no item
Referéncias)
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Web API* segura ou, finalmente, Web Portal®> seguro. Utilizando-se
tais ferramentas, os titulares podem ser habilitados a acessar 0s
proprios dados, em ambiente seguro, com autenticacao e uso de
tokens, facilitando o processamento pelos controladores de suas
solicitacoes (EDPB, 2017, p. 16).

Pesquisas feitas por Emmanuel Syrmoudis et ali, revelaram que
a portabilidade direta entre 0s incumbentes e 0s pequenos pro-
vedores de servicos, nao tem sido objeto de grande interesse,
ainda, por parte dos consumidores (SYRMOUDIS, 2021, p. 14).

Existem opcoes tecnologicas em amplo uso no mercado que pos-
sibilitam a portabilidade de dados pela via indireta, notadamente
os procedimentos de identificacao e autenticacao de titulares em
varias plataformas de servigos. Essa opcao vem sendo aprovei-
tada pelos incumbentes, tais como Facebook, Google e Apple, que
utilizam o protocolo de autenticacdo OAuth® ou (One-way data
Exchange by design’). Em cerca de 45% dos servicos online pes-
quisados o OAuth vem sendo empregado (SYRMOUDIS, 2021, p.

4 Uma Web API & uma interface de programacao de aplicagdes utilizada em
servidores ou em navegadores para recuperagao apenas dados necessarios
de um banco de dados. Disponivel em: https://pt.wikipedia.org/wiki/Web API.
Acesso em 17 jun 2021.

5 Um web portal &€ uma plataforma baseada na web que coleta informagoes
de diferentes fontes em uma interface de usuario Unica e concede aos usu-
arios as informagdes mais relevantes de acordo com seu contexto. Disponi-
vel em: https://www.liferay.com/pt/resources/l/web-portal. Acesso em 17 jun
2021.

6 O OAuth é um padrao aberto para autorizagao utilizado para que usuarios
da internet possam fazer logon em outras plataformas, utilizando-se de suas
contas ja existentes em Google, Facebook, Microsoft, Twitter etc., sem ter que
expor as suas senhas. Disponivel em: https://pt.wikipedia.org/wiki/OAuth.
Acesso em 17 jun 2021.

7 Troca de dados unilateral por design. Trata-se de protocolo de transferéncia
padronizada de dados.
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14). Considerando os principios e fundamentos da legislacdo de
protecao de dados e a necessidade de que o titular precisa estar
no controle do seu tratamento, defende-se o emprego de Siste-
mas de Gerenciamento de Informacoes Pessoais (PIMS8).

Estes sistemas funcionam como um controlador de dados sepa-
rado, com trocas diretas de dados entre controladores externos.
Sao diferentes, portanto, de uma Web API, visto que esta é utili-
zada por terceiros (third parties) (KRAMER, 2020, p. 9). A premissa
central do PIMS é ofertar ao usuario uma espécie de dashbo-
ard centralizado, integrando-o a varios servicos por ele utiliza-
dos, com funcionalidades-chave como: a) gestao da identidade;
b) gestdao de permissoes; e ¢) transferéncia de dados (Idem, ibi-
dem). O ponto crucial no processamento das solicitacoes de por-
tabilidade, portanto, é a garantia de adocao de mecanismos e
solucoes seguros para a protecao dos dados pessoais que estao
sendo portados - GDPR, art. 5 (1) (f) e LGPD, art. 6, VIl e art. 44, | e
Il - logo, o compliance com os dispositivos legais e regulamenta-
res sobre este tema.

3.2.2. 0 DEVER DE NAO IMPOR OBSTACULOS
A PORTABILIDADE

Como a portabilidade & um dos direitos expressamente asse-
gurados aos titulares, a GDPR vedou a cobranca de tarifas ou
taxas, em geral, para o atendimento das solicitacoes (GDPR, art.
12). Nesse aspecto, a LGPD remete o exercicio de direitos, espe-
cialmente o da portabilidade, a posterior regulamentacao pela
autoridade nacional (LGPD, art. 18, V). O regulamento europeu
somente admite a cobrancga, excepcionalmente, diante de soli-
citacoes infundadas, abusivas ou repetitivas, o que deve ser
demonstrado pelo controlado (EDPB, 2017, p. 15).

8 PIMS — Personal Information Management Systems.
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Para além da questao da cobranca pelos servicos, que seria uma
forma de custeio do processo de automatizacao da portabili-
dade, a regulamentacao europeia € bastante incisiva quanto a
nao imposicao de obstaculos ou embaracos ao atendimento das
solicitacoes dos titulares. Assim, os dados pessoais devem ser
transmitidos ao novo controlador sem nenhum tipo de obstaculo
legal, técnico ou financeiro. Isto €, taxas, falta de interoperabili-
dade ou uso de formatos nao compativeis, APIs nao apropriadas,
demora excessiva ou complexidade em recuperar internamente
0S arquivos concernentes ao titular, dificuldade deliberada em
disponibilizar os dados pessoais requeridos, imposicao de exces-
siva padronizacao setorial ou, ainda, demandas de acreditacao ou
certificacdo nao razoaveis ou desnecessarias (EDPB, 2017, p. 15). E
tal cuidado faz todo o sentido, ja que um dos objetivos da por-
tabilidade é exatamente o fomento a concorréncia, refletindo em
maiores beneficios aos titulares. Se o fator custos de mudanca
representam uma das barreiras de entrada em mercados concen-
trados ou monopolizados, nos mercados marcadamente digitais®
a tendéncia é que tais custos de transacao sejam menores, e a
portabilidade sem obstaculos promete um novo patamar de com-
petitividade nesses negocios (EDPB, 2017, p. 56).

3.3. RESPONSABILIDADES DE CONTROLADORES
ADVINDAS COM A PORTABILIDADE

Como principio basilar da protecao dos dados pessoais contra
riscos de violagao da privacidade, e mitigacao de prejuizos morais
ou materiais que incidentes de seguran¢a possam ocasionar, cum-
pre analisar a responsabilizacao dos controladores no processo
de atendimento as solicitacoes de portabilidade dos dados feitas

9 Diante da dinamica dos modelos de negdcio digitais, a portabilidade neste
aspecto requer que os dados voluntariamente fornecidos pelos titulares, bem
como os dados observados, sejam prontamente disponibilizados em formato
estruturado, simples, padronizado e legivel por maquinas (WP 242, p. 56).
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pelo titular. O fato de ser um atendimento de requisicao de ini-
ciativa do titular nao exonera os controladores e terceiros envol-
vidos dos cuidados recomendados e da devida responsabilizagao.

3.3.1. A RESPONSABILIDADE DO CONTROLADOR,
DO NOVO CONTROLADOR E O MOMENTO EM OUE CESSA
A RESPONSABILIDADE

Como visto, é necessaria a protecao dos dados pessoais durante
0 processo de transferéncia do controlador para o novo contro-
lador, pois a transmissao & uma das espéecies que caracterizam
o tratamento, ainda que a providéncia tenha sido por solicitacao
expressa do titular (HERINGER; VIOLA, 2020, p. 7) . Logo, a garantia
de medidas seguras e dever de quem transmite e de quem recebe
tais dados. Logo, Mario Viola e Leonardo Heringer entendem que,
por ser uma atividade levada a cabo por expressa solicitagao
do titular, e nao em razao de seu consentimento, o controlador
assume o papel de operador de dados, incumbindo-lhe certificar-
-se de que os dados foram corretamente entregues ao verdadeiro
destinatario, assegurada previamente a autenticidade da identi-
dade do titular dos dados (HERINGER; VIOLA, 2020, p. 8).

Atendidos a esses requisitos, a responsabilidade do controlador
se encerra, estando presente somente durante o processamento
da portabilidade e vai até a sua conclusao. Existem ressalvas, por
exemplo, quando por forca de aspectos legais ou regulamenta-
res 0s dados pessoais devam ser mantidos ou mesmo tratados
na origem, nao exonerando, portanto, o antigo controlador das
responsabilidades, visto que nao deixa de continuar sendo um
controlador (HERINGER; VIOLA, 2020, p.9). Neste ponto, o Comité
Europeu entende que o processo de portabilidade nao impoe a
obrigacao do controlador de reter por um periodo muito maior do
que o necessario os dados pessoais portados. Por exemplo, para
atender futuras solicitacoes de “nova portabilidade”. Tampouco,
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0 controlador precisa verificar se os dados pessoais estao com
a qualidade desejada para promover a transmissao (EDPB, 2017,
p.6). O Comité Europeu, ainda, assentou que a responsabilidade
do controlador € a de verificar se o0 novo controlador age real-
mente em nome do titular, mediante a adocao de processo de
autenticacao. Todavia, o controlador, ao atender a solicitacao do
titular, nao detém a responsabilidade de confirmar se o novo con-
trolador, destinatario, esta aderente as leis e padroes de segu-
ranca, uma vez que a escolha do ente receptor é livre do titular
dos dados (EDPB, 2017, p. 6). O novo controlador é responsavel por
assegurar que os dados recebidos sao relevantes e nao excessi-
vos, isto €, de acordo com a nova finalidade consentida pelo titu-
lar para o seu uso. Em razao do principio da minimizacao, deve
ser observado, entao, o proposito do tratamento (EDPB, 2017, p. 6).
Concluida a portabilidade, a organizacao receptora se transforma
em controladora dos dados pessoais, incidindo as disposi¢coes do
art. 5, da GDPR, com todos os reflexos e obrigacoes decorrentes,
como a transparéncia, limitacao da coleta, qualidade, integridade,
confidencialidade, limitacao do arquivamento ou conservacao e,
ainda, accountability (EDPB, 2017, p. 6).

De outro lado, todos os controladores devem estar preparados
para facilitar o exercicio do direito, sem obstaculos, como ja assi-
nalado, porem podem escolher se aceitam ou nao os dados pes-
soais de um titular dessa forma. Conquanto seja obrigacao ao
controlador promover a portabilidade, a pedido do titular, para
0 novo controlador a modalidade é facultativa, segundo o Con-
selho Europeu (EDPB, 2017, p. 7) . Assim como na LGPD (art. 18,
§ 49, 11°), a GDPR (art. 12 (3)) estabelece o prazo maximo de um
meés, e, excepcionalmente para 0s casos complexos, 0 maximo

10 LGPD. Art. 18, “8 42 Em caso de impossibilidade de adocao imediata da
providéncia de que trata o § 32 deste artigo, o controlador enviara ao titular
resposta em que podera: (...) Il - indicar as razdes de fato ou de direito que
impedem a adocao imediata da providéncia”.
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de trés meses, para que o controlador atenda a solicitacao. Ou,
nao sendo possivel, devera justificar fundamentadamente (GDPR,
art. 12 (4)), até o maximo de um més, indicando as razbes para
nao atender (EDPB, 2017, p. 14-15). A definicao do prazo, no caso
da portabilidade, ficou a cargo de regulamentacao posterior pela
ANPD. As legislacoes nao contemplam a opcao de nao respon-
der ao titular. Ou o controlador atende, ou justifica, sempre no
prazo dado pela legislacao ou regulamento. Este dever decorre
do principio da transparéncia. Finalmente, aguarda-se que bem
assim das sancoes eventualmente aplicaveis em decorréncia do
descumprimento pelos agentes de tratamento do disposto na lei
e nos regulamentos (artigo 53", da LGPD).

U. OPEN BANKING: ASPECTOS GERAIS E CONCEITO

Atualmente, os dados podem ser considerados o novo petroleo
na era digital, dando origem as empresas gigantes como foram as
Standard Oil no inicio do século XX (THE ECONOMIST, 2017, tradu-
cao livre). Essa transformacao e atribuicdo monetaria vinculada
ao compartilhamento de dados é fomentada principalmente pelo
uso de aplicativos instalados em aparelhos de telefonia movel.

Em territorio brasileiro, o IBGE estima que aproximadamente 80%
dos brasileiros tenham aparelho celular e que 98% destes o utili-
zem para acessar a Internet, em comparacao a algo em torno de
50,7% dos brasileiros que utilizam o computador e 12% que usam
o tablet para acessar a rede. Os dados sao referentes a Pesquisa
Nacional por Amostra de Domicilios Continua = PNAD Continua de
2018 do Instituto Brasileiro de Geografia e Estatistica (IBGE, 2020).

11 LGPD: Art. 53. A autoridade nacional definira, por meio de regulamento
proprio sobre sancdes administrativas a infracdes a esta Lei, que devera
ser objeto de consulta plblica, as metodologias que orientarao o calculo do
valor-base das sancoes de multa.
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Estes numeros refletem uma sociedade altamente conectada.
Autores como Chaves (1996, p. 97) alertavam sobre uma potencial
mudanca da transferéncia unilateral da informacao numa moda-
lidade interativa. Neste sentido, a informatica, ou tratamento
eletronico e digital, vem agilizando a coleta de dados, sua mani-
pulacao e armazenamento em parametros quase que ilimitados
de possibilidades.

O Open Banking, ou sistema financeiro aberto, € um desdo-
bramento deste novo ecossistema informacional vinculado ao
uso da internet e plataformas digitais, se tornando uma ferra-
menta de inovacao na prestacao de servicos financeiros pelo
meio eletronico.

Esse sistema é utilizado no Reino Unido desde 2018. Seu con-
ceito esta atrelado a uma politica de compartilhamento de dados
abertos que permitem a circulacao de informacoes entre diferen-
tes instituicoes e em territorio nacional esta estritamente conec-
tado aos Direitos do Titulares, expressos no art.18, da Lei Geral de
Protecdo de Dados (LGPD). Sobre o sistema Open Banking, Carrete
e Tavares (2019, p.24) afirmam:

E um sistema bancario aberto e colaborativo, onde os dados perten-
cem aos clientes — donos da conta bancaria -, que tém a prerrogativa
de poder compartilha-los com instituicdes bancarias ou nao banca-
rias. O sistema pressupoe que os dados bancarios dos clientes serao
compartilhados com terceiros.

No open banking o cliente podera integrar varias contas bancarias,
de diversos bancos, em um mesmo cartao. Nesse sistema, 0s bancos
perdem a exclusividade de informacoes como saldo na conta-corrente
e nas aplicacoes ou endividamento. Por outro lado, os bancos ofere-
cem seus produtos, sejam de investimento ou financiamento, e abrem
acesso as suas application programming interfaces (APIs) - interfaces
de programacao de aplicativos, para que clientes (pessoas fisicas e
juridicas) possam acessar. A ideia @ ampliar o acesso aos produtos
e servicos do mercado financeiro e, com isso, obter melhores taxas.
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Para fins de contextualizacao, o Open Banking dita como os flu-
xos de dados ocorrerao nas interfaces de programacao de apli-
cativos (APIs). Essas APIs funcionam como um garcom em um
restaurante. As fintechs (clientes) selecionam os tipos de dados
que possuem interesse no cardapio (documentacao) e informam
ao garcom (API). O pedido é entregue para o cozinheiro (Banco).
O cozinheiro preparara a comida (dados solicitados). Assim que
pronto, o garcom trara a comida para os clientes (PRATINI, 2019,
traducao livre). O objetivo principal é beneficiar os consumidores
de servicos financeiros pelo uso da tecnologia de codigo aberto.

Y.1. DO CONSENTIMENTO EXPLICITO DO CONSUMIDOR

No Brasil, a regulamentacao do Open Banking € recente e data
de 2020, consolidando-se pela Resolucao Conjunta n21/2020 do
Banco Central do Brasil (BCB) com o Conselho Monetario Nacional
(CMN), e percebe-se que mesmo a LGPD possibilitando hipoteses
de tratamento de dados que dispensam o consentimento do titu-
lar, isto nao ocorre no sistema Open banking.

Vislumbra-se na resolucao, que, em se tratando deste sistema,
0 consentimento do titular se torna o principal alicerce para se
legitimar a prestacao do servico, conforme se extrai do seu art.8°
“a solicitacao de compartilhamento de dados de cadastro e de
transacoes e de servicos (...) compreende as etapas do consenti-
mento, autenticacao e confirmacao”.

Ressalta-se que a resolucao, também estipula o procedimento
adotado para a coleta do consentimento do titular em seu art.10,
§19, devendo:

| - ser solicitado por meio de linguagem clara, objetiva e adequada;

Il - referir-se a finalidades determinadas;

Il - ter prazo de validade compativel com as finalidades de que trata
o inciso Il, limitado a doze meses;
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IV - discriminar a instituicao transmissora de dados ou detentora de
conta, conforme o caso;

V - discriminar os dados ou servigos que serao objeto de compartilha-
mento, observada a faculdade de agrupamento de que trata o art. 11;
VI - incluir a identificacao do cliente;

e VIl - ser obtido apds a data de entrada em vigor desta Resolucao
Conjunta, com observancia dos prazos estabelecidos no art. 55.

Assim, resta mais do que comprovada pela Resolu¢ao a impor-
tancia atribuida ao consentimento do titular para que se efetue a
prestacao do servico, sob pena de responsabilidade. Salienta-se
que a autorizagao para o compartilhamento de dados do cliente
possui trés etapas: Consentimento; Autenticacao e Confirmacao.
Segundo o BCB (2020) “Essas etapas devem ser realizadas exclu-
sivamente por canais eletronicos e devem ser efetuadas com
seguranca, agilidade, precisao e conveniéncia, de forma suces-
siva e ininterrupta, com duracao compativel com seus objetivos e
nivel de complexidade”.

Ainda sobre o compartilhamento Claudia (2020) explica que:

O compartilhamento deve ser expressamente autorizado pelo cliente
e tem prazo de um ano, mas pode ser encerrado a qualquer momento
pelos canais de cada instituicao financeira. S6 podem participar do
open banking instituicoes reguladas, autorizadas e supervisionadas
pelo BC, estando sujeitas as sancoes administrativas por eventual
quebra de sigilo bancario.

Ressalta-se, com o0 apontamento, duas limitadoras da efetivacao
do compartilhamento de dados abertos: a autonomia na vontade
do cliente que a qualquer momento pode solicitar o imediato
cancelamento da prestacao do servico, e o carater temporal da
prestacao que deve ter prazo de um ano.
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UY.2. DIFERENCAS ENTRE PORTABILIDADE
DE DADOS E OPEN BANKING

Ainda que o sistema aberto financeiro possa ser considerado uma
extensao da portabilidade de dados, ambos possuem diferencas,
pois, segundo Viola e Thomazelli (2021, p.5), “na portabilidade dos
dados, pretende-se que o titular dos dados possa levar 0s seus
dados pessoais para um novo fornecedor, ainda que nao seja for-
necedor de servicos que atue na mesma area do fornecedor que
disponibilizara os dados para serem portados”, extinguindo assim
o vinculo anterior.

Enquanto no Open Banking nao ha a transferéncia integral dos
dados do consumidor para o novo prestador de servicos, apenas
é possibilitado o acesso aos dados para ser efetuada a operacao
desejada pelo cliente, assim nao ha a extingao do vinculo ante-
rior. Ambos possibilitam a promocao da competitividade, pois o
consumidor nao se vé preso a um unico fornecedor.

Delineada a diferenca, € importante pontuar os principais obje-
tivos do sistema aberto de dados, expressos na Resolucao Con-
junta n°1, no seu art. 39: “I- incentivar a inovacao; Il — promover
a concorréncia; Il - aumentar a eficiéncia do Sistema Financeiro
Nacional e do Sistema de Pagamentos Brasileiro; e IV - promover
a cidadania financeira”. Nota-se que esse sistema € pensado no
intuito de garantir a cidadania financeira, realizando a protecao
dos dados e promovendo a autodeterminagao informativa.

Sobre os objetivos, o Diretor de Regulacao do Banco Central do
Brasil, em sede do voto 44/2020, relata que (BRASIL, 2020):

(...)Tais acoes [open banking] geralmente tém por objetivo aumentar
a competitividade nos mercados financeiros, incentivar a inovagao
financeira, racionalizar os processos de instituicoes reguladas, pos-
sibilitar parcerias comerciais entre instituicoes financeiras e insti-



DIREITO E INOVACAO I 125

tuicdes nao financeiras, e, também, em diversos casos, empoderar o
consumidor financeiro. Importante ressaltar que o consumidor é reco-
nhecido como o titular dos seus dados pessoais; no caso do Brasil a
Lei Geral de Protecao de Dados Pessoais (LGPD), a Lei n° 13.709, de 14
de agosto de 2018, reforcara e sistematizara, a partir de sua entrada
em vigor, a tutela desses dados. Com o Open Banking, o consumidor
financeiro pode consentir com o compartilhamento padronizado de
dados e servicos por meio de abertura e integracao de sistemas de
instituicoes financeiras e de pagamento, caso vislumbre algum bene-
ficio com esse compartilhamento, a exemplo do acesso a servicos
financeiros adequados ao seu perfil.

Esse cuidado com o empoderamento do consumidor financeiro,
citado pelo Diretor de Regulacao do Banco Central do Brasil, nao
se da por mera casualidade, pois a LGPD assegura como funda-
mento, justamente, o principio da autodeterminacao informativa.

Salienta-se que mesmo nao sendo uma novidade trazida pela
LGPD, a autodeterminacao informativa no atual contexto se faz
extremamente importante ao consumidor, pois 0 conhecimento
consciente do tratamento de dados utilizado se tornou necessa-
rio, nao sO para proteger a privacidade e a intimidade, mas para
0s atos da vida civil, como aponta a Unesco:

Atualmente, todos os cidadaos precisam conhecer as funcoes, 0s
papéis, os direitos e as obrigacoes das instituicoes de informacao e
midia nas sociedades do conhecimento; e também precisam conhecer
as oportunidades e as dificuldades envolvidas, além da possibilidade
de abuso imposto por instituicoes e individuos nas comunidades ou
em grupos especificos, como jovens, idosos, mulheres, homens ou
qualquer individuo em geral. (UNESCO, 2016, p. 26).
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Y.2.1. INTEROPERABILIDADE DOS SISTEMAS

Outro ponto que norteia as discussoes centrais sobre o sistema
Open BankRig, € a interoperabilidade dos sistemas, que & um
requisito para a efetivacao do compartilhamento de dados aber-
tos. A interoperabilidade nada mais &€ do que a disponibilizacao
dos dados em formatos padronizados, representados em meio
digital, processaveis em maquina, em formato livre de restricao
quanto a sua utilizacao e esta regulamentada nos arts. 23 e 44 da
Resolucao Conjunta n°1/2020. Sobre a interoperabilidade, Viola e
Thomazelli (2021, p.10) observam que:

A interoperabilidade entre os sistemas dos participantes do Open
Banking, por meio da padronizacao de interfaces e de dados, bem
como do estabelecimento de principios e regras de governanca entre
0s participantes, permitira nao somente a transmissao efetiva dos
dados, mediante o consentimento do cliente, como também o uso ou
reuso dessas informacoes pela instituicao receptora, seja para fins de
portabilidade desses dados ou para o compartilhamento de produtos
€ Servicos.

A interoperabilidade entre os sistemas € fundamental para que
se consolide o compartilhamento de dados abertos, tornando-se
a primeira fase para a implementacao do sistema Open BanRing,
prevista até 01/02/2021, e sera tratada a seguir.

4.3 IMPLEMENTACAO DO SISTEMA OPEN BANKING

O sistema Open BanRing, nasce com a promessa de representar
uma nova era no ambito das prestacoes dos servicos financeiros,
fomentando de forma significativa a transformacao digital nas
agéncias bancarias, Mignot (2021) ressalta que:

O Open Banking tem tudo para representar uma nova era para o seg-
mento bancario e financeiro, impulsionando de vez a transformacao
digital. Isso porque, de forma pratica, a abertura do sistema bancario
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permitira o compartilhamento de dados dos usuarios entre as insti-
tuicoes financeiras, liberando assim a troca de informagoes essen-
ciais para a oferta de servicos e produtos dos mais variados tipos.

A aposta nesta transformacao e tao séria, que na Resolucao Con-
junta n°1/2020, o BCB com o CMN, em seu art. 62 impoe a adesao
de forma obrigatoria pelas instituicoes enquadradas nos seg-
mentos 1 (S1) e 2 (S2). Estes seguimentos sao conceituados pela
Resolugao n%4.553/2017 do BCB, e sao compostos:

§ 12 0 S1é composto pelos bancos multiplos, bancos comerciais, ban-

cos de investimento, bancos de cambio e caixas econdmicas que:

| - tenham porte igual ou superior a 10% (dez por cento) do Produto
Interno Bruto (PIB): ou

Il - exercam atividade internacional relevante, independentemente do
porte da instituicao.

§ 20 0 S2 & composto:

| - pelos bancos multiplos, bancos comerciais, bancos de investi-
mento, bancos de cambio e caixas econdmicas, de porte inferior a
10% (dez por cento) e igual ou superior a 1% (um por cento) do PIB; e
Il - pelas demais instituicoes de porte igual ou superior a 1% (um por
cento) do PIB. (BRASIL, 2017).

Com a obrigatoriedade, grandes instituicoes como o Banco Bra-
desco, Banco do Brasil, Banco Ital e Banco Santander' aderi-
rao ao Open BanRing, e consequentemente promoverao a sua
popularizacao (OPEN, 2021). Em relacdo aos outros segmentos
e demais instituicoes a adesao se realiza de forma voluntaria,
todavia a tendéncia & acompanharem o mercado financeiro. O BC,
dentro de suas atribuicoes legais, regulamentou, por meio da Cir-
cular n°4.032/2020, como sera disposta a estrutura inicial respon-
savel pela governanca do processo de implementacao do Open

12 Cinco maiores bancos do Brasil conforme UOL em noticia publicada em
04/06/2020: https://economia.uol.com.br/noticias/redacao/2020/06/04/
5-maiores-bancos-concentram-mais-de-80-dos-depositos-e-emprestimos-
-diz-bc.htm. Acesso em: 24 abr. 2021.
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Banking no Pais. A circular estipula, em seu art 2°, trés niveis da
estrutura inicial, divididas por um Conselho Deliberativo estrate-
gico, um Secretariado administrativo e Grupos Técnicos.

Para a implementacao devera ser observada a resolugao con-
junta n21/2020 do BCB, que, em seu art. 55, dispoe sobre o pro-
cesso de implementacao deste novo sistema, especificando qua-
tro diferentes fases com datas prée-definidas. Salienta-se que
este cronograma foi alterado posteriormente, em 27/11/2020,
pela resolugao conjunta n°2/2020 passando a vigorar com as
seguintes alteracoes:

Art. 55. Esta Resolugao Conjunta entra em vigor em 12 de junho de
2020, com observancia dos seguintes prazos:

| - até 12 de fevereiro de 2021, para a implementacgao do disposto nos
incisos Il e VI do art. 44, bem como dos requisitos necessarios para o
compartilhamento de dados sobre canais de atendimento e produtos
e servicos de que trata o art. 52, inciso I, alineas “a” e “b”, itens 1a 5;
Il - até 15 de julho de 2021, para a implementacao do disposto no
inciso IV do art. 44, bem como dos requisitos necessarios para o com-
partilhamento de dados de cadastro e de transagoes de que trata o
art. 52, inciso |, alineas “c” e “d", itens 1a 5;

Il - até 30 de agosto de 2021, para a implementacao dos requisitos
necessarios para o compartilhamento de servicos de que trata o art.
59, inciso II; e

IV - até 15 de dezembro de 2021, para a implementacao dos requisitos
necessarios para o compartilhamento de:

a) dados sobre produtos e servicos de que trata o art. 59, inciso |,
alinea “b”, itens 6 a 10; e

b) dados de transacoes de que trata o art. 52, inciso |, alinea “d”, itens
6 a 11" (NR). (BRASIL, 2020).

Sobre as fases o Diretor de Regulacao do Banco Central do Brasil
esclarece que serao organizadas da seguinte forma:

| - Fase | do Open Banking: compartilhamento de dados relacionados
com canais de atendimento e com produtos e servicos disponiveis
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para a contratacao relacionados com contas de deposito a vista ou de
poupanca, contas de pagamento ou operacoes de crédito;

Il - Fase IIl: compartilhamento de: a) informagoes de cadastro de clien-
tes e de representantes, feitas algumas excecoes, a exemplo dos
dados classificados como dado pessoal sensivel pela legislacao em
vigor, com vistas a evitar tratamento discriminatorio de clientes; e
b) dados de transacoes dos clientes acerca dos produtos e servicos
relacionados na Fase | que forem contratados ou distribuidos pela
instituicao transmissora de dados, especificamente o historico de
transacoes realizadas nos Gltimos doze meses e 0s contratos vigentes
nesse mesmo periodo, no caso de operagoes de crédito;

Il - Fase Ill: compartilhamento dos servicos de iniciagao de transagao
de pagamento e de encaminhamento de proposta de crédito; e

IV - Fase IV: expansao do escopo de dados, com vistas a abranger os
dados de produtos e servicos de operacoes de cambio, servicos de
credenciamento em arranjos de pagamento, investimentos, seguros e
previdéncia complementar aberta, bem como os dados de transacao
de clientes a respeito desses produtos e servigos e também sobre
contas-salarios. (BRASIL, 2020)

Ainda, sobre a segunda fase de implementacao do Open Banking,
0 BC, em 16/04/2021, modificou as regras estipuladas na resolu-
cao conjunta n® 1/2020. A alteragao complementou e estabeleceu
requisitos técnicos e procedimentos operacionais, o objetivo foi
reforcar o direito a protecao de dados dos clientes por meio da
resolucdo BCB n2 86/2021.

Uma das principais medidas que a nova resolucao estabelece é
a instituicao do manual de experiéncia do cliente, que segundo
Claudia (2020) “(...) O novo manual se junta a outros quatro ja pre-
vistos na regulamentacao, sao eles: Escopo de Dados e Servicos;
APIs; Servicos Prestados pela Estrutura de Governanca; e Segu-
ranca, que também estao sendo atualizados e consolidados”.

Essas alteracoes possuem o sentido de melhorar a experiéncia
do consumidor com o servico, aprimorar a regulamentacao ante-
rior, reforcar a protecao dos dados, e assegurar direitos ao con-
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sumidor. Sobre as alteracoes destaca-se:

Que as instituicoes participantes no quadro de banco aberto para
fins de compartilhamento de dados devem informar a data e hora da
Ultima atualizacao dos dados compartilhados, bem como a data e a
hora em que ocorreu o compartilhamento de dados;

- Para efeitos de partilha de dados relacionados com contas con-
juntas de pessoas singulares, a instituicao que transmite os dados
deve: garantir que a instituicao que recebe os dados tenha acesso
aos dados cadastrais apenas do titular da conta responsavel pelo
consentimento, nao sendo permitido o compartilhamento dos dados
cadastrais de outros titulares da conta; compartilhar dados transa-
cionais da conta conjunta por meio do consentimento do titular dos
dados, que pode ter acesso as informacoes da conta transacional; e
exigir a confirmacao de todos os titulares de contas para acesso as
informacoes transacionais; e

- A criacao do manual de experiéncia do cliente de banco aberto que
deve: delinear os principios para orientar a experiéncia do cliente no
processo de solicitacao de compartilhamento de dados e servicos;
fornecer os requisitos do guia de experiéncia do cliente, incluindo o
seu contelido e esquema, com vista a harmonizar as etapas de con-
sentimento, autenticacao e confirmacao entre as instituicoes partici-
pantes no open banking; e

- Disponibilizar uma versao atualizada as instituicoes participantes
e ao publico em geral por meio do portal de banco aberto no Brasil.
(DATAGUIDANCE, 2021, traducao livre).

Outros requisitos técnicos e procedimentais, importantes, que
devem ser observados pelas organizacoes financeiras, sao: a
proibicao de compartilhamento de dados cadastrais de outros
titulares da conta, devendo ser observado o consentimento des-
tes; a admissao, sem prejuizo da regulamentacao a respeito do
tempo de resposta, de que os dados compartilhados pela insti-
tuicao transmissora tenham a defasagem maxima em relagao a
disponibilizacao em seus canais eletronicos de até cinco minutos,
no que se refere a dados de saldo e transacoes realizadas em
conta de depositos ou de pagamento e de até uma hora para
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outros casos. Percebe-se que 0s requisitos técnicos estipulados
possuem carater preventivo sobre os riscos do negocio e também
melhoram a prestacao da efetividade do servico.

UY.3.1 PRINCIPAIS DESAFIOS

Muitos sao os desafios trazidos para as instituicoes financei-
ras com o advento da implementacao do Open BankRing, pois
é necessaria a implementacao de padroes tecnologicos para a
prestacao do servico e a tomada de decisoes preventivas para
prevenir futuras irregularidades juridicas. Sobre os desafios exis-
tentes Viola e Thomazelli (2021, p.11) alertam que:

Aimplementagao de um sistema de Open Banking interoperavel trara,
por um lado, desafios significativos para as instituicoes, que terao
que estabelecer interfaces no ecossistema e padronizar a formatagao
de dados. Isso implicara, em muitas vezes, na organizacao interna
de sistemas legados, além de implementacao de mudancas na forma
de gestao das informacoes, sem falar na necessidade de estabelecer
principios, regras e governanga que permitam a gestao continua do
Open Banking.

Inevitavelmente, o compartilhamento aberto de dados trara uma
reestruturacao na organizagao, na parte tecnologica, no sentindo
de padronizar os sistemas, conforme é previsto na Resolucao
Conjunta n2 1. A padronizacao dos sistemas, também chamada de
interoperabilidade & importante no ambito das tecnologias loT
para promover a comunicacao fluida e uniforme destas institui-
coes, Matos (2020, p.15) observa que “(...) € dificil encontrar um
padrao amplamente estabelecido em ambientes de sistema loT.
Portanto, a interoperabilidade acaba sendo um desafio na porta-
bilidade de dados (...)".

Além da padronizagao, chamam a atencao as questoes da segu-
ranca e privacidade dos dados tratados, pois sao inimeros 0s
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casos em que dados sao utilizados de forma inadequada ou vaza-
dos, gerando danos para os seus titulares, para Matos (2020, p.15):

Por trabalhar com dados pessoais dos usuarios, 0s quais sao conside-
rados dados sensiveis, o topico de seguranca e privacidade é um dos
principais desafios no desenvolvimento e aplicabilidade de ambien-
tes com sistemas |oT. Além disso, a portabilidade pode adicionar um
risco a mais na seguranca dos dados, uma vez que 0s mesmos terao
de trafegar pela rede entre a plataforma de origem e a plataforma
de destino.

Portanto, € evidente a preocupacao no dever de proporcionar um
sistema padronizado, com uma circulacao de dados fluida, bem
Como com recursos tecnologicos que reduzam a chance de vaza-
mento de dados, sob a pena de reparacao na esfera administra-
tiva e a descredibilidade do servico na esfera comercial.

5. CONSIDERACOES FINAIS

Concluidos os debates propostos, as consideracoes que se cum-
prem realizar seguem no sentido apontado e fundamentador do
trabalho: a ANPD, bem como todo o ambiente legal da protecao
de dados no Brasil esta longe de satisfazer as necessidades de
definicao de conceitos, técnicas e standards minimos de pratica
necessarios a garantia de um cenario juridicamente seguro para
todas as partes envolvidas, diante do que se torna inconcebi-
vel nao externar as preocupacoes identificadas pelo debate e
estudo proposto, demonstrando-se clara a necessidade de exigir
das autoridades competentes uma rapida e eficiente colaboracao
com a comunidade juridico-académica visando a supressao das
deficiéncias indicadas.

Ao tempo e no decorrer da producao das pesquisas e do traba-
lho, identificaram-se que temas como a portabilidade e o open
banking, em que pese ha muito e amplamente debatidos e supe-
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rados no cenario internacional, careciam até mesmo de defini-
coes claras quando importadas para o ambiente de regulacao e
protecao de dados no Brasil, por vezes sendo alvo de confusao,
inclusive entre si, tanto no campo teorico de definicao quanto na
pratica, na aplicacao por controladores e operadores experientes
e até bem assessorados.

Ainda, no que diz respeito aos Direitos do Titular de acesso aos
seus Dados, cumpre destacar o resultado da pesquisa de campo
realizada ao longo do trabalho, através da qual identificou-se que
as confusoes nao se dao somente com relacao aos conceitos,
teorias e terminologias, mas também no campo pratico, uma vez
que identificada imensa dificuldade dos controladores em ade-
quar, facilitar e promover o acesso do Titular aos seus Dados Pes-
soais, algo que, supostamente, deveria ser basico.

O campo de estudo dos Direitos do Titular revela-se, assim, ainda
muito fertil ao debate tanto na variedade de temas quanto na
possibilidade de aprofundamento de temas ja estabelecidos.
Entretanto, é necessario apontar a necessidade urgente de que
as autoridades trabalhem no estabelecimento de bases, regu-
lacoes, definicoes, limites e procedimentos claros de modo a
uniformizar os critérios de legalidade e licitude no tratamento
de dados e conceder aos controladores, operadores e titulares,
seguranca juridica nestes tratamentos que, conforme demons-
trado no desenvolvimento, em regra, no ambito pessoal da titula-
ridade dos dados e até mesmo no ambito comercial, tendem a ser
benéficos a todas as partes, desde que devidamente guarnecidos.
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Ainda, no que diz respeito aos Direitos do Titular de acesso aos
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O campo de estudo dos Direitos do Titular revela-se, assim, ainda
muito fertil ao debate tanto na variedade de temas quanto na
possibilidade de aprofundamento de temas ja estabelecidos.
Entretanto, é necessario apontar a necessidade urgente de que
as autoridades trabalhem no estabelecimento de bases, regu-
lacoes, definicoes, limites e procedimentos claros de modo a
uniformizar os critérios de legalidade e licitude no tratamento
de dados e conceder aos controladores, operadores e titulares,
seguranca juridica nestes tratamentos que, conforme demons-
trado no desenvolvimento, em regra, no ambito pessoal da titula-
ridade dos dados e até mesmo no ambito comercial, tendem a ser
benéficos a todas as partes, desde que devidamente guarnecidos.
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RESUMO:

O presente artigo tem como objetivo explanar a respeito das
hipoteses alternativas para transferéncia internacional de dados
pessoais quando nao ha uma decisao de adequacao reservada
ao pais destinatario do envio dos dados pessoais, uma vez que,
diante do cenario tecnologico global, a necessidade de efetuar
transferéncias internacionais de dados torna-se cada vez mais
necessaria, entao, surge o questionamento a respeito de ser pos-
sivel proteger os dados pessoais em tais transferéncias, em obs-
tar as relacoes comerciais internacionais e estas questoes que
serao apontadas neste trabalho.

Palavras-Chave: Transferéncia internacional; Protecao de Dados;
Autoridade Nacional de Protecao de Dados; Tecnologia; Relacoes
comerciais.
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Adequacao; 4. Transferéncia Internacional Com Salvaguardas
Especificas; 4.1. Clausulas Contratuais Especificas; 4.2. Clausulas
Padrao Contratuais; 4.3. Normas Corporativas Globais; 5. Conclu-
sao; Referéncias Bibliograficas.

1. INTRODUCAO

Atualmente vivemos em uma nova era, a era da economia digi-
tal. Com o avanco tecnologico, todas as relacoes passaram
a ter a informagao como estrutura. E € nesse contexto que se
faz necessaria a reinvencao do Direito para regulamentar esse
progresso social.

F incontroverso que o impacto da evolucao tecnologica é muito
amplo. Logo, deve ser imprescindivel que as normas acompanhem
essa transformacao na mesma velocidade, assegurando que, as
garantias e direitos dos individuos sejam preservados.

Neste interim a Lei Geral de Protecao de Dados - LGPD
(13.709/20118), em vigor desde 18/09/2020, surge como um grande
marco na legislacao brasileira, pois possui como intuito controlar
a circulacao e proteger os dados pessoais, utilizando como molde
0 General Data Protection Regulation — GDPR, que se trata da
legislacao da Uniao Europeia sobre protecao de dados pessoais e
com base em qual a LGPD foi escrita.

A legislacao de protecao de dados atinge todos os setores da
sociedade, ou seja, qualquer pessoa fisica ou juridica de direito
publico ou privado que, efetuar operacoes de tratamento de
dados pessoais em territorio nacional ou que ofertar bens e ser-
Vicos a pessoas que estejam no pais, deverao observar os precei-
tos legais, para protecao dos direitos fundamentais de liberdade,
privacidade e personalidade dos individuos, inclusive nas rela-
coes comerciais internacionais.
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E considerando que, informagao € a reuniao de diversos tipos
de dados e no cenario atual, ha um grande trafego de tais infor-
macoes por todo o mundo, é fundamental que haja uma admi-
nistracao adequada e efetiva com base na legislacao para que
os dados pessoais nao fiqguem desprotegidos nas transferéncias
internacionais em meio a esse grande avanco tecnologico.

Desta forma, é indispensavel o estudo de mecanismos que
possibilitem tais transferéncias internacionais de dados de
forma segura, sem violacao de direitos e sem interferir na
economia global.

O presente artigo aborda a despeito das garantias contratuais que
podem ser oferecidas quando ha a necessidade extrema de uma
transferéncia internacional para um pais terceiro que nao possuli
uma decisao de adequacao. Para tanto, utiliza-se do direito com-
parado com base na metodologia qualitativa, abordando a pra-
tica executada pela Europa em situacoes analogas.

Portanto, serao feitos apontamentos sobre as transferéncias
internacionais de dados na sociedade atual, em seguida passa-se
a pontuar os requisitos de uma decisao de adequagao e por fim
analisa-se as salvaguardas contratuais positivadas pela lei que
legitimam as hipoteses de transferéncia internacional para pro-
tecao dos dados pessoais no Brasil, possuindo, contudo, pontos
pendentes de regulamentacao pela Autoridade Nacional de Pro-
tecao de Dados - ANPD.
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2. TRANSFERENCIA INTERNACIONAL - NOCOES
E APONTAMENTOS

A tecnologia surge para facilitar, tanto a vida particular de cada
individuo, quanto os negocios como um todo. Em meio a grandes
transformacoes tecnologicas, o mundo se tornou palco de circu-
lacao de um enorme volume de informacgoes.

Dentro de um ambiente digital, transportar dados de um conti-
nente para o outro tornou-se uma tarefa simples, onde a distan-
cia mais longa se resume a um clique.

Porém, juntamente com as facilidades do desenvolvimento tec-
nologico, surgem também diversos riscos da sociedade globali-
zada e um deles é com relacao aos dados de pessoa natural, uma
vez que, com o freneético fluxo de informacoes que vai e vem por
todo o mundo, incorre em vulnerabilidades que 0s dados pesso-
ais' certamente estao sujeitos.

Diante deste cenario, a regra geral da Uniao Europeia - de onde
vem a base da LGPD - é a proibicao de toda e qualquer transfe-
réncia de dados pessoais para fora do pais onde esta sendo efe-
tuado o tratamento de dados?, com o risco eminente de violacao
dos direitos fundamentais do titular® dos dados pessoais.

1 Dado Pessoal: E qualquer informacao que possa identificar alguém. Pode
ser tanto dados cadastrais como RG, CPF e endereco como também informa-
¢oes diversas como o restaurante que uma pessoa costuma frequentar ou
uma marca de preferéncia, por exemplo.

2 Tratamento de dados: Sao todas as operacoes efetuadas com os dados pes-
soais dos titulares. Como a propria lei exemplifica: coleta, producao, recep-
¢ao, classificacao, utilizagao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliagao ou
controle da informacao, modificacao, comunicacao, transferéncia, difusao ou
extracao.

3 Titular: E a propria pessoa natural, assim sendo, o individuo detentor dos
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Todavia, é nitido que, para manter a economia global em movi-
mento € necessario existir transferéncias transfronteiricas de
dados, inclusive de dados pessoais.

Sendo assim, como € possivel garantir a privacidade e protecao
dos dados pessoais nessas idas e vindas de informacoes, sem
comprometer as relacoes economicas? Pois € sabido que nem
todos os paises possuem niveis de adequacao necessarios para
tratar dados pessoais, muitas nacoes ainda nao possuem sequer
legislacoes que versem sobre protecao de dados.

As situacoes mencionadas acima contribuiram para que a Uniao
Europeia criasse critérios para transferéncia internacional de
dados em casos especificos, 0os quais foram semelhantemente
adotados pela LGPD em seu capitulo V. Contudo, vale lembrar
que, tais hipoteses sao admitidas desde que cumpridas as regras
relativas a cada caso.

Antes de adentrar a explanacao das circunstancias em que é
possivel a transferéncia internacional de dados, vale elucidar o
contexto em que ocorre esse tipo de tratamento de dados, bem
Ccomo seu conceito técnico.

A transferéncia internacional de dados sucede quando é neces-
sario enviar dados pessoais para fora do pais. O nome em si ja €
autoexplicativo, no entanto, & importante distinguir a transferén-
cia internacional de dados de outros tipos de tratamentos, que
por vezes podem ser confundidos, como seria o caso do transito
de dados e 0 acesso de dados.

Nesse contexto, explica Luis Fernando Prado Chaves que:

dados pessoais.
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O primeiro ponto importante é entender que, pautando-se no melhor
entendimento europeu sobre o tema, um simples acesso a aplicagao
de internet® nao deve ser considerado uma transferéncia internacio-
nal de dados, sob pena de se banalizar a aplicacao do conceito e
transformar o regime internacional em geral, o que poderia culminar,
inclusive, em uma potencial situacao de desarmonia com as bases
legais do artigo 7° da LGPD. Ademais, como nos recorda o Information
Commissioners’s Office (“ICO”), autoridade de protecao de dados do
Reino Unido, nao se deve confundir transferéncia de dados com tran-
sito de dados. Isso significa dizer, por exemplo, que, se para viabilizar
a troca de e-mails entre diferentes areas de uma organizagao 100%
brasileira (no contexto de um tratamento de dados pessoais sujeito
a LGPD), por uma questdo meramente de infraestrutura tecnologica,
dados pessoais transitam momentaneamente por um servidor loca-
lizado na india, tal atividade, por si s, ndo deveria ser considerada
uma transferéncia internacional de dados aquele pais. (CHAVES, 2019.
p. 295).

Sendo pontuada essa diferenciacao de conceitos e seguindo as
diretrizes de extraterritorialidade das leis de protecao de dados,
é correto afirmar que uma transferéncia internacional so6 pode
ocorrer nas hipoteses previstas em lei, de forma taxativa, com
observancia estrita dos critérios especificos para que o pais
receptor possa manter a protecao dos dados pessoais, tal qual
como no pais de origem.

Para melhor entendimento, exemplificando de forma pratica
uma situagao em que ocorre uma transferéncia internacional de
dados, seria quando uma empresa que possui matriz no exterior
envia informacoes de funcionarios para uma eventual prestacao
de contas.

4 Nos termos do art 59, VIl da Lei Federal 12.965/2014 (“Marco Civil da Inter-
net”), devemos considerar “aplicacdo de internet” como “o conjunto de fun-
cionalidades que podem ser acessadas por meio de um terminal conectado
a internet”.
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Ao enviar estes dados pessoais para fora do pais de tratamento,
a empresa esta efetuando uma transferéncia internacional de
dados, porque apesar das duas empresas fazerem parte do
mesmo grupo econdmico, estao fisicamente em paises distintos,
logo € essencial a aplicacao dos critérios que garantam a prote-
cao dos dados pessoais transferidos.

Este cenario € apenas um exemplo de todas as possibilidades
que podem configurar uma transferéncia internacional de dados.
Sendo assim, é indispensavel seguir a risca os preceitos da legis-
lacao para que nao sobrevenha violacao dos direitos dos titulares,
inclusive com relacao as transferéncias internacionais ulteriores,
sob pena de invalidar todas as medidas de seguranca tomadas
no primeiro momento. Nos termos do art. 44 do GDPR,5 observa-
-se que

Artigo 44. Principio geral das transferéncias

Qualquer transferéncia de dados pessoais que sejam ou venham a
ser objeto de tratamento apos transferéncia para um pais terceiro
OU uma organizacao internacional so é realizada se, sem prejuizo das
outras disposicoes do presente regulamento, as condicoes estabele-
cidas no presente capitulo forem respeitadas pelo responsavel pelo
tratamento e pelo subcontratante, inclusivamente no que diz respeito
as transferéncias ulteriores de dados pessoais do pais terceiro ou da
organizacao internacional para outro pais terceiro ou outra organiza-
¢ao internacional. Todas as disposigoes do presente capitulo sao apli-
cadas de forma a assegurar que nao € comprometido o nivel de pro-
tecao das pessoas singulares garantido pelo presente regulamento
(UNIAO EUROPEIA, 2016).

Ou seja, 0s agentes de tratamento® devem garantir que ao efe-
tuar uma transferéncia internacional de dados, o padrao de pro-
tecao dos dados pessoais deve permanecer inabalavel. Nao se

5 Agentes de tratamento: Sao as pessoas fisicas ou juridicas que tra-
tam os dados pessoais de titulares, ou seja, realizam operacoes com 0s
dados pessoais.
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olvidando que, prezando pelo principio da transparéncia, devem
sempre informar os titulares para onde estao sendo enviados seus
dados pessoais, bem como seus direitos e formas de exercé-los.

3. TRANSFERENCIA INTERNACIONAL POR DECISAO
DE ADEQUACAOD

A Lei Geral de Protecao de Dados em seu artigo 33, dispoe que a
transferéncia internacional de dados so sera permitida nos casos
ali previstos. A primeira hipotese de anuéncia, para esse tipo de
tratamento, esta preceituada no inciso | do referido artigo, sendo
a possibilidade de transferéncia internacional para paises ou
organismos internacionais que demonstrem grau de protecao de
dados pessoals suficiente e assim “garantir ao titular de dados,
que possui dados tratados no ambito da LGPD, a mesma protecao
e zelo que lhe sdo garantidos pela legislacdo brasileira” (GODOY,
2020, p. 402). A vista disso:

Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau
de protecdo de dados pessoais adequado ao previsto nesta Lei (BRA-
SIL. Lei 13.709, 2018);

Ao analisar os critérios para decisao de adequacao & imperioso
nao efetuar apenas “uma analise fria e textual da legislacao de
protecao de dados do pais terceiro, mas devera observar, espe-
cialmente, se tal pais possui meios efetivos (enforcement) para
tornar eficaz o regime legal instituido” (CHAVES, 2019, p. 306).

Em outras palavras, a LGPD autoriza a livre transferéncia de dados
pessoais a paises que possuirem grau de adequacao reconhecido
pela Autoridade Nacional de Protecao de Dados - ANPD, desde
que observados os pressupostos legais, bem como demonstra-
rem de forma efetiva tais pressupostos. Os requisitos para reco-
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nhecimento do nivel de adequacao estao preceituados no artigo
34 da lel.

Semelhantemente como na Uniao Europeia, com a adequacy deci-
sion, os critérios de avaliacao aduzidos na lei brasileira, levam
em consideracao se o pais ou organismo internacional destina-
tario do dado pessoal oferece um nivel adequado de protecao
de dados em seu territorio. A avaliacao e efetuada por meio de
analise das normas em vigor, observancia dos principios e direito
dos titulares, bem como fornecimento de garantias e adocao de
medidas de seguranca que resguardem a protecao dos dados
pessoais, além da verificacao da natureza dos dados da transfe-
réncia internacional e demais circunstancias especificas (BRASIL.
Lei 13.709, 2018).

Apods a avaliacao dos requisitos pela ANPD e sendo o pais ter-
ceiro ou organismo internacional apto, de acordo com os critérios
necessarios, entao sera legitimada a livre circulacao de dados
entre o Brasil e tal pais ou organismo internacional, por meio de
uma decisao de adequacao, sendo essas decisoes “beneficas a
economia, pois reduzem consideravelmente o valor das transa-
coes para as companhias, gerando oportunidade de criacao de
novos negocios e parceiros comerciais” (GODOY, 2020, p.404), nao
necessitando de nenhum requisito adicional, assim como ocorre
na Uniao Europeia.

Neste interim, a luz do artigo 45 do GDPR, a Comissao Europeia ja
havia reconhecido doze paises como adequados, para livre circu-
lacao de dados pessoais, sendo eles: Andorra, Argentina, Canada
(para fins comerciais), Ilhas Faroé, Guernsey, Israel, Ilha de Man,
Japao, Jersey, Nova Zelandia, Suica e Uruguai. Recentemente a
Comissao Europeia avaliou a Coreia do Sul e o Reino Unido, con-
cluindo que estes também garantem um nivel de protecao essen-
cialmente equivalente ao garantido pelo GDPR (European Comis-
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sion: Adequacy decision, 2021).

Além dos paises com decisao de adequacao, o livre transito de
dados pessoais também ocorre no Espaco Economico Europeu
- European Economic Area (EEA), que é formado pelos Estados-
-Membros da Uniao Europeia, Islandia, Liechtenstein e Noruega.

E ainda basilar pontuar que, na Europa, apos a decisao de adequa-
cao, a Comissao Europeia acompanha o pais adequado de quatro
em quatro anos no minimo, para verificar se o pais terceiro conti-
nua oferecendo o nivel adequado de protecao de dados, podendo
revogar, alterar ou suspender a decisao de adequacao, conforme
0 artigo 45, do GDPR:

[..]3. Apos avaliar a adequacao do nivel de protecao, a Comissao pode
decidir, através de um ato de execucao, que um pais terceiro, um ter-
ritdrio ou um ou mais setores especificos de um pais terceiro, ou uma
organizagao internacional, garante um nivel de protecao adequado
na acecao do n.o 2 do presente artigo. O ato de execugao prevé um
procedimento de avaliacao periédica, no minimo de quatro em quatro
anos, que devera ter em conta todos os desenvolvimentos pertinen-
tes no pais terceiro ou na organizacao internacional.

[.]

5. A Comissao, sempre que a informagao disponivel revelar, nomea-
damente na sequéncia da revisao a que se refere o n.o 3 do presente
artigo, que um pais terceiro, um territdrio ou um ou mais setores
especificos de um pais terceiro, ou uma organizacao internacional,
deixou de assegurar um nivel de protecao adequado na acecao do n.o
2 do presente artigo, na medida do necessario, revoga, altera ou sus-
pende a decisao referida no n.o 3 do presente artigo, através de atos
de execucao, sem efeitos retroativos. Os referidos atos de execug¢ao
sao adotados pelo procedimento de exame a que se refere o artigo
93.0, n.0 2 (UNIAO EUROPEIA, 2016).

E essa € uma das questoes que a ANPD precisara regulamentar
no Brasil, uma vez que, ao contrario do GDPR, nao ha na LGPD pre-
visao de que a decisao de adequacao podera ser alterada, revo-
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gada ou suspensa, caso o pais chancelado se mostre omisso com
a perpetuacao de medidas que garantam a protecao de dados.
De acordo com Luis Fernando Prado Chaves:

Neste ponto, em homenagem ao principio da legalidade que rege os
atos praticados pelos entes da Administracao Publica e considerando
que os critérios aqui examinados estao atrelados a elementos dinami-
Cos e mutaveis, seria extremamente importante que a ANPD contasse
com subsidio legal para revisar ou mesmo revogar suas decisoes de
adequacgao, tal como previsto no direito europeu e de forma similar
ao previsto no artigo 35, §42, da propria LGPD. (CHAVES, 2019. p. 306).

Aléem da recomendacao apontada pelo autor, seria tambem fun-
damental o investimento na conscientizacao da populacao e das
empresas, para que seja efetivada a cultura da protecao de dados
pessoais no Brasil e assim, contribuir que o pais possa proporcio-
nar o grau de protecao apropriado aos dados pessoais, mediante
0s critérios do direito europeu, cominando para que no futuro
possa integrar a lista de paises que receberam a decisao de ade-
quacao da Comissao Europeia, consubstanciando para a livre cir-
culagao de dados de forma segura.

E ainda segundo Bruna Michele Wozne Godoy:

Atualmente a transferéncia internacional de dados pessoais ocorre
em uma escala massiva e constante, empresas e paises que enfren-
tam restricoes para executa-las definitivamente sofrerao danos sig-
nificativos em diversas esferas. Em um mundo globalizado, em que o
mercado Unico digital elimina fronteiras e conecta pessoas e nego-
cios em todo o mundo, obter uma autorizagao que permita o livre
fluxo de dados pessoais entre as economias mais importantes do
mundo, como a Unidao Europeia e os Estados Unidos, € um diferencial
competitivo elementar (GODQY, 2020. p. 306).

A despeito disso, uma decisao de adequacao da Comissao Euro-
peia destinada ao Brasil, seria uma grande alavanca para econo-
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mia brasileira, por conta do estreitamento das relacoes politicas
ja existentes com a Uniao Europeia.

O livre transito de dados com toda a certeza reforcaria o vinculo
de cooperacao economico-comercial, contudo, para que o Brasil
esteja apto a alcancar uma decisao de adequacao europeia, ainda
ha um grande caminho a ser percorrido, tendo em vista os rigoro-
SOs critérios para tanto.

Enquanto esse patamar nao é atingido, as transferéncias interna-
cionais advindas da Uniao Europeia sO podem ser concretizadas
por meio das demais hipoteses trazidas pelo direito europeu, as
quais analogamente também estao elencadas no art. 33 da LGPD,
e serao abordadas sucessivamente no presente trabalho.

Uma preocupagao inerente a hipotese trazida pelo inciso em referén-
Cia esta no tempo que a ANPD tomara para decidir sobre o nivel de
adequacao de cada pais. Na Europa, um dos fatores muito criticados é
0 tempo que se toma para que seja adotada a decisao de adequacao,
0 que acaba por representar impacto as relacoes comerciais entre os
paises. Portanto, a celeridade para decidir sobre o nivel de adequa-
¢ao de paises terceiros deve ser uma das preocupacoes da ANPD, de
forma a evitar o atravancamento do fluxo internacional de dados -
essencial para o avanco da tecnologia e da economia moderna. (CHA-
VES, 2019, p. 297).

Com base nos apontamentos do autor, conclui-se que a celeri-
dade & um dos fatores primordiais para que a protecao de dados
possa ser assegurada nas transferéncias internacionais, sem pre-
judicar a economia digital global.
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4. TRANSFERENCIA INTERNACIONAL
COM GARANTIAS ESPECIFICAS

Além da hipotese de permissao para transferéncia internacional
de dados por meio de uma decisao de adequacao, prevista no
inciso | do art. 33 da LGPD, alternativamente o legislador bra-
sileiro disciplinou no inciso Il do mesmo artigo, hipoteses onde
0 agente de tratamento pode oferecer a comprovacao de salva-
guardas contratuais a fim de garantir a protecao dos dados pes-
soais, objeto das transferéncias internacionais.

Isto posto, se o pals destinatario ainda nao possuir decisao de
adequacao, ainda assim, a transferéncia internacional de dados
pessoais podera ser concretizada, desde que, o agente de tra-
tamento possa ofertar e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecao de
dados consig-nados e previstos na LGPD

Il - quando o controlador oferecer e comprovar garantias de cumpri-
mento dos principios, dos direitos do titular e do regime de protecao
de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrdo contratuais;

) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos
(BRASIL. Lei 13.709, 2018).

O oferecimento de comprovacao de garantias por meio do dis-
posto acima é aplicavel a qualquer pals ou organismo internacio-
nal e deverao seguir as especificacoes técnicas, avaliacao e apro-
vacao da ANPD, conforme disciplinado no art. 35 e 36 da LGPD
para que haja observancia dos direitos, garantias e 0s principios
da lel.

Art. 35. A definicao do conteldo de clausulas-padrao contratuais, bem
como a verificacao de clausulas contratuais especificas para uma
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determinada transferéncia, normas corporativas globais ou selos,
certificados e codigos de conduta, a que se refere o inciso Il do caput
do art. 33 desta Lei, sera realizada pela autoridade nacional.

§ 12 Para a verificacao do disposto no caput deste artigo, deverao ser
considerados os requisitos, as condicoes e as garantias minimas para
a transferéncia que observem os direitos, as garantias e os principios
desta Lei.§ 22 Na analise de clausulas contratuais, de documentos ou
de normas corporativas globais submetidas a aprovacao da autori-
dade nacional, poderao ser requeridas informacoes suplementares
ou realizadas diligéncias de verificacdo quanto as operacoes de trata-
mento, quando necessario.

§ 32 A autoridade nacional podera designar organismos de certifica-
¢ao para a realizacao do previsto no caput deste artigo, que permane-
cerao sob sua fiscalizagao nos termos definidos em regulamento.§ 49
Os atos realizados por organismo de certificacao poderao ser revistos
pela autoridade nacional e, caso em desconformidade com esta Lei,
submetidos a revisao ou anulados.§ 52 As garantias suficientes de
observancia dos principios gerais de protecao e dos direitos do titular
referidas no caput deste artigo serao também analisadas de acordo
com as medidas técnicas e organizacionais adotadas pelo operador,
de acordo com o previsto nos §§ 12 e 22 do art. 46 desta Lei.

Art. 36. As alteracoes nas garantias apresentadas como suficientes de
observancia dos principios gerais de protecao e dos direitos do titular
referidas no inciso Il do art. 33 desta Lei deverao ser comunicadas a
autoridade naci-onal (BRASIL. Lei 13.709, 2018).

Como nao poderia ser diferente, o GDPR também estabelece em
seu artigo 46 (UNIAO EUROPEIA, 2016) mecanismos de garantia
para transferéncia de dados para paises terceiros, por intermédio
de clausulas, regras, codigos de conduta e certificados, servindo
como inspiracao para o inciso Il, do artigo 33 da LGPD.

Assim como no topico anterior “de maneira geral, uma das ine-
rentes e principais preocupacoes sobre as garantias previstas
nesse inciso diz respeito ao tempo que a ANPD tomara para edi-
tar o teor das clausulas” (CHAVES, 2019, p. 299).
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Y.1. CLAUSULAS CONTRATUAIS ESPECIFICAS

As clausulas contratuais especificas para determinada transfe-
réncia, descrita na alinea “a” do inciso Il do artigo 33 da LGPD é
destinada para os casos isolados em que necessite de uma trans-
feréncia internacional de dados pessoais.

Nestes casos sao feitos ajustes de forma exclusiva para aquela
transferéncia internacional. Um exemplo pratico a ser abordado
seria no caso em que, uma empresa que trata dados pessoais
se depara com uma instabilidade técnica em seu servidor habi-
tual e por conta disso, necessita transferir esses dados de forma
temporaria para outro servidor a fim de preservar a integridade
dos dados e esse servidor alternativo encontra-se em um pais
terceiro, que nao possui decisao de adequacao brasileira, por
iss0, nessa situacao podem ser utilizadas as clausulas contratu-
ais especificas.

Neste cenario, € entdao firmado um contrato entre os agentes de
tratamento, consignando em clausulas (a serem aprovadas pela
autoridade de protecao de dados), as responsabilidades de cada
parte, detalhamento da transferéncia e categoria de dados, sem-
pre levando em consideracao os principios da legislacao, bem
como a observancia dos direitos dos titulares, com garantia efe-
tiva da protecao dos dados pessoais e privacidade.

4.2. CLAUSULAS-PADRAO CONTRATUAIS

As clausulas-padrao contratuais da alinea “b” do inciso Il do art.
33 da LGPD, sao inspiradas nas clausulas-tipo disciplinadas no

artigo 46, 2 “c” do GDPR, mais co-nhecidas por SCCs - Stantard
contractual clauses (UNIAO EUROPEIA, 2016).
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As SCCs sao clausulas-tipo que devem ser incluidas nos contra-
tos entre agentes de tratamento, quando estes desejam enviar
dados de um pais para o outro. Estas clausulas sao indicadas
para transferéncias internacionais de dados pessoais, que ocor-
rem repetidamente, geralmente entre partes que ja possuem
outros acordos comerciais.

Nesta esteira, objetivando garantir a protecao adequada aos
dados pessoais presentes nas transferéncias, entao deve-se adi-
cionar as clausulas-padrao contratuais como salvaguarda.

Nos termos do GDPR, as SCCs sao utilizadas quando o agente de
tratamento que ira transferir os dados pessoais esta localizado
na Uniao Europeia e/ou no Espaco Econdmico Europeu (EEE) e 0
destinatario dos dados esta localizado em um pais terceiro fora
do Espaco Econdmico Europeu (EEE) ou que nao possua uma ade-
quacy decision.

Nestes casos o agente de tratamento receptor dos dados pes-
soais deve concordar nao so em receber os dados pessoais, mas
também a cumprir com todos os termos consignados nas clausu-
las-padrao contratuais.

A Comissao Europeia disponibiliza modelos de clausulas-tipo
de modo a auxiliar os agentes de tratamento, uma vez que tais
modelos sao “pré-aprovados” pela Comissao Europeia e se forem
seguidos precisamente amparam a autorizacao para transferén-
cia internacional.

No Brasil, ainda nao ha regulamentacao a respeito das clausu-
las-padrao contratuais, mas seguindo as praticas da Comissao
Europeia as quais possuem tendéncias de serem utilizadas pela
ANPD como referéncia e/ou boas praticas (a exemplo de como
vem sendo feito com outros temas), & possivel observar diver-
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S0s requisitos inerentes a tais clausulas contratuais adotados
na pratica.

A Comissao Europeia emitiu novas clausulas contratuais padrao
para transferéncias internacionais de dados de paises da Uniao
Europeia e/ou Espaco Econdmico Europeu (EEE) para paises que
estao fora da Uniao Europeia e/ou Espaco Economico Europeu
(EEE), por meio da decisao de implementacao n® 2021/914 de 04
de junho de 2021 da Comissao Europeia, atualizadas no ambito do
GDPR ap0s 0 caso SCHREMS 1.6

As novas Standard Contractual Clauses (SCCs) substituem os trés
conjuntos de SCCs que foram elaboradas de acordo com a Dire-
tiva de Protecao de Dados 95/46, possuindo validade somente até
21 de setembro de 2021. As novas clausulas sao destinadas aos
contratos entre controlador’ - operador® e controlador - contro-
lador e como se trata de “modelos” pré-aprovados pela Comissao
Europeia, nao sao passiveis de alteracoes textuais, muito embora
seja possivel acrescentar no contrato outras clausulas contra-
tuais ou garantias adicionais, desde que nao entrem em conflito
direta ou indiretamente com as SCCs.

As clausulas-padrao contratuais é a forma mais utilizada para
legitimar as transferéncias internacionais de dados para paises
que nao sao considerados minimamente adequados. A decisao
2021/914 assim como sua antecessora, vincula todos os Estados-
-Membros da Uniao Europeia, os quais, por conseguinte devem
cumprir o previsto, inclusive as consideracoes, que sao de extrema

6 SCHREMS Il foi uma agao judicial interposta por Max Schrems, que questio-
nava a vulnerabilidade da protecao dos dados pessoais transferidos aos EUA.
7 Controlador: E a pessoa fisica ou juridica que realiza tratamento de dados
pessoais dos titulares decidindo a forma como sera feito.

8 Operador: E a pessoa fisica ou juridica que trata os dados dos titulares em
nome do controlador.



DIREITO E INOVACAO I 159

relevancia e norteiam a legitimidade das transferéncias interna-
cionais efetuadas por meio de clausulas-padrao contratuais.

Tendo em vista que a evolucao tecnologica facilitou e muito o
fluxo de dados é fundamental que a Comissao Europeia asse-
gure que, o nivel de protecao que o GDPR oferece aos titu-
lares, nao seja comprometido quando o0s dados pessoais
destes sao transferidos para paises terceiros, inclusive em
transferéncias ulteriores.

Por este motivo, € determinado que os agentes de tratamento
se certifiquem, antes de efetuarem a transferéncia internacional
que, o pais destinatario possa oferecer as garantias adequadas,
bem como observem os direitos dos titulares, uma vez que as
clausulas-padrao contratuais sao destinadas apenas as par-
tes, nao vinculando as autoridades do pais para onde os dados
serao enviados.

Os agentes de tratamento devem informar aos titulares a res-
peito de todas as transferéncias internacionais efetuadas, bem
como lhes fornecerem uma copia das clausulas-padrao contra-
tuais indicando quais categorias dos seus dados pessoals tra-ta-
dos foram transferidos para o exterior, respeitando o principio da
transparéncia, além de assegurar que os titulares possam exercer
seus direitos como terceiros beneficiarios.

As clausulas-padrao contratuais elaboradas pela Comissao Euro-
peia sao compostas por clausulas gerais e divididas em modulos,
para contemplar diversos contextos de transferéncias, devendo
0s agentes de tratamento selecionar o modulo que melhor se
aplica ao caso concreto.

Como se trata de uma relacao contratual, cada parte, tanto o
agente de tratamento exportador dos dados (que esta em um
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pais pertencente a UE e/ou EEE), quanto o agente de tratamento
importador dos dados (pais fora da EU e/ou EEE) devem cumprir
com as obrigacoes inerentes a cada um.

Nas clausulas devem estar previstas regras com relacao a res-
ponsabilidade, no caso de o titular sofrer danos em decorréncia
de qualquer violacao dos seus direitos. Nestas situacoes, como
terceiro beneficiario, o titular tera direito a indenizacao em face
dos agentes de tratamento.

Assim como o agente de tratamento exportador dos dados, em
observancia do GDPR, o agente importador de dados deve dispo-
nibilizar todas as informacoes que possam demonstrar o cumpri-
mento das clausulas padrao contratuais, inclusive colaborar para
que seja realizada auditorias de suas operacoes de tratamento
pelo agente de tratamento exportador de dados.

Nos casos de necessidade de transferéncias ulteriores ao con-
trato, ou seja, para um novo agente de tratamento € preciso a
autorizacao do agente de tratamento exportador dos dados,
nos termos do artigo 28 do GDPR, para que este se certifi-
que que o nivel de protecao previsto nas clausulas continuara
sendo assegurado.

Os agentes de tratamento devem obrigatoriamente manter regis-
tros das atividades de tratamento sob sua responsabilidade,
igualmente o importador de dados e caso nao haja cumprimento
das clausulas, o exportador de dados deve ser informado para
que suspenda a transferéncia e até rescinda o contrato, porque
é imprescindivel que todas as clausulas sejam cumpridas em sua
integralidade, sem prejuizo de aplicacao de regras especificas da
legislacao em caso de descumprimento.
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Imperioso destacar que, antes da transferéncia € necessario que
0 agente exportador dos dados verifique se o importador dos
dados pode ser impedido de cuprir com as clausulas contratuais
diante da legislacao local do pais terceiro, tendo em vista a nao
vinculacao destas. Caso haja disposicoes contrarias ao cumpri-
mento do contrato, a transferéncia internacional nao deve ser
realizada, conforme pontua a decisao da Comissao Europeia:

As partes devem ter em conta, em especial, as circunstancias espe-
cificas da transferéncia (como o contetdo e a duracdo do contrato, a
natureza dos dados a transferir, o tipo de destinatario, a finalidade
do tratamento), as legislacoes e as praticas do pais terceiro de des-
tino pertinentes a luz das circunstancias da transferéncia e quaisquer
garantias aplicadas para complementar as garantias previstas nas
clausulas contratuais-tipo (incluindo as medidas contratuais, técnicas
e organizativas pertinentes aplicaveis a transmissao dos dados pes-
soais e ao seu tratamento no pais de destino).(COMISSAO EURO-PEIA,
2021, p. 36).

As clausulas padrao contratuais devem prever que, se apos a
assinatura do contrato o importador dos dados nao puder cum-
prir com as clausulas consignadas, aléem da notificacao imediata
do exportador dos dados, também a previsao das medidas que
serao tomadas a partir de entao, bem como a notificacao da
autoridade de protecao de dados acerca do ocorrido.

A decisao 20121/914 ainda abordou que, as clausulas-tipo elabo-
radas com base na Diretiva 95/46 podem ser utilizadas até 26 de
setembro de 2021 e os contratos celebrados até esta data pos-
suem vigéncia até 27 de dezembro de 2022, “desde que as opera-
coes de tratamento objeto do contrato permanecam inalteradas
e que o recurso a essas clausulas garanta que a transferéncia de
dados pessoais esta sujeita a garantias adequadas” (COMISSAO
EUROPEIA, 2021, p 36).
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Embora as clausulas-padrao contratuais requeiram salvaguardas
especificas para transferéncias internacionais, a sua eficacia na
protecao dos dados pessoais ainda é questionada, como ocorreu
no caso Scherms Il, onde foi levantado que a validade das clau-
sulas-padrao contratuais nao seria absoluta e dependeria das
praticas do pais terceiro com relacao a privacidade e protecao de
dados, sendo imperioso a analise precisa dos agentes de trata-
mento a respeito de todas essas questoes, sob pena de violar 0s
direitos dos titulares.

Para fins praticos, as clausulas-padrao contratuais de maneira
geral devem versar sobre:

- Finalidade e ambito de aplicagao;

- Efeito e invariabilidade das clausulas;

- Terceiro beneficiario;

- Interpretacao dos termos técnicos;

- Hierarquia contratual;

- Descricao pormenorizada das transferéncias;

- Clausula de adesao;

- Garantias (limitacoes das finalidades, transparéncia, exatidao e
minimizacao dos dados, limitacao da conservacao, seguranca do
tratamento, dados sensiveis, transferéncias ulteriores, documen-
tacao, cumprimento/descumprimento);

- Autorizacoes para transferéncias posteriores;

- Direito dos titulares;

- Canal de comunicacao dos titulares;

- Responsabilidades;

- Controle das transferéncias efetuadas;

- Legislacao e praticas locais que afetam o cumprimento
das clausulas;

- Obrigacoes do importador de dados em caso de acesso por
parte de autoridades publicas;

- Descumprimento contratual e rescisao;
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- Direito aplicavel;
- Eleicao de foro e jurisdicao;
- E demais clausulas facultativas adicionais.

No Brasil “é de se imaginar que a ANPD disciplinara o contetdo
minimo das clausulas relativas a transferéncia internacional de
dados” (CHAVES, 2019, p. 298), sobre a premissa de que as clau-
sulas-padrao contratuais podem oferecer um grau adequado de
protecao dos dados pessoais nas transferéncias internacionais
desde que cumpridas rigorosamente pelos agentes de trata-
mento, bem como que nao haja qualquer incompatibilidade com
a legislacao local do pais terceiro para onde serao enviados tais
dados pessoais.

Y.3. NORMAS CORPORATIVAS GLOBAIS

No artigo 33, Il, “c”, estao previstas as normas corporativas glo-
bais, que por sua vez, sao indicadas para transferéncias inter-
nacionais que ocorrem dentro de um ambiente corporativo B2B
(bussiness-to-bussiness,).

Assim como no caso das clausulas-padrao contratuais e das clau-
sulas especificas, as normas corporativas globais sao mecanismos
de garantia da protecao de dados pessoais, quando o pais ter-
ceiro receptor dos dados nao possui uma decisao de adequacao.

As normas corporativas globais sao regras a serem seguidas por
empresas que desejam transferir dados dentro de uma corpora-
Cao ou grupo empresarial, mas que as empresas em si estejam
fisicamente em paises distintos. Estas normas possuem corres-
pondéncia no direito europeu com as regras corporativas vincu-
lantes aplicaveis as empresas, as binding corporate rules (“BCR”),
descritas no artigo 47 do GDPR (UNIAO EUROPEIA, 2016). “Por 14, as
BCRs sao pensadas para multinacionais (transferéncia de dados
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entre empresas do mesmo grupo), grupos de franquias e joint
ventures, por exemplo, e devem passar por aprovagao prévia da
autoridade europeia” (CHAVES, 2019, p. 299).

Na definicao de Thiago Luis Santos Sombra:

As normas corporativas vinculantes ou binding corporate rules (BCRs)
destinam-se a permitir que empresas multinacionais transfiram
dados pessoais da Uniao Europeia para os seus afiliados localizados
fora do bloco. As BCRs promovem a adogao de padroes globais sobre
protecao de dados e privacidade, bem como aumenta a conscientiza-
cdo dentro da organizacao (SOM-BRA, 2019, p. 131).

Na Europa, também como forma de auxiliar os agentes de trata-
mento, € disponibilizado pelo European Data Protection Board
(EDPB) guidelines (orientacoes) sobre as BCRs, com o intuito de
esclarecer a respeito do conteddo minimo esperado. “Mais uma
vez, espera-se que a ANPD se aproveite das orientagoes europeias
para estruturacao das normas corporativas globais, seguindo,
portanto, o padrao preten-dido pelo legislador brasileiro” (CHA-
VES, 2019, p. 299).

O GDPR traz ao longo do art. 47, preve requisitos que devem estar
presentes nas BCRs para serem aprovadas pela autoridade de
protecao de dados.

As regras devem ser juridicamente vinculativas interna/externa-
mente e aplicaveis a todas as empresas do grupo empresarial ou
corporacao, por meio de contrato especifico nos moldes do artigo
28 do GDPR, incluindo os funcionarios das empresas, 0s quais
deverao garantir o cumprimento integral das normas, conferindo
expressamente os direitos dos titulares dos dados pessoais tra-
tados. Além disso deve (UNIAO EUROPEIA, 2016):
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- Constar a estrutura do grupo empresarial, bem como seus par-
ceiros de negocios;

- Descrever as transferéncias, indicando as categorias dos dados
pesso-ais tratados, o tipo de tratamento, finalidade, os tipos
de titulares afetados, identificacao dos paises que receberao
a transferéncia;

- Constar a necessidade de aplicacao dos principios gerais de
protecao de dados, finalidade, minimizacao dos dados, limita-
cao dos prazos de conservacao, qualidade dos dados, privacy by
desgin, privacy by default, bases legais, tratamento de categorias
especiais de dados, medidas de garantia e seguranca dos dados,
bem com o0s requisitos para transferéncias posteriores;

- Indicar todos os direitos dos titulares e a forma de exercicios
de tais direitos, inclusive o direito de nao ser objeto de decisoes
automatizadas (incluido definicao de perfis), o direito de apre-
sentar reclamacao as autoridades competentes de protecao de
dados e tribunais como terceiro beneficiario com direito a indeni-
zacao e/ou reparacgao pela violacao das regras vinculativas apli-
-caveis as empresas;

- A responsabilizacao do agente exportador dos dados pessoais
por toda e qualquer violacao das BCRs por uma entidade terceira
envolvida, com exoneracao de tal responsabilidade somente por
meio de prova de que o fato que causou o dano nao e imputavel
a referida entidade;

- Constar a forma de comunicagao com os titulares para informar
a respeito das transferéncias;

- Indicar as funcoes do responsavel por fazer cumprir as BCRs a
nivel do grupo empresarial e nao apenas do agente de tratamento;
- Apresentar os procedimentos de reclamacao;

- Descrever os procedimentos existentes no grupo empresarial,
incluindo auditorias (devendo o resultado ser enviado a autori-
dade de protecao de dados) e a efetivacao de medidas que asse-
gurem a protecao dos dados dos titulares;
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- Descrever os procedimentos de elaboracao de relatorios e
registros, caso haja descumprimento ou alteracao das regras;

- Descrever os procedimentos de cooperacao com a autoridade
de protecao de dados, atendendo aos eventuais pedidos desta;

- Descrever os procedimentos de comunicacao com a autoridade
de pro-tecao e dados, de todos os critérios legais que o agente de
tratamento importador de dados estiver sujeito no territorio do
pals terceiro que sejam passiveis de comprometimento as salva-
guardas oferecidas pelas BCRs;

- Indicar orientagoes a todos que tenham acesso aos dados
pessoais.

Este tipo de norma visa facilitar as relacoes comerciais ao redor do
mundo, porém, assim como todas as outras garantias, & impres-
cindivel que os agentes de tratamento avaliem se o pais terceiro
respeitara tais regras, determinando se os direitos dos titulares
realmente serao cumpridos na pratica, e se for o caso, utilizar-
-se de salvaguardas adicionais para garantir o nivel de protecao
adequado.

E preciso ainda reforcar que, a exemplo das outras garantias, as
normas corporativas globais, também devem ser aprovadas pre-
viamente pela autoridade de protecao de dados.
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5. CONCLUSAO

Conforme explanado no presente artigo, o acelerado avanco da
tecnologia acarreta também um elevado fluxo internacional de
dados envolvendo paises diversos. No entanto é sabido que nem
todas as nacoes possuem grau ideal de adequacao a protecao de
dados, criando-se assim o risco iminente de incidentes e conse-
quente violacao dos direitos dos titulares.

O trabalho buscou demonstrar que, o correto seria que, nenhum
dado pessoal fosse transferido para fora de seu pais de origem.
Todavia, tendo em vista que uma proibicao de transferéncia inter-
nacional causaria um grande impacto na economia mundial, tanto
a legislacao Europeia, com o General Data Protection Regulation
- GDPR, quanto a Lei Geral de Protecao de Dados - LGPD dispoem
acerca de hipoteses em que é possivel a transferéncia internacio-
nal de dados pessoais, quando estritamente necessarias, respei-
tando os preceitos legais.

Desta feita, conforme discorrido, o processo de obtencao de uma
decisao de adequacao por um pais terceiro tende a ser moroso,
porém com o oferecimento de salvaguardas especificas, obser-
vando as disposicoes da lei e apds regulamentacao da autoridade
de protecao de dados, € possivel garantir a expectativa de pro-
tecao dos dados pessoais nas transferéncias internacionais, sem
obstar a realizacao de negocios transfronteiricos e sem interfe-
réncias na economia global.

Deste modo, a exemplo das clausulas contratuais especificas,
clausulas padrao contratuais e normas corporativas globais con-
sistem em garantias contratuais que podem ser oferecidas em
nome da protecao dos dados pessoais de maneira eficaz.
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Porém, embora haja previsao na legislacao, € imperioso que 0s
agentes de tratamento possam analisar cada caso de maneira
personalizada, tomando os devidos cuidados para que nao haja
qualquer indicio de vulnerabilidade na protecao dos dados pes-
soais, bem como, respeitando a analise e aprovacao prévia da
autoridade de protecao de dados.

A protecao dos dados pessoais deve ser efetivada em todas as
operacoes de tratamento, garantindo assim a efetivacao dos
direitos dos titulares.
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RESUMO:

Embora a LGPD tenha instituido um regime juridico complexo, com
potencial de atingir todo e qualquer segmento econdmico, nao
havendo formula Unica para o compliance, em seu nlcleo pode
ser identificada a governanca da protecao de dados pessoalis.
Isto significa que o foco da LGPD esta na protecao dos direitos e
liberdades dos titulares de dados, que podem ser consumidores,
pacientes, usuarios de servicos ou mesmo colaboradores. Nesse
sentido, a presente pesquisa buscou abordar a LGPD na comple-
xidade das operacoes de tratamento de dados, a qual demanda
uma abordagem baseada no risco e torna flexiveis as obrigacoes
dos agentes conforme o risco representado aos titulares. Den-
tre estas obrigacoes figura o relatorio de impacto a protecao de
dados pessoais, cuja falta de definicoes na lei brasileira torna
ainda mais necessario o estudo da experiéncia estrangeira sobre
0 assunto, especialmente considerando a inspiracao direta no
modelo regulatorio europeu. Para tanto, utilizou-se o méetodo de
abordagem hipotético-dedutivo e a técnica de pesquisa docu-
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mental indireta através de levantamento de legislacao, doutrina
e recomendacoes de autoridades nacionais e estrangeiras. Os
resultados apontaram que o RIPD &, para além de obrigacao legal,
um instrumento de gestao de riscos e boa pratica para auxiliar
estar em conformidade com a lei, e as origens da LGPD possibili-
tam aprender com as praticas estrangeiras consolidadas.

Palavras-Chave: Privacidade. Dado pessoal. Relatorio de impacto
a protecao de dados. Risco.

Sumario: 1. Introducao; 2. A Abordagem Baseada No Risco Nas
Leis De Privacidade; 3. Modelos Estrangeiros De Avaliacao De Ris-
cos A Privacidade; 3.1. Dpia No Modelo Europeu (Rgpd/Gdpr); 3.1.1.
Modelos Dentro Do Espectro Do Gdpr; 3.2. Pia Na Australia; 4. Ripd
Na Lei Brasileira; 4.1. O Que Prevé A Lgpd; 4.2. O Ripd Enquanto
Processo; 5. Consideracoes Finais; Referéncias Bibliograficas.

ABSTRACT:

Although the LGPD has instituted a complex legal regime, with
the potential to reach any and every economic segment, with no
one-size-fits-all formula for compliance, at its core can be found
the governance of personal data protection. This means that the
LGPD's focus is on protecting the rights and freedoms of data
subjects, who may be consumers, patients, service users or even
collaborators. In this sense, this research sought to address the
LGPD in the complexity of data processing operations, which
demands a risk-based approach and makes agents’ obligations
flexible according to the risk represented to the data subjects.
Among these obligations is the data protection impact assess-
ment, whose lack of definitions in brazilian law makes it even
more necessary to study foreign experience on the subject, espe-
cially considering the direct inspiration in the european regulatory
model. For that, the method of hypothetical-deductive approach
and the technique of indirect documentary research were used,
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through a survey of legislation, doctrine and recommendations
from national and foreign authorities. The results showed that
the RIPD is, in addition to a legal obligation, a risk management
instrument and good practice to help comply with the law, and
the origins of the LGPD make it possible to learn from consolida-
ted foreign practices.

Keywords: Privacy. Personal data. Data Protection Impact Asses-
sment. Risk.

Summary: 1. Introduction; 2. The Risk-Based Approach In Privacy
Laws; 3. Foreign Privacy Risk Assessment Models; 3.1. Dpia In The
European Model (Gdpr); 3.1.1. Models Within The Gdpr Spectrum;
3.2. Pia In Australia; 4. Ripd In The Lgpd; 4.1. What The Lgpd Pro-
vides; 4.2. Ripd As A Process; 5. Final Considerations; References.

1. INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018
- LGPD), acompanhando transformacoes sentidas a nivel global,
inaugura relevante marco legal no Brasil ao instituir um regime
juridico as operacoes de tratamento de dados pessoais, capaz de
afetar todo e qualquer segmento de mercado e mesmo o Poder
Publico'.

Em outras palavras, a LGPD estabelece as regras do jogo para
tudo que é feito com informagoes que possam identificar pes-

1 A abrangéncia da aplicacao da lei deve-se aos conceitos amplos de dado
pessoal e tratamento, previstos no artigo 59, incisos | e X, da LGPD, respec-
tivamente: | - dado pessoal: informacao relacionada a pessoa natural iden-
tificada ou identificavel; X - tratamento: toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagao, avaliacao ou controle da infor-
macao, modificacao, comunicacao, transferéncia, difusao ou extracao.
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soas fisicas, denominadas titulares de dados, verdadeiro foco de
protecao do sistema.

A inspiracao para a estrutura deste novo regime juridico origina-
-se diretamente do modelo estabelecido pelo regulamento euro-
peu de protecao de dados, conhecido General Data Protection
Regulation (GDPR) ou Regulamento Geral sobre a Protecdo de
Dados (RGPD), no portugués de Portugal.

Dentre as inumeras inovacoes deste marco, cada uma com rele-
vantes impactos e desdobramentos, este artigo ocupar-se-a, por
meio da analise teorica e pratica, do Relatorio de Impacto a Pro-
tecao de Dados Pessoais (RIPD), instrumento que se presta a ana-
lise de riscos e que pode se revelar de extrema utilidade a um
programa de governanca em privacidade e protecao de dados
bem como para incutir o ideal de privacy by design nas praticas
organizacionais, corrigindo o curso do desenvolvimento de novos
projetos desde o seu principio.

A premissa fundamental deste sistema € o reconhecimento da
protecao de dados como um direito fundamental?, constituindo o
objetivo da legislacao a protecao da pessoa em relacao ao trata-
mento de seus dados pessoais.

Em relacao a metodologia, se utilizou-se do método de aborda-
gem hipotetico-dedutivo e a técnica de pesquisa documental
indireta, com levantamento bibliografico de legislacao, doutrina e
recomendacoes de autoridades nacionais e europeias, analisando

2 O direito a protecao de dados esta expresso na Carta de Direitos Fundamen-
tais da Uniao Europeia. No Brasil, houve este reconhecimento pelo Supremo
Tribunal Federal no julgamento da MP 954, valendo citar também a PEC n®
17/2019, recentemente aprovada pelo Congresso Nacional para incluir a pro-
tecao de dados pessoais entre os direitos e garantias fundamentais e para
fixar a competéncia privativa da Unidao para legislar sobre protecao e trata-
mento de dados pessoais.
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a aplicacao da LGPD e relacionando aos modelos estrangeiros.

Para tanto, primeiramente, sera apontada a contribuicao da abor-
dagem baseada no risco para o compliance com a legislacao de
protecao de dados tal como concebida no sistema do GDPR.

Em seguida, serao apresentados alguns modelos estrangeiros de
avaliacao de riscos a privacidade, optando-se, alem do modelo
europeu, pelo modelo australiano de avaliacao e identificando os
principais elementos que os constituem.

Por fim, sera feito um levantamento e analise sobre o que a LGPD
efetivamente trouxe ao ordenamento brasileiro sobre o instru-
mento em questao, ressaltando a grande lacuna regulatoria ainda
existente quanto a sua realizacao e a necessidade de suplemen-
tacao por parte da Autoridade Nacional de Protecao de Dados
(ANPD).

2. AABORDAGEM BASEADA NO RISCO NAS LEIS
DE PRIVACIDADE

A legislacao de protecao de dados, tanto brasileira quanto sua
contraparte europeia, estabelece um complexo sistema de regras
e principios para regular o tratamento de dados pessoais. O sis-
tema, no entanto, nao possui formula Unica para o compliance,
isto é, nao ha uma receita exata que direcione as organizacoes ao
atendimento de seus requisitos e conformidade.

O modelo regulatorio de protecao de dados do GDPR, do qual
optou a legislagao brasileira, possui abordagem baseada no risco
(risk-based approach), o que torna necessario entender o papel
do risco dentro do sistema de protecao de dados pessoais.

Para facilitar o entendimento das nomenclaturas existentes entre
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0s sistemas da LGPD e do GDPR, considerando, este ultimo, sua
variagao para o inglés e para o portugués de Portugal:

Figura 1: Comparativo de nomenclatura

Fonte: AUTORIA PROPRIA (2021)

Deve-se esclarecer logo que nao se trata, contudo, de qualquer
espécie de risco, e tampouco trata-se do risco juridico ou repu-
tacional a empresa que esta realizando o tratamento dos dados.
O risco em questao € aquele que esta para os direitos e liberda-
des dos individuos cujos dados sao objeto de tratamento, isto €,
dos titulares.

Com isto se quer dizer que o modelo regulatorio instituido pelo
GDPR, sobre o qual a LGPD comp0s seus fundamentos, deixa em
aberto que as medidas a serem adotadas para o compliance
sejam definidas conforme a avaliagao de risco em relagao aos
direitos e liberdades dos titulares dos dados. Sao estes aspectos
0 ponto de referéncia para a analise de risco.
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Ora, quando uma organizacao realiza alguma operacao de tra-
tamento de dados pessoais (coleta, utilizacao, armazenamento,
transferéncia, entre outros), os respectivos titulares podem estar
expostos a riscos cuja identificacao e avaliagao sao circunstan-
ciais, podendo ser maiores ou menores.

Nenhuma operacao é isenta de riscos. Assim, & necessario que 0s
agentes de tratamento, diante de um risco identificado, tomem as
medidas adequadas para garantir que tais dados sejam tratados
de forma segura e de acordo com a legislacao.

O regulamento europeu, no entanto, nao estabelece um pas-
S0-a-passo para a realizacao desta avaliacao, sendo inume-
ras as metodologias disponiveis e aplicadas pelos agentes
de tratamento.

O problema nesta suposta liberdade de avaliacao esta na selecao
do método para a identificacao de riscos pelo controlador e se
tal nao esta “orientada por um embasamento técnico-cientifico e
se resume a conclusoes subjetivas, orientadas pela perspectiva
pessoal do agente de tratamento” (GOMES, 2020, p. 255).

Disto, pode-se visualizar que os controladores sao responsaveis
pela forma com que implementam a legislacao, isto &, transpor-
tam o que esta abstratamente previsto para a pratica. E para que
isto ocorra, a nogao de risco € essencial para determinar quais
as medidas técnicas e organizacionais que devem ser adotadas.

Segundo Claudia Quelle (2017, p. 2), a abordagem baseada no risco
objetiva otimizar a aplicacao da legislacao, preenchendo a lacuna
entre o nivel de protecao de dados estabelecido abstratamente
pelos principios de privacidade e as reais praticas de compliance.

A referida autora relaciona que a abordagem baseada no risco
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repercute diretamente no atendimento as obrigacoes impostas
pelo regulamento no caso concreto. Explica ainda que a nogao de
risco aplicada habilita os controladores a calibrar suas obrigacoes
legais, funcionando como ponto de referéncia para a determina-
cao das medidas em concreto a serem adotadas para alcangar os
requisitos legais (QUELLE, 2017, p. 3).

Ainda sob a égide da Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de Outubro de 1995, o Article 29 Working
Party (WP 29)%, que viria a ser substituido pelo European Data
Protection Board (EDPB), na vigéncia do GDPR, emitiu a Opinion
03/2010, contendo sugestoes para garantir a efetividade do prin-
cipio da prestacao de contas (accountability), no qual afirma que
as medidas a serem implementadas pelos controladores devem
variar conforme o risco da atividade de tratamento e dos dados
envolvidos (WP 29, 2010, p. 5).

O WP 29 afirma também que algumas obrigacoes sao somente
aplicaveis se diante de operacoes de tratamento de maior risco,
citando-se justamente o caso da realizacao de um Privacy Impact
Assessment*, 0 que se traduz em programas de compliance esca-
laveis (2010, p. 4).

Também neste sentido, a autoridade de protecao de dados do
Reino Unido, Information Commissioner’s Office (ICO), apresenta
em seu site 0 seguinte questionamento:

3 O Grupo de Trabalho do Artigo 29 (WP29) foi constituido sob o regime da
Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995. No regime do GDPR, foi sucedido pelo European Data Protection Board
(EDPB), que endossou algumas das guidelines produzidas pelo WP29, aprovei-
tando o rico trabalho realizado até entao. A lista de documentos endossados
pode ser consultada em: https://edpb.europa.eu/news/news/2018/endorse-
ment-gdpr-wp29-guidelines-edpb_en. Acesso em 14 jul. 2021.

4 Atualmente denominado no ambito do GDPR como Data Protection Impact
Assessment.
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Why don’t you tell me exactly what to do?

Every organisation is different and there is no one-size fits-all answer.
Data protection law doesn’t set many absolute rules. Instead it takes
a risk-based approach, based on some key principles. This means it’s
flexible and can be applied to a huge range of organisations and situ-
ations, and it doesn’t act as a barrier to doing new things in new
ways.® (ICO, 2018)

O brocardo “there is no one-size fits-all answer” (ndo existe uma
resposta que sirva para todos) reforca justamente a nogao de
nao haver formula Unica para o compliance de protecao de dados.
Ainda no mesmo documento, a ICO alerta que esta flexibilidade
regulatoria impoe ao agente, por consequéncia, a responsabiliza-
cao deste quanto a definicao das medidas que sao adotadas no
uso de dados pessoais.

A abordagem baseada no risco do GDPR aparece em particular
nos artigos 24, 25(1) e 35 do regulamento.

O artigo 24 refere-se a responsabilidade do controlador na ado-
cao das medidas técnicas e organizacionais tendentes a confor-
midade com o regulamento e de acordo com a “a natureza, o
ambito, o contexto e as finalidades do tratamento dos dados,
bem como 0s riscos para os direitos e liberdades das pessoas
singulares”. O artigo 25, por sua vez, foca nos tipos de medidas
que podem ser adotadas pelo controlador.

Em ambos os casos, ha referéncia de que o controlador deve levar
em conta, na definicao das medidas a serem adotadas, 0s riscos

5 Por que vocé nao me diz exatamente o que fazer? Cada organizacao é dife-
rente e nao existe uma resposta Unica e que se encaixe para todos. A lei de
protecao de dados nao estabelece muitas regras absolutas. Em vez disso,
adota uma abordagem baseada no risco, baseada em alguns principios-chave.
Isso significa que é flexivel e pode ser aplicada a uma grande variedade de
organizagoes e situagoes, e nao atua como uma barreira para fazer coisas
novas de novas maneiras (traducao livre).
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aos direitos e liberdades dos individuos, comprovando que o foco
da analise de riscos reside precisamente no titular dos dados.

Esta obrigacao vem também estampada no Considerando 74 do
regulamento, que dispoe que o controlador:

(...) devera ficar obrigado a executar as medidas que forem adequa-
das e eficazes e ser capaz de comprovar que as atividades de trata-
mento sao efetuadas em conformidade com o presente regulamento,
incluindo a eficacia das medidas. Essas medidas deverao ter em conta
a natureza, o ambito, o contexto e as finalidades do tratamento dos
dados, bem como o risco que possa implicar para os direitos e liber-
dades das pessoas singulares.

Trata-se da nocao de risco, portanto, que o controlador deve
abarcar em seu plano de adequacao e governanca em protecao
de dados pessoais, e os direitos e liberdades do titular, por sua
vez, sao o ponto de referéncia para esta analise.

Menciona-se que esta obrigacao, no entanto, nao € isenta de
limites. O artigo 25(1) estabelece que o controlador leve em con-
sideracao o estado da arte e os custos da aplicacao das medidas,
0 que demonstra a sensibilidade do regulamento em dispensar
0 agente de tratamento de obrigacoes excessivamente onerosas.
Ao mesmo tempo, isto nao isenta o agente da adocao das medi-
das de seguranca apropriadas conforme o risco representado por
sua operacao de tratamento.

O artigo 35 complementa esta abordagem ao exigir que o con-
trolador avalie o impacto das operacoes de tratamento preten-
didas em determinadas situagoes, ou seja, que tenha de realizar
uma avaliacao de impacto sobre a protecao de dados pessoais,
conhecida data protection impact assessment (DPIA), quando a
operacao implicar em elevado risco ao titular.
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Requer-se, basicamente, que o controlador avalie a proporciona-
lidade das operacoes de tratamento pretendidas bem como os
riscos aos direitos e liberdades dos individuos envolvidos a fim
de identificar as medidas suficientes para enderecar estes riscos.

O DPIA, portanto, € ferramenta que habilita o controlador a
projetar suas proprias medidas técnicas e organizacionais a
proteger os individuos envolvidos e garantir o compliance com
0 regulamento.

A LGPD, de maneira semelhante, também traz esta nocao, nao
apenas por importar o DPIA na forma do denominado “Relatorio
de Impacto a Protecdo de Dados” (RIPD), como também ha a men-
cao ao risco em diversos dispositivos, dentre eles o artigo 44, que
estabelece parametros para identificar quando uma operacao de
tratamento de dados pode ser considerada irregular, isto &, em
desconformidade com a lei, um non-compliance.

O referido artigo prevé o seguinte fator de analise para a verifica-
cao da irregularidade de determinado tratamento de dados:

Art. 44. O tratamento de dados pessoais sera irregular quando deixar
de observar a legislagao ou quando nao fornecer a seguranga que o
titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

()

Il - o resultado e o0s riscos que razoavelmente dele se esperam. (LGPD,
2018)

Assim, mesmo no quadro normativo da LGPD, a abordagem
baseada no risco impacta as medidas que devem ser adotadas
para se estar compliant, devendo ser considerado cada caso
em particular.
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A escalabilidade das obrigacoes do controlador na LGPD pode
ser verificada no RIPD, sendo uma das medidas implementaveis
quando diante de uma operacao de tratamento que represente
maior risco.

O RIPD da suporte a esta nocao a medida que funciona como ins-
trumento do controlador na avaliacao de suas operacoes, iden-
tificando riscos e habilitando-o a tomar as decisoes necessarias
para o seu devido enderecamento e gestao.

3. MODELOS ESTRANGEIROS DE AUALIACAO DE RISCOS
A PRIVACIDADE

Em que pese a novidade legislativa em solo brasileiro, as avalia-
coes de risco na seara da privacidade nao sao recentes, contando
com largo historico de desenvolvimento de seu ideal e utilizagao
pelos setores publico e privado®.

Ademais, a regulacao de protecao de dados nao significa enges-
samento de atividades economicas e do desenvolvimento de
novas ideias, prezando, em seu cerne, pela viabilizacao dos fluxos
transnacionais de dados pessoais, sem 0s quais nao seria possi-
vel a prestacao de servicos online de qualquer parte do mundo e
a concretizacao de negocios em meio a economia digital e data-
driven atual.

A titulo de curiosidade para evidenciar este proposito, um impor-
tante marco foi a celebracao da Convencao 108 do Conselho da
Europa de 1987, o primeiro tratado internacional, aberto a todos

6 Sobre as origens e desenvolvimento do PIA, recomenda-se a leitura de
CLARKE, Roger. Privacy impact assessment: Its origins and development. Com-
puter Law & Security Review. Volume 25, Issue 2, 2009. Fl. 123-135.

7 Inclusive, & em razao deste documento que se celebra, em 28 de janeiro,
data da abertura do documento para signatarios, o Dia Internacional da Pro-
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0s paises, sobre protecao de dados pessoais, precedente que
passou a pavimentar o caminho para a constru¢cao de uma regu-
lamentacao mais uniforme sobre o tema a nivel global, do qual
inclusive figuram como signatarios Argentina e Uruguai, repre-
sentando a elevagao desta pauta na américa-latina.

O tratamento de dados pessoais oferece, de forma inerente, risco
aos seus respectivos titulares, o que, naturalmente, varia de
acordo com a natureza e o escopo da atividade de tratamento.
Dados podem ser perdidos, acessados por pessoas nao autori-
zada ou tratados em desacordo com a lei.

Com o surgimento de novas tecnologias, as operacoes de trata-
mento de dados tendem a ficar cada vez mais complexas, sendo
responsabilidade do controlador o enderecamento dos riscos
envolvidos antes mesmo de iniciar o tratamento.

3.1. DPIA NO MODELO EUROPEU (RGPD/GDPR)

A nomenclatura data protection impact assessment (DPIA) ado-
tada no GDPR, ou Avaliacao de Impacto sobre a Protecao de Dados
(AIPD), na traducao do regulamento para Portugal, diferindo de
privacy impact assessment, advem, primariamente, da divisao,
no sistema de direitos fundamentais da Uniao Europeia, entre os
direitos a privacidade e a protecao de dados pessoais, concebi-
dos como direitos distintos, cujos contelidos protegem aspectos
diversos da dignidade humana&.

tecao de Dados Pessoais (Data Protection Day).

8 Sobre 0 ponto, recomenda-se a obra de DONEDA, Danilo. Da privacidade a
protecao de dados pessoais: elementos da formacao da Lei geral de protecao
de dados. 2. ed. Sao Paulo: Thomson Reuters, 2019
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O Considerando 84 estabelece primordialmente o escopo do DPIA:

(84) A fim de promover o cumprimento do presente regulamento nos
casos em que as operacoes de tratamento de dados sejam susce-
tiveis de resultar num elevado risco para os direitos e liberdades
das pessoas singulares, o responsavel pelo seu tratamento devera
encarregar-se da realizacao de uma avaliagao de impacto da prote-
cao de dados para determinacao, nomeadamente, da origem, natu-
reza, particularidade e gravidade desse risco. Os resultados dessa
avaliacao deverao ser tidos em conta na determinacao das medidas
que deverao ser tomadas a fim de comprovar que o tratamento de
dados pessoais esta em conformidade com o presente regulamento.
Sempre que a avaliacao de impacto sobre a protecao de dados indi-
car que o tratamento apresenta um elevado risco que o responsavel
pelo tratamento nao podera atenuar através de medidas adequadas,
atendendo a tecnologia disponivel e aos custos de aplicagao, sera
necessario consultar a autoridade de controlo antes de se proceder
ao tratamento de dados pessoais.

Em que pese careca de definicao pelo GDPR, o Article 29 Working
Party emitiu orientacoes quanto ao DPIA do GDPR na guideline
WP 248 rev.01°, conceituando como sendo um:

(...) processo concebido para descrever o tratamento, avaliar a neces-
sidade e proporcionalidade desse tratamento e ajudar a gerir 0s ris-
cos para os direitos e liberdades das pessoas singulares decorrentes
do tratamento dos dados pessoais avaliando-os e determinando as
medidas necessarias para fazer face a esses riscos (WP29, 2017, p. 4).

Destaque para compreensao do DPIA pelo WP29 como um pro-
cesso, ao invés de relatorio, na terminologia da LGPD, ponto rele-
vante que sera abordado mais adiante neste trabalho.

A especificacao do conteudo minimo que deve incluir o DPIA vem
no artigo 352, n. 7:

9 A WP 248 rev.01 foi uma das guidelines endossadas pelo EDPB.
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7. A-avaliacao inclui, pelo menos:

a) Uma descricao sistematica das operacoes de tratamento previstas
e a finalidade do tratamento, inclusive, se for caso disso, os interesses
legitimos do responsavel pelo tratamento;

b) Uma avaliacao da necessidade e proporcionalidade das operacoes
de tratamento em relacao aos objetivos;

¢) Uma avaliacao dos riscos para os direitos e liberdades dos titulares
dos direitos a que se refere o n® 1; e

d) As medidas previstas para fazer face aos riscos, incluindo as garan-
tias, medidas de seguranca e procedimentos destinados a assegurar
a protecao dos dados pessoais e a demonstrar a conformidade com
0 presente regulamento, tendo em conta os direitos e os legitimos
interesses dos titulares dos dados e de outras pessoas em causa.

Neste sentido, o0 WP29 relaciona a realizacao do DPIA ao principio
da responsabilizacao por ser ferramenta que auxilia o contro-
lador a cumprir o regulamento ao mesmo tempo que o habilita
a demonstrar este mesmo cumprimento. Isto €, o DPIA € ins-
trumento para a demonstracao da conformidade pelo agente
de tratamento.

Quanto a sua realizacao, tem-se como mandatoria em especial
quando a operacao de tratamento de dados “for suscetivel de
implicar um elevado risco para os direitos e liberdades das pes-
soas singulares”, devendo realiza-lo antes mesmo de iniciar o tra-
tamento (artigo 352, n. 1).

Os casos que tornam obrigatoria a realizacao do DPIA estao espe-
cificados no artigo 359, n. 3:

3. A realizacao de uma avaliacao de impacto sobre a protecao de
dados a que se refere o n.2 1 é obrigatoria nomeadamente em caso de:
a) Avaliacao sistematica e completa dos aspectos pessoais relaciona-
dos com pessoas singulares, baseada no tratamento automatizado,
incluindo a definicao de perfis, sendo com base nela adotadas deci-
soes que produzem efeitos juridicos relativamente a pessoa singular
ou que a afetem significativamente de forma similar;



186 I DIREITO E INOVACAO

b) Operacoes de tratamento em grande escala de categorias espe-
ciais de dados a que se refere 0 artigo 9.0, n.2 1, ou de dados pessoais
relacionados com condenacoes penais e infracoes a que se refere o
artigo 10.0; ou
c) Controlo sistematico de zonas acessiveis ao plblico em
grande escala.

Ainda, outras operacoes de tratamento de dados poderao estar
sujeitas ao requisito do DPIA conforme definidas em lista elabo-
rada e publicada pela autoridade de controle de cada pais sujeito
ao regulamento, mediante comunicacao ao Comité Europeu para
a Protecao de Dados. De igual modo, tambéem podera haver lis-
tas contendo as operacoes que estao dispensadas da realizacao
do DPIA.

Como se V&, o regulamento nao estabelece, e nem poderia pre-
tender, um rol exaustivo de operacoes reconhecidamente de ele-
vado risco que elevam a necessidade da realizacao de um DPIA.

Isto se coaduna com o argumento da utilidade desta ferramenta
ainda que diante de uma situacao nao mandatoria da sua realiza-
cao (MOTA, 2019, p. 182).

Portanto, ainda que nao seja caso da realizacao obrigatoria do
DPIA, sua utilizacao pode revelar-se nao apenas uma boa pra-
tica, mas ferramenta 0til para auxiliar os controladores a pre-
ver incidentes e enderecar medidas para a mitigacao dos riscos,
também servindo a demonstracao de sua propria conformidade
as autoridades.

Seus beneficios envolvem tanto o aumento da conscientizacao
e comprometimento da organizacao em seus diversos departa-
mentos, quanto serve de apoio a gestao e direcao na tomada de
decisoes melhor informadas e embasadas. Assim, garante-se que
novas ideias sejam projetadas e desenvolvidas levando em con-
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sideracao a protecao de dados desde a sua concepcao, imbricada
em seu proprio design™.

Conforme mencionado anteriormente sobre o regulamento ser
uma norma com risk-based approach, o risco especifico que se
deve prezar e utilizar-se como parametro do DPIA nao é qualquer
tipo de risco, mas aquele que potencialmente impacta os direitos
e liberdades do titular.

A natureza do risco com que se preocupa o regulamento esta
descrita detalhadamente no Considerando 75:

(75) O risco para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, podera resultar de
operagoes de tratamento de dados pessoais suscetiveis de causar
danos fisicos, materiais ou imateriais, em especial quando o trata-
mento possa dar origem a discriminagao, a usurpagao ou roubo da
identidade, a perdas financeiras, prejuizos para a reputacao, perdas
de confidencialidade de dados pessoais protegidos por sigilo profis-
sional, a inversao nao autorizada da pseudonimizacao, ou a quais-
quer outros prejuizos importantes de natureza econoémica ou social;
quando os titulares dos dados possam ficar privados dos seus direi-
tos e liberdades ou impedidos do exercicio do controlo sobre os res-
petivos dados pessoais; quando forem tratados dados pessoais que
revelem a origem racial ou étnica, as opinioes politicas, as conviccoes
religiosas ou filosoficas e a filiacdo sindical, bem como dados gené-
ticos ou dados relativos a salde ou a vida sexual ou a condenacoes
penais e infracoes ou medidas de seguranca conexas; quando forem
avaliados aspetos de natureza pessoal, em particular analises ou pre-
visoes de aspetos que digam respeito ao desempenho no trabalho, a
situagao econdmica, a salde, as preferéncias ou interesses pessoais,
a fiabilidade ou comportamento e a localizacao ou as deslocacoes
das pessoas, a fim de definir ou fazer uso de perfis; quando forem
tratados dados relativos a pessoas singulares vulneraveis, em par-
ticular criancas; ou quando o tratamento incidir sobre uma grande
quantidade de dados pessoais e afetar um grande nimero de titula-

10 Esta nocao é comumente referida como privacy by design.
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res de dados.

Na ja referida guideline, o WP 29 buscou indicar nove fatores de
analise para, previamente, verificar a necessidade de se realizar
um DPIA, isto €, para a averiguacao se uma determinada operacao
de tratamento de dados pessoais deve ser considerada passivel
de implicar um elevado risco aos titulares (WP29, 2017, p. 10-12):

1. Avaliacao ou classificacao, incluindo definicao de perfis e previsao,
em especial de “aspetos relacionados com o desempenho profissio-
nal, a situacao economica, salde, preferéncias ou interesses pesso-
ais, fiabilidade ou comportamento, localizacao ou deslocagoes do
titular dos dados” (...).

2. Decisoes automatizadas que produzam efeitos juridicos ou afetem
significativamente de modo similar (..).

3. Controlo sistematico: tratamento utilizado para observar, monito-
rizar ou controlar os titulares dos dados, incluindo dados recolhidos
através de redes, ou um “controle sistematico de zonas acessiveis
ao pablico” (...).

4. Dados sensiveis ou dados de natureza altamente pessoal (...).

5. Dados tratados em grande escala (...).

6. Estabelecer correspondéncias ou combinar conjuntos de dados (...).
7. Dados relativos a titulares de dados vulneraveis (...).

8. Utilizacao de solucgoes inovadoras ou aplicacao de novas solugoes
tecnologicas ou organizacionais (...).

9. Quando o proprio tratamento impede os titulares dos dados “de
exercer um direito ou de utilizar um servico ou um contrato” (...).

O WP 29 considera que quanto maior o numero de critérios pre-
enchidos, maior a probabilidade de o tratamento de dados sob
analise implicar num elevado risco aos direitos e liberdades dos
titulares, atraindo, por consequéncia, a obrigatoriedade da reali-
zacao de um DPIA.

Desta forma, evidencia-se que, previamente ao proprio pro-
cesso do DPIA, seja realizada uma analise preliminar acerca da
sua necessidade.
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Quanto ao processo para a realizacao do DPIA em si, 0 GDPR deixa
livre que a gestao de risco aos direitos e liberdades dos titula-
res seja integrada as praticas de gestao de risco e governanca
da empresa.

Sobre este aspecto, o WP 29 (2017, p. 19) ilustra-o com as seguin-
tes etapas, mas alerta que “(...) na pratica, é provavel que cada
uma das etapas seja revisitada varias vezes antes de a AIPD poder
ser concluida”

Figura 2: Processo iterativo genérico para a realizacao de uma AIPD

Fonte: WP 29 (2017, p. 19)

Ao final deste processo, se o risco residual aos titulares ainda for
alto, isto &, se as medidas enderecadas aos riscos identificados



190 DIREITO E INOVACAO

nao forem suficientes, devera o controlador consultar a autori-
dade de controle antes de proceder a operacao de tratamento.

3.1.1. MODELOS DENTRO DO ESPECTRO DO GDPR

Conforme se viu, 0 GDPR optou por nao estabelecer metodolo-
gia para o processo de DPIA e nao ha consenso quanto a exata
forma de sua realizacao. O proprio WP29 reconhece a existéncia
de inimeros métodos de avaliacao de riscos e indica que, seja
qual for a metodologia adotada, “uma AIPD deve avaliar genui-
namente os riscos, permitindo assim que 0s responsaveis pelo
tratamento tomem medidas para dar resposta a esses riscos”
(2010, p. 20). Inclusive, incentiva o desenvolvimento de métodos
setoriais especificos, de modo a permitir a adaptacao do DPIA a
operacoes de tratamento de dados existentes em determinado
setor (WP29, 2010, p. 20).

Ha, em verdade, uma série de metodologias de DPIA diferentes
desenvolvidas, variando em formato, etapas e conteldo.

Um dos modelos de realizagao de DPIA mais interessantes que
podem ser citados e o desenvolvido pelo Brussels Laboratory
for Data Protection & Privacy Impact Assessments, da Universi-
dade Livre de Amsterda (VUB, 2020), composto de onze etapas,
das quais seis sao consecutivas, duas eventuais a depender das
condicoes verificadas, e outras trés etapas desempenhadas em
paralelo ao longo de todo o processo.

A proposta é ilustrada da seguinte forma:
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Figura 3: Visdo geral do método de avaliagao
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Fonte: VUB (2020, p. 3).

O modelo conta, alem da descricao de cada uma das etapas suge-
ridas, de diversos templates de tabelas para o preenchimento de
informacoes de forma sistematica.

O primeiro passo do modelo proposto contempla a avaliagao pre-
liminar para a verificacao da necessidade de realizacao do DPIA.

O segundo envolve identificar o quadro juridico aplicavel, as cate-
gorias de partes interessadas a serem envolvidas no processo,
as técnicas de avaliacao que possam ser necessarias para além
da avaliacao de necessidade e de proporcionalidade e avaliacao
de risco.

O terceiro determina o planejamento e preparacao para a realiza-
cao do DPIA, estabelecendo os termos de referéncia do processo,
tais como objetivos, critérios, papeis e responsabilidades, recur-
sos disponiveis, prazo dentre outros.
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A descricao detalhada do tratamento pretendido, incluindo a
possibilidade de representacao por diagrama dos fluxos de dados
envolvidos, constitui 0 quarto passo.

O quinto passo objetiva avaliar a necessidade e a proporciona-
lidade do processo pretendido em relacao as suas finalidades,
além de avaliar os riscos decorrentes aos direitos e liberdades
dos titulares.

O sexto passo trata de levantar as medidas aptas a enderecar 0s
riscos que foram identificados ou mesmo apontar a desnecessi-
dade ou a desproporcionalidade do tratamento pretendido.

As trés etapas paralelas e continuas desenvolvidas ao longo de
todo o projeto envolvem a consulta aos stakeholders, que podem
ser internos ou externos, nestes ultimos incluidos os proprios
titulares de dados, o controle de qualidade para verificacao se o
processo esta aderente a um determinado standard de perfor-
mance, e @ manutencao de registros de tudo que for realizado ao
longo do processo.

Pode-se citar, ainda, outros modelos relevantes para a execug¢ao
do DPIA no ambito do GDPR a exemplo do constante no guia Ges-
tion del riesgo y evaluacion de impacto en tratamientos de datos
personales, da autoridade de protecao de dados da Espanha,
Agencia Espanola de Proteccion de Datos (AEPD, 2021), e 0 guia
disponibilizado no site da autoridade do Reino Unido, Informa-
tion Commissioner’s Office (ICO, 2021), todos referindo-se ao DPIA
como sendo um processo.
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3.2. PIA NA AUSTRALIA

A selecao do modelo proposto na Australia como demonstrativo
de avaliacao de riscos em privacidade se deu pelas circunstan-
cias diversas daquele pais a respeito do tema e que servem ao
objetivo do presente estudo para demonstrar que uma avaliagao
desta natureza se revela como ferramenta de grande utilidade
aos agentes de tratamento, ainda que nao seja uma obrigatorie-
dade legal.

A legislacao da Australia, muito embora acolha a protecao da pri-
vacidade do individuo, nao estabelece a obrigatoriedade da reali-
zacao de uma avaliacao de impacto a privacidade as organizacoes
do setor privado, reservada a possibilidade desta determinacao
pela autoridade australiana apenas no caso das agéncias.

Em que pese este aspecto regulatorio diverso se comparado com
o modelo aplicado ao Espaco Economico Europeu, a autoridade
australiana, Office of the Australian Information Commissioner
(OAIC), regulador nacional independente quanto a privacidade e
liberdade da informacao, incentiva amplamente a realizacao do
PIA mesmo para as organizacoes do setor privado, tendo publi-
cado seu proprio Guide to undertaking privacy impact assess-
ments nos anos de 2006, 2010 e, sua versao mais recente, em
2020, direcionado aos setores publico e privado.

Desde a sua introducao e ao longo de todo o guia, a OAIC refe-
re-se ao PIA como um processo, composto de dez etapas no
modelo proposto.

Seu conceito é estabelecido sendo “a privacy impact assessment
IS a systematic assessment of a project that identifies the impact
that the project might have on the privacy of individuals, and sets
out recommendations for managing, minimising or eliminating
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that impact”. (OAIC, 2020, p. 2)".

Ressalta-se a recomendacao da aplicabilidade do PIA sobre um
projeto, termo entendido de forma ampla como qualquer atividade
ou iniciativa que possa gerar implicacoes sobre a privacidade.

Quanto ao momento de sua realizagao, a OAIC indica que o PIA
funciona melhor quando parte integrante do processo de pla-
nejamento do projeto sob analise, e nao numa reflexao tardia,
devendo ser realizado cedo o suficiente para poder influenciar
e ajudar a moldar o desenvolvimento do projeto ou a0 menos
para permitir a reconsideracao do procedimento que vem sendo
desenvolvido se houver impactos negativos a privacidade (2020,
D. 4-5).

Esta constatacao e proveitosa a empresa na medida em que
assegura que 0s riscos a privacidade sejam identificados anteci-
padamente, nos primeiros estagios do desenvolvimento, e, com
isso, sejam tomadas as decisoes necessarias para verificar cami-
nhos alternativos no desenvolvimento do projeto e promover a
correcao de seu curso.

A OAIC acrescenta que o PIA nao é finalizado com a publicacao de
seu relatorio, devendo ser revisitado durante a implementacao
do projeto bem como quando mudancas ocorram, podendo inclu-
sive demandar a realizacao de um novo PIA (2020, p. 5).

Inclusive, este &€ mais um fator que evidencia que o PIA seja pen-
sado enquanto processo e que eventual relatorio produzido ao
seu final com este nao se confunde, sendo meramente uma de

11 “Uma avaliagao sistematica de um projeto que identifica o impacto que
este pode ter sobre a privacidade dos individuos e estabelece as recomen-
dacbes para o gerenciamento, minimizacao e eliminacao deste impacto” (tra-
ducao livre).
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suas etapas integrantes.
O modelo sugerido pela OAIC contém orientacoes para a realiza-
cao do PIA em dez etapas (2020, p. 7), quais sejam:

1. Threshold assessment;

2. Plan the PIA;

3. Describe the project;

4. Identify and consult with stakeholders;

5. Map information flows;

6. Privacy impact analysis and compliance check;
7. Privacy management — addressing risks;

8. Recommendations;

9. Report;

10. Respond and review™.

Em relacao a primeira etapa, a OAIC sugere, de forma semelhante
a exposta na guideline do WP29, uma avaliacao prévia da neces-
sidade da realizacao da avaliacao de impacto no projeto selecio-
nado. Importa ressaltar que nem todo projeto demandara a rea-
lizacao de uma avaliacao desta natureza, interessando aqueles
que impliquem em riscos significativos aos individuos envolvidos
na operacao. Assim, esta etapa presta-se a analisar e eleger o
projeto a ser submetido ao processo do PIA.

Resumidamente, faz-se uma breve descricao do projeto, verifi-
ca-se se ha a pretensao de tratamento de dados pessoais, quais
sao 0s dados envolvidos e sua natureza, para quais finalidades
serao tratados, o posicionamento das partes interessadas sobre
0 seu impacto e, caso seja um projeto que nao envolva mudancas

12 1. Avaliacao de limite; 2. Planeje o PIA; 3. Descreva o projeto; 4. ldentifi-
que e consulte as partes interessadas; 5. Mapeie os fluxos de informacao; 6.
Analise de impacto de privacidade e verificacao de conformidade; 7. Gestao
de privacidade: enderecamento de riscos; 8. Recomendacoes; 9. Relatorio; 10.
Resposta e revisao. (Traducao livre).
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nas praticas de tratamento de dados, a descricao sobre como 0s
riscos envolvidos ja foram enderecados. Ao final, a indicacao do
time responsavel pela realizacao desta avaliacao e a indicacao
pela realizacdo do PIA ou nao (OAIC, 2020, p. 7-8).

A segunda etapa refere-se ao planejamento da realizacao do PIA,
contendo a definicao do seu escopo e a identificacao de quem
ira conduzi-lo. A terceira destina-se a ampla descricao do projeto.
A quarta envolve a consulta as partes interessadas ou afetadas
pelo projeto sob analise, comumente denominados na pratica
como stakeholders. A consulta aos stakeholders exerce um papel
fundamental no processo de PIA, pois auxilia que sejam levan-
tadas questoes-chave envolvendo a privacidade (OAIC, 2020, p.
8-13).

A quinta etapa envolve um trabalho mais detalhado para que
sejam mapeados os fluxos da informacao, compreendendo-se
como serao coletadas, utilizadas, quem tera acesso, quais medi-
das de seguranca ja estao ou ainda serao postas e os periodos
de retencao e forma de eliminacao. Para esta tarefa, a OAIC reco-
menda o uso de diagramas ou tabelas (2020, p. 14).

A sexta etapa ocupa-se da analise de risco do projeto a priva-
cidade dos individuos e adiciona um elemento interessante: a
verificacao das expectativas e aceitacao da comunidade em rela-
cao ao tratamento das informacoes pelo projeto, o que pode ser
avaliado por meio de consulta ou até um olhar sobre a resposta
desta a projetos semelhantes. Esta etapa ainda considera a veri-
ficacao do cumprimento aos treze Australian Privacy Principles
(APPs) listados no Privacy Act®, bem como das demais legislacoes

13 Principios australianos de privacidade, em traducao livre. Os APPs repre-
sentam, basicamente, o nicleo da legislagao de privacidade australiana, aos
quais todas as entidades submetidas a legislacao devem observar. Sao ao
todo treze principios definidos no Privacy Act de 1988, com inclusoes até o



DIREITO E INOVACAO I 197

relevantes a agéncia ou organizacao.

Dos riscos identificados na etapa anterior, & necessario, na sétima
etapa, definir quais as opcoes existentes para o enderecamento
destes riscos, seja para elimina-los ou mitiga-los a um nivel acei-
tavel, que podem incluir controles de natureza técnica ou opera-
cional (OAIC, 2020, p. 28).

A oitava etapa trata de levantar as recomendacoes necessarias
ao projeto e que foram evidenciadas nas etapas anteriores e
devem ser integradas na nona etapa, que representa o relatorio
compondo todas as informacoes e descobertas obtidas ao longo
do processo do PIA. O guia inclusive disponibiliza um sugestivo de
formato para o relatorio do PIA.

Por fim, na Ultima etapa devem ser enderecadas medidas para
todas as recomendacoes levantadas no relatorio, além da cons-
tante revisao e atualizacao do PIA, considerado como um pro-
cesso continuo, que nao se exaure na elaboracao do relatorio
(OAIC, 2020, p. 32).

Disto tudo, ressalta-se, novamente, a importancia da concepcao
da avaliacao de impacto como um processo e nao meramente
um relatorio. Além disso, mais do que um mero checklist de com-
pliance, o PIA:

Should ‘tell the full story’ of a project from a privacy perspective, going
beyond compliance to also consider the broader privacy implications
and risks, including whether the planned uses of personal information

Act No. 13, 2021. Segundo a OAIC, a violacao de um APP significa uma inter-
feréncia na privacidade do individuo e pode levar a penalidades e acoes
regulatorias. Para maiores elucidagoes, recomenda-se a leitura de OAIC
- OFFICE THE AUSTRALIAN INFORMATION COMMISSIONER AUSTRALIA.. Aus-
tralian Privacy Principles. Disponivel em: https://www.oaic.gov.au/privacy/
australian-privacy-principles.
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in the project will be acceptable to the community™. (OAIC, 2020, p. 3)

Mesmo que a realizacao do PIA nao seja legalmente mandatoria
como regra, a propria autoridade nacional australiana incentiva
0 processo como parte de uma abordagem de privacy by design,
tornando a privacidade uma peca-chave a ser considerada desde
0s estagios iniciais e ao longo do ciclo de vida de um projeto.

Y. O RIPD NA LEI BRASILEIRA

Ainda que sua conducao compita ao controlador em determi-
nados casos, viu-se que o PIA/DPIA configura boa pratica, pois
importante ferramenta de afericao de riscos e direcionamento de
acoes em operacoes de tratamento de dados pessoais em geral,
sendo recomendavel e Gtil mesmo quando a lei nao o indique
como procedimento obrigatorio.

Pense-se, por exemplo, na ideacao de um novo projeto na empresa
que, por meio de operacoes especificas de perfilamento de dados
pessoais de clientes, promete revolucionar o alcance das ativi-
dades da empresa, oportunizando uma grande possibilidade de
atuagao em um novo segmento.

Evidente que, simplesmente por haver o tratamento de dados
pessoais, a operacao deve estar aderente a legislacao de pro-
tecao de dados. No caso da LGPD, semelhantemente ao sistema
regulatorio do GDPR, as operacoes de tratamento de dados
devem observar como requisitos os principios da legislacao alem
de estarem legitimadas em alguma das hipoteses justificantes de

14 Deve ‘contar a historia completa’ de um projeto de uma perspectiva de
privacidade, indo além da conformidade para também considerar as implica-
¢oes e riscos mais amplos de privacidade, incluindo se os usos planejados de
informacdes pessoais no projeto serdo aceitaveis para a comunidade (tradu-
cao livre).
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tratamento definidas em lei.

Recomenda-se, contudo, que isto seja abordado desde a ideacao
do projeto, de maneira proativa, isto €, que a privacidade e a pro-
tecao de dados sejam pensadas desde o inicio do projeto, aferin-
do-se 0s riscos aos titulares e identificando as medidas aptas a
endereca-los, seja para elimina-los ou para mitiga-los, e o RIPD €
um dos instrumentos para concretizar isso.

Este posicionamento tem o potencial de evitar gastos exacerba-
dos de Ultima hora na reestruturacao e reformulacao do projeto
ou mesmo de impedir, em momento avancado de desenvolvi-
mento, eventual decisao pela inviabilidade do proprio projeto,
importando em severos prejuizos e a perda de oportunidades.

Y.1l. 0 QUE PREVE A LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD) estrutura-se
de forma muito semelhante ao regulamento europeu (GDPR).
Assemelham-se em conceitos, principios e na logica de funcio-
namento em geral, girando em torno de regular o tratamento de
dados no objetivo de proteger o titular, tudo isto fiscalizado por
uma autoridade nacional especializada no tema.

Diferentemente do regulamento europeu quanto ao DPIA, a LGPD
traz o conceito do Relatorio de Impacto a Protecao de Dados Pes-
soais (RIPD) estampado no rol de definicoes do artigo 52 XVII:

XVII: relatorio de impacto a protecao de dados pessoais: documenta-
cao do controlador que contém a descricao dos processos de trata-
mento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e meca-
nismos de mitigacao de risco; (LGPD, 2018)
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Inclusive, e criticavel a adocao da terminologia relatorio pela
LGPD. Palhares alerta que a nomenclatura é inadequada quando,
em verdade, o RIPD deveria ser interpretado como um processo
de avaliacao de riscos (2021, p. 143).

De certa forma, a nomenclatura e a definicao estabelecidas
podem passar a impressao de que o RIPD seja reduzido a um
mero documento autodeclaratorio produzido pelo controlador,
nao envolvendo todo o processo de analise e avaliagao do DPIA
ou do PIA.

O termo assessment, que compoe o DPIA, por sua vez, pode ser
traduzido como avaliagao, nao havendo ddvidas ou confusao a
ponto de que seja reduzido a um mero relatorio do controlador.

A nomenclatura adotada pela LGPD, portanto, nao significa que
uma avaliacao efetiva dos riscos aos direitos e liberdades dos
titulares envolvidos no tratamento pretendido esteja dispensada.
Pelo contrario, o RIPD nao se resume a mero preenchimento de
checklist de compliance com a lel.

Por outro lado, a definicao fornecida pela lei demonstra a preocu-
pacao do sistema em abarcar a necessidade de avaliacao do risco
aos titulares bem como as medidas para o seu enderecamento.

Contudo, as definicoes param por al, visto que a LGPD pouco traz
a respeito do recém inaugurado instituto, nao estabelecendo
regras claras quanto ao momento da sua realizagao, seu formato,
situagcoes em que é mandatorio, forma de publicacao ou disponi-
bilizacao a ANPD etc.

Ao todo, a LGPD cita o RIPD apenas 4 (quatro) vezes, reforcando
que a sua realizacao seja atribuicao do controlador, isto €, do res-
ponsavel pelo tratamento dos dados, estipulando, em duas opor-
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tunidades, que a ANPD “podera” solicitar/determinar ao referido
agente a sua realizacao (arts. 10, §32 e 38, caput).

Por obvio que a LGPD deve ser interpretada e aplicada em con-
sonancia com o ordenamento juridico preexistente, inserindo-se
num complexo sistema de fontes normativas ja estabelecidas, as
quais busca-se o dialogo, o que nao significa ignorar as licoes
e contetdos apreendidos no ambito de aplicacao dos sistemas
de protecao de dados estrangeiros. Pelo contrario, as prati-
cas sedimentadas em outros sistemas regulatorios sobre este
assunto global fornecem caminho solido para a sua utilizagao e
melhor aproveitamento®™.

Ainda assim, resta clara a opcao inscrita na LGPD pelo modelo
regulatorio europeu, o que pode ser observado, dentre tantos
outros pontos, quanto a natureza do risco que o RIPD deve se
ocupar, que nao é qualquer risco, e tampouco um risco a empresa,
mas aquele as liberdades civis e aos direitos fundamentais dos
titulares de dados, o verdadeiro objeto de protecao do sistema.

A inspiracao europeia também pode ser evidenciada quanto ao
contedo minimo que deve constar no RIPD, previsto no para-
grafo Unico do artigo 38, que se assemelha, embora muito menos
esclarecedor, ao artigo 35, n.2 7, do GDPR, conforme quadro com-
parativo a seguir:

15 Inclusive, a propria ANPD externou estar atenta ao GDPR e guidelines do
EDPB em seu Guia Orientativo para Definicoes dos Agentes de Tratamento
de Dados Pessoais e do Encarregado. Para mais informacoes sobre o tema,
recomenda-se a leitura do referido documento, disponivel em: https://www.
gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-docu-
mentos-externos/anpd guia agentes de tratamento.pdf.
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Tabela 1: Comparativo RIPD e DPIA

LGPD - artigo 38, paragrafo
unico

GDPR - artigo 35,n.2 7

Paragrafo Unico. Observado o
disposto no caput deste artigo,
0 relatorio devera conter, no
minimo, a descricao dos tipos
de dados coletados, a metodo-
logia utilizada para a coleta e
para a garantia da seguranca
das informacoes e a analise
do controlador com relacao a
medidas, salvaguardas e meca-
nismos de mitigacao de risco
adotados.

7. A avaliacao
menos:

a) Uma descricao sistematica
das operacoes de tratamento
previstas e a finalidade do
tratamento, inclusive, se for
caso disso, os interesses legi-
timos do responsavel pelo
tratamento;

b) Uma avaliagdo da necessi-
dade e proporcionalidade das
operacoes de tratamento em
relacao aos objetivos;

c) Uma avaliagdo dos riscos
para os direitos e liberdades
dos titulares dos direitos a que
se refereon.o ;e

d) As medidas previstas para
fazer face aos riscos, incluindo
as garantias, medidas de segu-
ranca e procedimentos des-
tinados a assegurar a prote-
cao dos dados pessoais e a
demonstrar a conformidade
com o presente regulamento,
tendo em conta os direitos e 0s
legitimos interesses dos titula-
res dos dados e de outras pes-
S0as em causa.

inclui, pelo

Fonte: AUTORIA PROPRIA (2021).
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Quanto ao vacuo regulatorio em torno do RIPD, fica a cargo da
ANPD o herculeo trabalho de oferecer, a este e a tantos outros
pontos deixados em aberto®, a pavimentacao da seguranca juri-
dica imprescindivel aos agentes de tratamento, visto que:

Art. 55-). Compete a ANPD:

()

XIII - editar regulamentos e procedimentos sobre protecao de dados
pessoais e privacidade, bem como sobre relatorios de impacto a pro-
tecao de dados pessoais para 0s casos em que o tratamento repre-
sentar alto risco a garantia dos principios gerais de protecao de dados
pessoais previstos nesta Lei;

Positivamente, este debate vem sendo amadurecido recente-
mente diante da atuacao da ANPD, que, mesmo com pouco tempo
de existéncia, e ainda em sua primeira diretoria, tem empenhado
grandes esforcos e avancado sobre a questao, a qual foi inclu-
ida na Fase 1 de sua agenda regulatoria para o biénio 2021-2022,
consistente nas “iniciativas da agenda regulatoria cujo inicio do
processo regulatorio acontecera em até 1 ano” (ANPD, 2021).

Representativo destes esforcos foi a realizagao pela ANPD, no
meés de junho deste ano, de uma série de reunioes técnicas sobre
o relatorio de impacto, divididas em trés grandes blocos de per-
guntas que contaram com a participacao de varios expositores:
Bloco 1 - Metodologias e critérios para elaboracao e analise do
relatorio de impacto; Bloco 2 - Situacoes/circunstancias que
ensejam a necessidade ou dispensa de elaboracao de relatorio
de impacto; e Bloco 3 - Transparéncia e publicidade dos relatorios
de impacto para o setor pUblico e o setor privado(ANPD, 2021).

16 Em relacao as incertezas regulatorias e a dependéncia de suplementacao
da lei pela ANPD, recomenda-se o artigo da ALVES, Fabricio da Mota. Sem a
ANPD, a LGPD é um problema, nao uma solucao (ALVES, 2020).
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Tem-se com grande otimismo as atividades até entao desempe-
nhadas pela ANPD, pois € de suma importancia que a regulacao a
suplementar o sistema da LGPD seja precedida de dialogo com os
diferentes setores economicos, diretamente afetados na condi-
cao de agentes de tratamento. Com isso, espera-se a publicacao
de resolucao ou, ao menos, de um guia orientativo a sociedade.

Tais definicoes sao imprescindiveis a seguranca juridica de que
necessitam 0s agentes de tratamento, que poderao dimensio-
nar com precisao os limites de sua atuagao e as san¢oes a que
estao sujeitos.

Y.2. 0 RIPD ENOUANTO PROCESSO

Viu-se, tanto no caso do PIA quanto do DPIA a concepcao deste
instrumento enquanto um verdadeiro processo, constituido de
diversas etapas, e nao apenas um mero relatorio.

Entende-se que a melhor aplicacao e aproveitamento do insti-
tuto seja também por meio desta concepcao, pelas claras origens
estrangeiras, destinado a afericao do risco de um determinado
projeto aos direitos dos titulares dos dados a serem afetados.
Aqui, adota-se a terminologia “projeto” para referir-se aquilo que
sera objeto de um RIPD, entendido de forma ampla para abarcar
iniciativas, politicas, ideias, processos, produtos e servicos que,
de alguma forma, impliquem, por si sO, ou impactem o tratamento
de dados pessoais.

O artigo 38, paragrafo Unico, chega a mencionar o termo “meto-
dologia”, mas nao estabelece quaisquer especificacoes a respeito.

Conforme visto, sequer o GDPR estabelece metodologia para a
realizacao do DPIA.
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Contudo, a definicao da metodologia € aspecto de extrema rele-
vancia para que os riscos aos titulares sejam verdadeiramente
avaliados, pois somente assim cumpre-se com o0 que objetiva a
LGPD, que e a protecao do titular em relacao ao tratamento de
seus dados pessoais.

E a respeito disso, segundo Gomes:

A forma como o risco sera avaliado em operacdes de tratamento
depende intrinsecamente da metodologia que sera aplicada, e meto-
dologia € método cientifico, nao & opiniao. O mais importante é ter
clareza que o referencial dessa metodologia é o proprio titular dos
dados, de modo que o produto final seja, de fato, uma documentagao
que mensura os riscos as liberdades civis e aos direitos fundamentais
dos titulares (2020, p. 268).

Assim, uma metodologia de analise de riscos do ponto de vista da
LGPD deve ser operacionalizada de forma logica, fundamentada e
condizente com as regras e principios deste sistema.

Embora a LGPD traga consigo esta ferramenta de analise de riscos
a protecao de dados pessoais, oriunda de um sistema mais avan-
cado sobre a materia, peca pela auséencia do estabelecimento
de regras claras quanto a sua obrigatoriedade, forma, conteldo,
prazo, publicacao etc.

A legislacao nao fornece parametros suficientes para estas ava-
liacoes de risco, o que abre margem a proliferacao de metodolo-
gias criadas pelos proprios agentes de tratamento. E nao ha nada
de errado com isto. E, em verdade, proveitoso que metodologias
diferentes surjam e sejam melhor aplicadas a determinados tipos
de projetos ou segmentos de mercado, considerando-se as pecu-
liaridades e circunstancias de cada.
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A metodologia nao precisa ser demasiadamente complexa, mas
suficiente para incorporar as informacgoes relevantes quanto
ao projeto concebido, as operacoes de tratamento de dados
envolvidas, a natureza dos proprios dados e titulares afetados
e 0 levantamento dos riscos existentes e indicacao das medidas
para endereca-los.

Novamente, ressalta-se que a problematica reside justamente
na implementacao de metodologia segura que efetivamente
direcione a analise de risco em relacao aos direitos e liberda-
des dos titulares dos dados. Sao os direitos e liberdades dos
titulares que constituem o ponto referencial da analise de risco
deste instrumento.

5. CONSIDERACOES FINAIS

Viu-se que a abordagem baseada no risco presente na LGPD,
oriunda do modelo regulatorio de protecao de dados europeu,
impacta diretamente no que e considerado estar compliant e o
que a lei requer em um caso em particular para o seu cumpri-
mento, sendo o RIPD uma demonstracao clara disso, pois orienta
a identificacao e analise dos riscos associados a determinado tra-
tamento de dados pessoais pretendido por um agente e possibi-
lita @ modulacao do proprio processo que esta sendo concebido,
de modo a proteger os titulares dos dados.

Contudo, a falta de definicoes e aprofundamento pela LGPD
quanto a propria execucao deste instrumento implica que o tema
ainda sera muito controvertido até, pelo menos, haver alguma
suplementacao normativa ou orientagao por parte da Autoridade
Nacional de Protecao de Dados, que mantém o assunto em sua
agenda regulatoria atual.
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De todo modo, a legislacao nao estabelece metodologia obri-
gatoria para a sua realizacao, o que podera ser concebido
e moldado por cada segmento de mercado, considerando
suas particularidades.

Contudo, a experiéncia estrangeira mostra-se proveitosa ao for-
necer pavimentacao solida para o uso do instituto em questao,
especialmente considerando a origem comum compartilhada
com a lei brasileira.

Assim, a avaliagcao de risco em privacidade e protecao de dados,
seja na forma do PIA ou do DPIA, para alem da mera condicao
de obrigatoriedade legal, & uma excelente ferramenta de analise
e gestao de riscos, Util para conceber novos projetos colocando
a privacidade em pauta desde os seus estagios iniciais, gerando
beneficios a medida que fornece subsidios para a tomada de
decisao na empresa.

Disto, a experiéncia estrangeira, especialmente no ambito de
aplicacao do GDPR, deve ser considerada sob pena de serem apli-
cados institutos de maneira equivocada ou deixando-se de apro-
veitar todo seu potencial inerente.

A realizacao do RIPD, compreendendo-o enquanto processo, e
nao apenas um relatorio, aplicando-o de forma metodologica, é
capaz de erigir a protecao de dados dentro da ordem do dia nas
atividades da empresa, elevando a conscientizacao da equipe ao
longo do desenvolvimento de novos projetos.

Para isso, 0 processo deve ser realizado em etapas, visando, ini-
cialmente, obter a descricao pormenorizada do tratamento de
dados pretendido para, entao, poder-se identificar e analisar os
riscos aos titulares de dados, os quais deverao ser enderecados,
seja para elimina-los ou mitiga-los. Neste ponto, & importante
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reforcar que os riscos sao em relacao ao titular de dados, e nao
a empresa.

Este processo tem o potencial de auxiliar a aprimorar o design do
projeto bem como a comunicagao sobre os riscos relacionados a
privacidade entre as diferentes partes interessadas no contexto
organizacional, protegendo, em Ultimo grau, os direitos e liberda-
des dos titulares de dados.
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RESUMO:

A tecnologia financeira entrou em uma fase de rapido desenvol-
vimento, marcada pela proliferacao de startups e outros novos
players, como empresas de Tl e comércio eletronico, que estao
fragmentando o mercado de servicos financeiros. Essa nova era
apresenta novos desafios para os reguladores e evidencia que
a criacao de novos produtos para o mercado financeiro neces-
sita que a regulacao seja desenvolvida em paralelo. Em parti-
cular, os reguladores devem desenvolver uma estrutura robusta
que promova a inovagao e a conflanca do mercado, sendo apon-
tado como ferramenta para isso, por diversas autoridades regu-
ladoras no mundo, o Sandbox regulatorio. O presente trabalho
demonstra brevemente, por meio de pesquisa bibliografica, como
funciona a regulacao tradicional do mercado financeiro e quais
Sao 0s seus objetivos, as principais caracteristicas do Sandbox
regulatorio, bem como os modelos que estao sendo utilizados
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no mundo. Por fim, serao apresentados os modelos brasilei-
ros de Sandbox, iniciativas lancados pelas trés maiores autar-
quias brasileiras no mercado financeiro, o Banco Central do Bra-
sil, a Comissao de Valores Mobiliarios e a Superintendéncia de
Seguros Privados.

Palavras-Chave: Direito; Regulacao. Sandbox. Novas tecnologias.
Inovacgao.

Sumario: 1. Introducao; 2. Regulacdo No Mercado Financeiro; 3.
Sandbox Regulatorio; 3.1. Sandbox No Mundo; 3.2. Sandbox No
Brasil; 4. Conclusao; Referéncias Bibliograficas.

1. INTRODUCAO

Nas Ultimas décadas, a expansao do acesso a internet e sua capa-
cidade de gerar valor e conectar pessoas remodelou a sociedade
e 0 modo com que os individuos se relacionam.

Nesse contexto marcado pelo surgimento de inovacoes tecnolo-
gicas como inteligéncia artificial e a blockchain, varios empreen-
dimentos tém testado e lancado produtos disruptivos nos mer-
cados regulados.

Contudo, tais empreendimentos encontram barreiras em algumas
indUstrias, como o mercado financeiro de capitais, devido as limi-
tacoes regulatorias, que podem sufocar o potencial inovador de
novos produtos.

Tais barreiras surgem visto que o regulador tem tido dificuldade
de acompanhar a rapidez com que essas tecnologias sao inseri-
das na vida do consumidor, causando inseguranca juridica aos
novos empreendedores, frente ao desconhecimento dos limites
legais em que a lei 0s permite operar.
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O Direito, em diversas situacoes disruptivas, vem a reboque dos
fatos, pois tais modelagens avancam na vida social e velocidade
incompativel com os movimentos normativos; o que se observa
na maioria dos casos € um grande lapso temporal separando a
popularizacao da utilizacao de novas dinamicas e tecnologias e a
regulamentacao legal.

Entretanto, diante da grande relevancia na economia, tem carater
urgente a compreensao e a incorporacao dessas tecnologias no
estudo e aplicacao do Direito, pois se consolidam como elemen-
tos integrantes das relagoes sociais e suas instituicoes.

Em tal contexto, é pertinente que a construcao da regulagao
ocorra em concomitancia com o surgimento das novas dinamicas
criadas a partir das inovacoes tecnologicas.

Visando responder a esta necessidade, autoridades regulato-
rias de varios paises, incluindo Inglaterra, Cingapura e Brasil tem
apresentado uma postura ativa para encontrar a solucao regula-
toria apropriada, estabelecendo programas de Sandboxes Regu-
latorios, ambientes em que empresas sao autorizadas a lancar
seus produtos ao mercado sob supervisao do regulador, esti-
mulando a inovacao e ao mesmo tempo garantindo estabilidade
ao mercado.

2. REGULACAO NO MERCADO FINANCEIRO

Conforme descreve Armour et. al (2016, p. 61) a regulacao finan-
ceira é frequentemente justificada pela necessidade de corrigir
falhas de mercado relevantes.

Nesse conceito se enquadram as metas perseguidas pelos for-
muladores de politicas publicas nessa area. Portanto, olhar para
0s objetivos legitimos da regulacao financeira ajuda a avaliar os
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meéritos das possiveis solucoes propostas para resolver esse pro-
blema (ARMOUR et. al, 2016, p. 61).

Consideram-se como objetivos da regulacao financeira: (i) prote-
cao ao investidor; (ii) protecao do consumidor no financiamento
de varejo; (iii) estabilidade financeira; (iv) eficiéncia do mercado;
v) concorréncia; (vi) prevenir crimes financeiros (ARMOUR et al.,
2016, p. 63).

A atuacao tradicional dos orgaos reguladores geralmente € pau-
tada por processos poucos flexiveis e em resposta a praticas de
mercado que ja se encontram amplamente difundidas, uma pos-
tura reativa frente a evolucao das condutas dos regulados (COU-
TINHO, 2018, p. 2).

Especialmente quando a discussao gira em torno de modelos
de negocios totalmente disruptivos, como esta ocorrendo com
ativos digitais no momento, ha preocupacoes razoaveis de que
uma medida regulatoria inadequada possa sufocar a inovacao,
Impondo uma obrigacao excessivamente onerosa aos empreen-
dimentos (BARBOSA, 2019, p. 17).

Por exemplo, equivocos na aplicacao ou desenvolvimento da
regulacao de novos mercados poderiam tornar 0s novos negocios
menos competitivos em comparacao com participantes tradicio-
nais do mercado, que tem maior facilidade de absorver os custos
agregados a carga regulatoria (BARBOSA, 2019, p. 17).

Sobre 0 marco regulatorio Barbosa argumenta que:

(...) Por padrao, existe um marco regulatorio para o setor financeiro ja
estabelecido. Independentemente de ser mais ou menos adequado
para regular novas tecnologias, fato € que ele precisa ser aplicado,
como consequéncia do Estado de Direito. Ou seja, até que sobrevenha
norma que suspenda ou afaste a aplicacao das normas regulatorias
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vigentes para o caso ou um novo estatuto seja aprovado suplantando
0 anterior, 0 antigo marco regulatorio precisa ser aplicado sempre
que couber. (BARBOSA, p. 17).

Desta maneira por tratarem-se novos produtos financeiros ou
atividades disruptivas, a regulacao em muitos casos, fica entre o
vazio normativo e as zonas de penumbra das normas ja vigentes,
evidenciando que a busca por novos meios de se produzir a regu-
lagcao, com a aproximacao entre o regulador e os jurisdicionados
pode ser a melhor resposta. Entre os elementos de regulacao
pode-se citar o Sandbox traduzido do inglés como caixa de areia,
sendo uma terminologia adotada pelos profissionais da area de
tecnologias da informacao, consistindo em experimentos realiza-
dos segundo um conjunto de regras pré-definidas, mas que nao
se encontram necessariamente regulamentadas (EXAME, 2020).

3. SANDBOX REGULATORIO

Sandboxes Regulatorios concedem licenca temporaria para
empresas elegiveis testarem suas solucoes, em um ambiente
livre de consequéncias legais (ARNER et. al, 2017, p. 22).

Para a doutrinajuridica, @ um “instrumento regulatorio de fomento
baseado em incentivo regulatorio por meio de experimentalismo
estruturado, tendo como pilar indutivo a isencao normativo-re-
gulatoria temporaria” (BRUZZI; KNOB, 2019).

Sao iniciados por instituicoes publicas com funcao regulatoria ou
monetaria e comumente estabelecido apos processos de con-
sulta publica nos quais as partes interessadas do ecossistema
estao engajadas para ajudar a moldar as atividades da area res-
trita (BROMBERG et. al, 2017, p. 5).

Em suma, o Sandbox Regulatorio permite que as empresas tes-
tem seus produtos e servicos com um numero limitado de consu-
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midores e investidores, enquanto os reguladores supervisionam
a atividade, sem ter que cumprir as mesmas regras estabelecidas
para o setor (ALLEN, 2017, p. 709).

Esse instrumento busca aproveitar a periodo de incerteza quanto
a melhor resposta regulatoria para observar e aprender mais
sobre a tecnologia, ao tempo em que testa medidas regulatorias
e mede as consequéncias de sua implantacao em um ambiente
controlado. Em regra, a ideia € que também haja tempo para
acompanhar o desenvolvimento da matéria em outros lugares
do mundo, comparando os modelos regulatorios adotados em
outros paises e as seus efeitos praticos (FINCK, 2018, p. 665).

F um modelo que incentiva a aproximacao entre o regulador e o
mercado, criando um canal de dialogo e cooperacao para supe-
rar em conjunto as incertezas de uma nova tecnologia, tornando
possivel controlar o risco de sufocar a inovacao e ao mesmo
tempo que se protege o interesse publico, objetivo da regulacao.

Fan (2018, p. 347), destaca que os sandboxes nao eliminam o risco
de faléncia comercial, um fator determinante da inovacao, mas
sim, reduzem as consequéncias dos testes para 0s consumidores
e para a estabilidade do mercado financeiro. Consequentemente,
0s sandboxes reduzem o risco sistémico.

Nesse sentido, uma das grandes vantagens do modelo € oferecer
uma resposta regulatoria aos primeiros empreendimentos langa-
dos no mercado, enviando uma mensagem positiva aos empre-
endedores ao proporcionar alguma seguranca juridica e incen-
tivando a inovagao, em vez de onera-los em estagio inicial com
uma regulacao excessiva ou inaplicavel.
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3.1 SANDBOX NO MUNDO

A abordagem de Sandboxing foi lancada pelo Reino Unido em
2015 pela Financial Conduct Authority (FCA), chamado de Project
Innovate, aprovando em 2016 a primeira Fintech a oferecer servi-
cos em Sandbox (FCA, 2021).

A Financial Conduct Authority, a entidade reguladora inglesa,
anunciou que o seu Sandbox € um “Espaco seguro no qual as
empresas podem testar produtos, servicos, modelos de nego-
cios e mecanismos de entrega inovadores sem incorrer imedia-
tamente em todas as consequéncias regulatorias normais de se
envolver na atividade em questao” (FCA, 2021).

O modelo britanico permite que os empreendedores testem
novas tecnologias em um ambiente leve, mas claramente regu-
lamentado, sob estreita supervisao e por um periodo definido
de tempo.

Os trés principais objetivos do Sandbox sao: reduzir o time-to-
-market; melhorar 0 acesso ao financiamento e encorajar a ino-
vacao (MOYLE; MACLEAN, 2016)

Visando proteger os consumidores e a estabilidade sistémica do
mercado, a entidade propos abordagens alternativas para faci-
litar o envolvimento do consumidor dentro do Sandbox. Para
alguns foi exigido consentimento informado para experimentar
das inovacoes, em outros foi concedido ao consumidor 0s mes-
mos direitos desfrutados por clientes fora do ambiente regulado
(FCA, 2021).

A Financial Conduct Authory também focou em analisar a capa-
cidade das empresas compensarem 0s participantes, exigindo a
demonstracao de disposicao de recursos financeiros para com-
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pensar qualquer perda sofrida pelos clientes em razao do uso de
seu produto (MOYLE; MACLEAN, 2016).

Assim, infere-se que o FCA assumiu a lideranca no desenvolvi-
mento de uma estrutura robusta e estruturada para o teste efi-
ciente de produtos e servicos financeiros inovadores, visto que 0s
sandboxes apresentam grande promessa no suporte e desenvol-
vimento do direito regulatorio e da atividade regulatoria estatal
em novas tecnologias.

Baseadas nesse modelo, diversas autoridades regulatorias de
outras jurisdicoes também expressaram abertura ao uso de san-
dboxes, incluindo Abu Dhabi, Australia, Malasia, Hong Kong, Cin-
gapura, Suica e Tailandia.

3.2. SANDBOX NO BRASIL

O Brasil tem atualmente trés iniciativas de Sandbox Regulatorio
iniciados em conjunto com o Ministério da Economia, cada uma
com suas regras e cronogramas especificos, liderados por trés
importantes reguladores: Superintendéncia de Seguros Privados
(SUSEP), Comissao de Valores Mobiliarios (CVM) e o Banco Cen-
tral DO Brasil (BACEN), que trabalhardo em conjunto em projetos
que estejam inclusos em suas competéncias, com a formacao de
comité formado por membros das trés instituicoes (BRASIL, 2019).

A opcao pela criagao de trés ambientes independentes, com trés
focos distintos, diferencia o Brasil do Reino Unido, por exemplo,
que tem apenas um Sandbox Regulatorio, instituido pela Finan-
cial Conduct Authority — FCA, a entidade reguladora da atividade
financeira local.
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3.2.1. SANDBOX REGULATORIO DA SUSEP

O Sandbox Regulatorio da SUSEP foi o primeiro a ser langado
no Brasil, por meio da disponibilizacao dos editais de Consulta
PUblica n. 09/2019 e 10/2019.

Apds a conclusao das consultas publicas e das contribuicoes
apresentadas pela sociedade civil, foi criado o ambiente regula-
torio experimental em ambito securitario, pela edicao da Resolu-
cao n.381/2020 do Conselho Nacional de Seguros Privados (CNSP)
e da Circular n. 598/2020 da SUSEP.

O objetivo é criar as condicoes especiais, limitadas e exclusivas,
para autorizar, por tempo determinado, o funcionamento das
sociedades seguradoras participantes, para o desenvolvimento
de projetos inovadores.

Foi considerado pela Resolucao como projeto inovador, o produto
ou servi¢co no mercado de seguros que seja oferecido ou desen-
volvido a partir de novas metodologias, processos, procedimento
ou de tecnologias existentes aplicadas de modo diverso (BRASIL,
2020). Observou-se que, para ser elegivel para o projeto, o par-
ticipante deveria demonstrar de forma contundente, como seu
produto pode ser empregado no mercado e os beneficios finais
que trara aos consumidores.

Além disso, foi analisada a capacidade de emprego da nova tec-
nologia, a reducao de custos para o consumidor, a escalabilidade
do produto e possibilidade de ser comercializado fora do San-
dbox, a experiencia dos socios e se 0 processo de contratagao e
simplificado (BRASIL, 2020).

Foram analisados 14 projetos inscritos e selecionados 11 partici-
pantes para o primeiro ciclo do Sandbox, aos quais foi concedida
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uma autorizacao por tempo determinado para operar no setor de
seguros com regras diferenciadas, por até 36 (trinta e seis) meses
(BRASIL, 2020).

Os servicos oferecidos pelos participantes aprovados incluem
tablets, smartphones e dispositivos portateis, automoveis, ani-
mais domeésticos, acidentes pessoais, funeral, residéncia e esta-
belecimentos comerciais. Havera oferta de seguros intermitentes,
utilizados sob demanda, bem como seguros paramétricos para
desastres, de acordo com alertas das autoridades publicas de
cada Estado (BRASIL, 2020).

3.2.3. SANDBOX REGULATORIO DA COMISSAO
DE VALORES MOBILIARIOS

0 Sandbox da Comissao de Valores Mobiliarios (CVM) foi 0 segundo
a ser lancado no Brasil, proporcionando autorizacao temporaria
para que empresas participantes recebam autorizacao tempora-
ria para testar seus modelos de negdcio no mercado de capitais.
O processo teve inicio com a publicacao do edital de Audiéncia
Publica SDM 2019, que foi elaborado com base nas experiéncias
do Reino Unido e Cingapura, com objetivo de criar um ambiente
seguro para o lancamento de produtos e servicos inovadores no
mercado de capitais (CVM, 2020).

Um dos temas abordados no Relatorio de Analise da Audiéncia
Publica SDM n. 05/19, em resposta aos questionamentos das
empresas Hashinvest, MD8 e da Associacao Brasileira de Crip-
toativos e Blockchain (ABCB), foram as criptomoedas, que atual-
mente nao possuem nenhuma regulacao por parte da CVM, por
nao serem considerados formalmente como ativos financeiros.
(CVM, 2019)
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Apesar disso, em resposta, a autarquia respondeu que a ausén-
cia de caracterizagao como criptoativos nao significa necessaria-
mente a inelegibilidade das atividades relacionadas a criptoati-
vos para o Sandbox (CVM, 2019). Assim, infere-se que mesmo que
criptomoedas nao possuam nenhuma regulacao no Brasil, dentro
do ambiente regulado da CVM, caso aprovados, poderao ser ofe-
recidos produtos que utilizem tal tecnologia.

A principal diferenca no modelo adotado pela CVM é a exigén-
cia de que o projeto inovador tenha sido validado previamente e
esteja pronto para ser lancado no mercado, com todos os 6nus
exigiveis, excetos aqueles para 0s quais o participante tenha
obtido dispensas regulatorias especificas, nao permitindo a par-
ticipacao de empresas que desenvolvam seus produtos dentro do
ambiente do Sandbox (CVM, 2021, p. 20).

Ademais, também foi ressaltado pelo regulador que o processo
de admissao para o Sandbox CVM nao deve ser utilizado como
instancia consultiva e as eventuais incertezas consignadas nas
propostas de participacao podem indicar um grau de imaturidade
no projeto que torne inadequado para participacao no programa
(CVM, 2021, p. 20)

Ao final, para obter o registro junto a CVM, os participantes
devem solicitar formalmente ao Comité de Sandbox, responsavel
por orienta-los sobre o pedido de registro junto a Superintendén-
cia do respectivo orgao, a quem cabe a analise do requerimento,
levando em consideracao os dados obtidos durante o periodo de
monitoramento no ambiente regulado.

Até o momento nao foi divulgado pela autarquia quais partici-
pantes serao aprovados para participar do Sandbox. Foram rece-
bidos 33 projetos, mas em primeira analise apenas 6 (seis) foram
considerados aptos, mas ainda precisam de um maior aprofunda-
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mento do Comité de Sandbox no tocante a operacionalizacao dos
modelos de negocio, razao pela qual foi anunciada a prorrogagao
do prazo para analise em relacao a essas propostas até o dia 30
de setembro de 2021 (CVM, 2021, p. 19). Entretanto, a prorrogacao
nao implica que todas as propostas em analise serao aprovadas,
ainda sendo necessaria decisao do Colegiado quanto a conces-
sao da autorizagao temporaria, apos de prestados os esclareci-
mentos necessarios.

Na sequéncia a CVM publicou documento sobre Consideracoes
do Comité de Sandbox Acerca do 10 Processo de Admissao, com
esclarecimentos sobre o processo de admissao e a razao pela
qual a maioria das propostas foi considerada inapta.

Nesse documento foi ressaltado que o Sandbox Regulatorio
abarca apenas atividades contidas dentro do perimetro regulato-
rio da CVM, nao sendo possivel conferir autorizagoes temporarias
para atividades as quais a Autarquia nao tem competéncia legal
para autoriza ou conceder dispensas de requisitos estabelecidos
por forca de lei (CVM, 2021, p. 6).

A comissao esperava que 0s proponentes indicassem claramente
0s obstaculos especificos que os impedem de exercer atividades
regulamentadas no regime ordinario e as dispensas de requisitos
regulatorios pretendidas para o exercicio de tais atividades em
regime diverso (CVM, 2021, p. 6).

Contudo, pelas informacoes apresentadas pela CVM, varias pro-
postas solicitaram a dispensa de registro e o afastamento com-
pleto da aplicacao de determinadas normas, mesmo quando indi-
cavam a pretensao de exercer as atividades por elas reguladas no
ambito do Sandbox Regulatorio (CVM, 2021, p. 1).

Nesses casos, a autarquia considerou incompativeis os pedidos
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de autorizacao para o exercicio de determinada atividade e a
concomitante solicitacao de dispensa de registro ou do afasta-
mento da aplicacao de toda a regulamentacao que dispoe sobre
0 exercicio de tal atividade, recusando tais propostas por inapti-
ddo, com base no inciso Il do art. 60 da Resolucao CVM 29 (CVM,
2021, p. 1).

Também foi indicado o encaminhamento de propostas que reque-
riam o desenvolvimento de novos regimes regulatorios, o que
foi rejeitada pela CVM, que argumentou que a caracteristica do
Sandbox é conceder autorizacoes com base na regulacao vigente,
tendo menos flexibilidade para propostas que de partida ja indi-
quem a necessidade de construcao de um regime novo para o
exercicio de determinada atividade na qual se basearia para con-
ceder tal autorizacao (CVM, 2021, p. 15).

A justificativa para a rejeicao dessas propostas e de que, mesmo
0 mais inovador dos modelos de negocios poderia, em tese, assi-
milar parte do onus regulatorio de uma regulamentacao vigente
e testar o regime modulado com as dispensas de requisitos regu-
latorios que nao se coadunam ao seu modelo de negocios, per-
mitindo ao regulador avaliar a capacidade da inovacao implan-
tada em cumprir os objetivos da regulacao vigente, mesmo sem a
imposicao de toda a carga regulatoria, servindo de subsidio para
o aprimoramento de suas normativas (CVM, 2021, p. 15).

Da mesma forma, foram consideradas inaptas as propostas em
que foi solicitado a dispensa de autorizacao para exercer ativi-
dades reguladas com o fim Unico de viabilizar a propria captacao
do participante ou a comercializagao de seus produtos, visto que
nao sao voltadas a prestacao de servicos a terceiros, de forma a
oportunizar 0 acesso ao mercado a outros emissores interessa-
dos, mas apenas para viabilizar emissoes proprias dos proponen-
tes (CVM, 2021, p. 14).
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3.2.3. SANDBOX REGULATORIO
DO BANCO CENTRAL DO BRASIL

O Sandbox lancado pelo Banco Central do Brasil (BACEN) tem o
objetivo de permitir que empresas oferecam seus produtos com
seguranca juridica e seu acompanhamento em tempo real (BACEN,
2021).

Foi baseado nas experiéncias internacionais, principalmente do
Reino Unido e da Espanha.

Com essa iniciativa, o Banco Central busca abrir o mercado para
novos players e trazer mais solucoes bancarias e de meio de
pagamento ao consumidor, acompanhando projetos ja amadure-
cidos, nos quais ha a necessidade de validar o modelo de negocio
por meio de sua implementacao efetiva, oferecendo produtos e
servicos a clientes reais.

As entidades aprovadas a participar sao autorizadas, para testar,
por periodo determinado, projetos inovadores na area financeira
ou de pagamento, observando um conjunto especifico de dispo-
sicoes regulamentares que amparam a realizacao controlada e
delimitada de suas atividades (BRASIL, 2020).

Ao mesmo tempo, o banco ira monitorar a implementagao e o0s
resultados dos projetos, sendo capazes de avaliar 0S riscos asso-
ciados aos novos produtos e servicos e, caso identifique inade-
quacao no gerenciamento dos riscos associados a execucao do
projeto pelo participante, podera determinar o aperfeicoamento
do projeto ou até estabelecer limites para a sua comercializacao
em larga escala (BACEN, 2021).

Ao longo do ciclo do Sandbox, o regulador avaliara se a execu-
cao dos projetos e o fornecimento de produtos e servigos estao
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sendo satisfatorios. Caso positivo, podera promover ajustes na
regulamentacao e permitir que esses produtos e servicos sejam
fornecidos de maneira permanente no Sistema Financeiro Nacio-
nal e no Sistema de Pagamentos Brasileiro (BACEN, 2021).

O BACEN recebeu 52 inscricoes de projetos interessadas a par-
ticipar da selecao e devido a esse grande numero de propos-
tas o Comité Estratégico de Gestao do Sandbox prorrogou em
90 (noventa) dias o prazo final para avaliacao dos projetos, com
previsao para divulgacao em 23 de setembro de 2021.

Y. CONCLUSAO

Quando confrontados com novas tecnologias que tém o poten-
cial de causar movimentos disruptivos no mercado regulado, o
regulador tem o trabalho dificultoso de decidir se lhe é exigida
alguma acao e qual € o momento correto para intervir.

No momento atual, em que diversos novos produtos e servicos
que desaflam a estrutura regulatorio tradicional estao sendo lan-
cados ao mercado, a ferramenta mais utilizada pelos reguladores
em todo o mundo tem sido os Sandboxes regulatorios.

Em primeira analise tal ferramenta aparenta ser benéfica para
todas as partes, visto que permite testar abordagens novas e
mais flexiveis que criem um ambiente de dialogo saudavel com os
empreendedores, sem lhes impor a totalidade da carga regulato-
rio na fase de validacao de seus produtos, mas ainda protegendo
0s consumidores com estruturas e procedimentos de mitigacao
de riscos.

Seu verdadeiro potencial transformador reside na sua capa-
cidade de permitir o monitoramento em tempo real do mer-
cado, facilitando uma renovacao no meétodo de criacao da
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regulacao financeira.

Em especial nos casos brasileiros apresentados ao longo do
artigo, observa-se que apesar de estarem em fases iniciais, ja se
mostraram muito bem estruturados e fomentaram a inovagao no
mercado financeiro, principalmente na criagao de canais de comu-
nicacao e interacao direta entre os participantes e o regulador.

Contudo, &€ necessario observar de perto como se desenvolverao
0s projetos nos Sandboxes e a regulacao que sera criada em con-
sequéncia para afirmar se essa nova abordagem trara beneficios
efetivos ao mercado ou nao.

Conclui-se que, essa nova ferramenta ja aponta para uma ten-
déncia por parte de reguladores de todo o mundo de trazer mais
dinamismo e eficiéncia a maneira como se desenvolve a regula-
cao do mercado financeiro, ao reconhecer que as estruturas tra-
dicionais nao sao suficientes para acompanhar a maneira como
as dinamicas sociais estao evoluindo.
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RESUMO:

O surgimento de novas tecnologias propiciou a pratica de con-
dutas ilicitas através dos meios virtuais. O aumento dos crimes
sexuais contra criancas e adolescentes no meio virtual demanda
especial atencao do Estado e da sociedade civil, culminando com
o desenvolvimento de politicas publicas visando a prevencao, mas
também a criminalizacao de novas praticas, assim como agra-
vamento das penas daquelas ja existentes, adequando o trata-
mento a realidade cibernética. Tratamos especialmente da previ-
sao legal do cyber grooming no Brasil, por meio de uma pesquisa
bibliografica, apontando dados de pesquisas de diversas entida-
des de combate a violéncia infanto juvenil, assim como a aborda-
gem adotada na pratica dos julgamentos, mencionando também
o tratamento dado por outros paises. Ressalta-se a necessidade
de acoes conjuntas objetivando, mais do que tudo, a mudanca da
cultura que ainda hoje acaba por normalizar a violéncia praticada
contra criancas e adolescentes.

Palavras-Chave: Violéncia. Crianca e adolescente. Crimes virtuais.
Cyber Grooming.
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ABSTRACT:

The emergence of new technologies has led to the practice of illicit
conduct through virtual means. Special attention has been paid
to the in sexual crimes against children and adolescents in the
virtual en vironment, which demands special attention from the
State and civil society, culminating in the development of public
policies aimed at prevention, but also the criminalization of new
practices and aggravation existing sentences, appropriated the
treatment of cyber reality. We deale specially with the legal fore-
cast of cyber grooming in Brazil, pointing to research data from
various entities to combat y outh violence as wellas the approach
adopted in the practice of judgments, also mentioning the treat-
ment given by other countries. We emphasize the need for joint
actions aiming, more than anything, the change of culture that
still ends up normalizing the violence practiced against children
and adolescents.

Keywords: Violence. Child and adolescent. Virtual crimes. Cyber
grooming.

Summary: 1. Introduction; 2. Historical Evolution Of Child Protec-
tion; 3. Integral Protection System; 4. Aspects Of Virtual Violence;
5. Cyber Grooming; 6. Comparative Law Legislation; 7. Practical
Application; 8. Conclusion; References.
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1. INTRODUCAO

As evolucoes tecnologicas vivenciadas pela sociedade moderna
causaram notavel impacto na vida quotidiana. Incontaveis bene-
ficios surgem dia apos dia em todas as areas do conhecimento.

Infelizmente nao é apenas o bonus que impacta. Uma gama
numerosa de condutas ilicitas passou a ser praticada no meio
virtual. Novos crimes foram tipificados e outros adequados a rea-
lidade do ciberespaco, que vem sendo utilizado indiscriminada-
mente em razao da sensacao de anonimato e consequente impu-
nidade dos agentes. Neste contexto, 0s crimes de ordem sexual
praticados contra criancas e adolescentes acabam sendo foco da
preocupacao constante dos diversos orgaos de poder e da socie-
dade civil.

A legislacao precisou evoluir, assim como as técnicas de acom-
panhamento, investigacao, processamento e aplicacao de penas.
Além de quebrar as barreiras entre o mundo real e o cibernético é
necessario atingir agentes que estao fora das fronteiras do pais.

O presente artigo busca tracar a evolucao do sistema de prote-
cao da crianca e do adolescente, principalmente no tocante as
normas de natureza penal que criminalizam condutas praticadas
no meio virtual, tratando especificamente do cyber grooming
ou aliciamento/assédio, um ato preparatorio para a pratica de
crimes mais graves, tanto no meio virtual quanto real, que aca-
bou por ser criminalizado na tentativa de barra-los, ja que por si
sO representa um ato de violéncia contra a crianca, causador de
danos permanentes.

A pesquisa utiliza metodologia descritiva qualitativa baseada em
fontes bibliograficas como bancos de registros de dados, arti-
gos cientificos, legislacoes, decisoes de tribunais, dissertacoes e
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reportagens jornalisticas relativas ao tema.
2. EVOLUCAO HISTORICA DA PROTECAO A CRIANCA

Analises historicas permitem afirmar que a preocupagao com a
infancia @ uma realidade moderna. Na antiguidade havia pou-
cos registros sobre as criancas, as quais a sociedade reservava
a indiferenca. Ausente qualquer sentimentalismo, predominava
a ideia de que a superacao da infancia, entendida como situacao
de animalidade, irracionalidade e auséncia de consciéncia moral,
era a garantia de se tornar cidadao humano, detentor de carater,
inteligéncia e competéncia. (CECCIM; PALOMBINI, 2009).

Os indices de mortalidade infantil eram altissimos, reflexo da
caréncia de higiene que dominava a populacao. A crianca era
vista como um adulto em miniatura, por isso nao gozava de pro-
tecao e cuidados especiais.

Até a era crista o infanticidio era comum. Expunham-se as inde-
sejadas a morte pelo abandono, lancamentos ao mar e a fogueira,
sacrificadas em rituais e mutilacoes. Os numeros eram tao altos
que a partir do século XlIl a Igreja passou a orientar os hospitais
para que recolhessem os indesejados, quando se tornou habito a
entrega dos filhos a Deus.

Na sequéncia, a Igreja atribui carater angelical as criancas, repre-
sentando a pureza e bondade, que deviam ser substituidos na
vida adulta, definitivamente, pela moral. Vistas, entao, como a
imagem da esperanca, no século XVI houve a disseminacao de
colégios religiosos, 0s quais estavam mais para reformatorios
com foco no “adestramento moral, disciplinamento fisico e rigi-
dez de pensamento” (CECCIM; PALOMBINI, 2009). Elas deveriam se
tornar o adulto ideal, que quando homem tornaria-se o pai (a
mulher e os filhos integravam os direitos patrimoniais do pai),
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detentor unico de direito e protecao.

0 modelo de caracterizacao do humano que veio sendo construido no
plano da visibilidade (no interior da moral e da lei) desde a Antigui-
dade até a Modernidade é o modelo de homem como sexo masculino,
raca branca, adulto, de orientacao heterossexual, detentor das facul-
dades de raciocinio légico e consciéncia, possuidor de grande forca
fisica, que da nome a familia, possuindo bens e patriménio que hon-
ram esse nome. Temos ai uma representacao proposta como ideal,
um imaginario representativo (fixacao, identidade, forma). (CECCIM;
PALOMBINI, 2009, p.302)

O rigor de tratamento evoluiu para praticas cruéis e abusos de
toda ordem ao longo do século XVIII, o que criou uma cultura
social de aceitacao do menosprezo e da violéncia, tanto de quem
praticava quanto de quem sofria, o que em diversos locais per-
dura ate hoje.

Foi neste contexto que surgiram as primeiras agoes de assistén-
cia a crianca, as chamadas “Roda dos enjeitados”, ligadas a insti-
tuicoes que recolhiam bebés rejeitados pelas maes, mantendo o
anonimato. Perduraram ao longo de séculos - no Brasil até 1940
em Porto Alegre/RS.

Ao longo de toda a historia a consolidacao do poder, dos direitos
e da protecao estiveram diretamente ligados a detencao de pro-
priedade, ou seja, aquele homem que a detinha (pai de familia),
tornava-se senhor de todos os demais (mulher, filhos, escravos). A
relacao de poder incondicional em face das filhas era ainda mais
marcante, ja que reuniam trés caracteristicas justificadoras do
dever de submissao e obediéncia: crianca, mulher, filha.

A organizacao social fundava-se basicamente na obediéncia, o que
afastava vinculos de afeto, situacao que passou a mudar apenas
na virada do século XVIII para o XIX justificada pela necessidade
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de manter a disponibilidade de mao de obra durante a ascensao
industrial. O resultado foi a producao de um discurso moralista
direcionado a suposta protecao da maternidade, que elegeu a
mae como integralmente responsavel pela higiene, satde, beleza
e vida do filho desde a gestacao.

A0S poucos a crianca passou a ser percebida como alguém que
viria a ser o adulto do futuro e por isso merecia cuidados. Era o
que garantiria a existéncia de cidadaos adequados para povoar
um mundo capitalista em ascensao. O Estado decidiu regular o
poder do pai limitando-o0 a mero tutor dos cidadaos do futuro: o
pai provedor. A mae, entao, tornou-se a garantidora do desenvol-
vimento saudavel das criancas até a idade escolar, quando seriam
direcionadas aos colégios, preferencialmente internos, onde seu
carater seria moldado até que fossem capazes de se reinserir no
seio familiar e integrar a sociedade como cidadaos.

Gradativamente, a infancia adquiriu status de etapa especial da
vida, momento determinante para a constituicao psiquica do
individuo. O foco passa para a garantia da alteridade por meio da
educacao do cuidado.

3. SISTEMA DA PROTECAO INTEGRAL

Neste conceito moderno, nascem politicas e programas organi-
zados e promovidos pelo Estado e pela sociedade com o objetivo
de garantir a manutencao de condicoes adequadas ao desenvol-
vimento da cidadania dos menores, como sujeitos humanos de
direitos. Partindo da ordem principiologica da Declaragao Univer-
sal dos Direitos do Homem (1948) do Brasil desenvolveu interna-
mente as previsoes da Constituicao Cidada que adotou a logica
da protecao integral da crianca e do adolescente, oposta a regra
da situacao irregular até entao vigente, como dever da familia, da
sociedade e do Estado; a Lei de Diretrizes e Bases da Educacao;
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Convencao da ONU sobre os Direitos da Crianca (1989); O Conse-
lho da Crianca e do Adolescente (1990); Plano Nacional da Edu-
cacao; Estatuto da Crianca e do Adolescente (1990), Convencao
de Nova York sobre os Direitos da Crianca (2000), Lei da Escuta
Protegida (13.431/2017), etc.

A crianca e o0 adolescente passaram a gozar de protecao, figu-
rando como sujeitos de direito vulneraveis, focos da preocupacao
constante da sociedade principalmente a partir do séc. XX, alte-
rando-se uma perspectiva de abusos generalizados que perdurou
durante seculos.

(...) de forma transversal em todas as classes sociais, ndo respeitando
sexo, credo, idade e cor. Pais estupram e mantém relagdes sexuais
com suas filhas sem que a mulher/mae reaja, pois seu parceiro se
constitui chefe da casa. Filhos sao espancados, torturados, tendo
em vista a pratica de uma educacao autoritaria/violenta que devera
desde cedo transmitir regras, valores e comportamentos de submis-
530 aceitos em nossa sociedade. (Roure, 1996, p. 78)

A violéncia disseminada por todo o tecido social € considerada
o desafio do século, representando altissimo impacto na satde
com custo economico e social imenso. Segundo a Associacao
brasileira de Saude Coletiva - ABRASCO baseada em estudos do
Ministério da Salude, as maiores causas da morte de adolescentes
sao acidentes e violéncia (causas externas) (Flaeschen; REIS, 2019),
sendo a de ordem sexual responsavel pela maioria dos atendi-
mentos nas unidades de salde, seguida pela violéncia psicolo-
gica e depois a fisica, que ocorrem em mais de 50% dos casos,
cometidos em especial por aqueles que tém o dever de guarda
e protecao, justificadas pelo dever de educar o que fundamenta
certa dose de aceitacao social.

Nessa perspectiva, essa sindrome do pequeno poder é reforcada por
trés fatores basicos: (a) perpetuacdo de uma cultura transgressora
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dos Direitos da Crianca, (b) idealizacao da familia patriarcal/autori-
taria (Gelles, 1979; Poster, 1979) e (c) cultura da violéncia, seja como
recurso pedagogico, seja como arma para solucao de conflitos (Mello,
1997). Tal sindrome é coerente com nossa argumentacao sobre a
estruturagao hierarquica da sociedade, a partir da violéncia perpe-
trada pelos adultos, de modo que o discurso de defesa da crianca e
do adolescente aparece como dispositivo para “barrar” o gozo desse
sujeito (adulto) que objetifica o outro (a crianga). (TEIXEIRA FILHO et
al., 2013, p. 92)

Mesmo com a evolugao da legislacao, inclusive a de ordem penal,
a cultura da exploracao e do abuso permanece. Infelizmente a
criminalizacao de condutas consideradas extremamente danosas
para o desenvolvimento da crianca e do jovem, embora neces-
saria, nao é suficiente para modificar a concepcao enraizada ao
longo do tempo.

Y. ASPECTOS DA VIOLENCIA VIRTUAL

A violéncia envolve conceitos complexos e hoje é tratada como
um problema de saude publica que implica custos humanos e
econdmicos as nacoes, devendo ser combatida em diversas fren-
tes. Por sua definicao e evidente que o meio virtual propicia a
pratica da violéncia. A Organizacao Mundial da Saude define vio-
[éncia como:

O uso intencional da for¢ca ou do poder, real ou em ameaga, contra
si proprio, contra outra pessoa, ou contra um grupo ou uma comuni-
dade, que resulte ou tenha possibilidade de resultar em lesao, morte,
dano psicologico, deficiéncia de desenvolvimento ou privagao. (KRUG
et al, 2002, p. 5).

Ao quadro alarmante ja relatado, soma-se o crescente acesso aos
meios virtuais' que traz consigo uma infinidade de possibilidades

1 Pesquisa sobre o uso da Internet por criancas e adolescentes no Brasil - TIC
Kids Online Brasil 2019 mostra que 83% das criancas e jovens brasileiros sao
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para a violagao de criancas e adolescentes, embora tenha se tor-
nado meio essencial para o desenvolvimento, inclusive escolar.
Pesquisa organizada pela Secretaria Nacional dos Direitos da
Crianca e do Adolescente (SNDCA) em parceria com a entidade
civil Viragao Educomunicacao em 2019 constatou que 66% das
criangas entrevistadas iniciaram o uso da internet antes dos 12
anos e mentiram a idade para ter acessos a sites e aplicativos.
Apenas metade possul supervisao de adultos. Ainda, 51% infor-
maram que se sentem mais a vontade para se abrir com as pes-
soas no mundo virtual, o que os torna alvos faceis para a acao de
criminosos. (RELATORIO, 2019)

Neste ambiente os agentes, conflando no anonimato, se permi-
tem a desconexao com as suas identidades pessoais e a liberacao
de instintos criminosos 0s quais, em muitos casos, permanecem
controlados no mundo real, seja pelo temor das instituicoes de
controle formal ou pelo dever ético e moral com a familia, ami-
gos, escola, religiao, etc. Os resultados, principalmente psiquicos,
sao aterrorizantes.

Em 2020, o Ministério da Mulher, da Familia e dos Direitos Humanos
apurou que os 5 tipos de denincias mais frequentes no Disque
100 estao relacionados a exposicao de criancas e adolescentes
na internet (MINISTERIO DA MULHER DA FAMILIA E DOS DIREITOS
HUMANOS, 2020).

A situacao pandémica tornou os dados ainda mais preocupan-
tes: a ONG Safernet Brasil> (DENUNCIAS, 2021) divulgou que entre

usuarios da internet. CGl.br/NIC.br. Centro Regional de Estudos para o Desen-
volvimento da Sociedade da Informacao (CETIC, 2019).

2 A Safernet &€ uma organizacao nao governamental que promove a defesa
dos Direitos Humanos na Internet no Brasil. A Safernet mantém a Central
Nacional de Dendncias de Crimes Cibernéticos operada em parceria com 0s
Ministérios Publicos.
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janeiro e abril de 2021 houve um crescimento de 33,45% nas
dendncias em relacao ao mesmo periodo de 2020, ano em que
ocorreu o recorde historico (desde 2006) de dendncias andnimas
de pornografia infantil na internet. De acordo com os indices,
somente no primeiro més de distanciamento - marco - 0S casos
de pedofilia virtual subiram 190%. Ainda, segundo a entidade, o
acesso de paginas de pornografia infantil subiu 69%.

Diversas sao as condutas criminosas (“pedofilia”, pornografia
infantil, trafico de pessoas, cyber bullying, cyber grooming, etc)
praticadas atraves do mundo virtual contra estas vitimas, as
quais, embora nativos digitais, evidenciam vulnerabilidade.

Atualmente existem tratativas especificas da legislacao brasi-
leira. Recentes alteracoes legislativas, principalmente de natu-
reza penal como as Leis 13.772/2018, 13.718/2018 e 14.132/2021 no
Codigo Penal e no ECA - Lei 11.829/2008, acrescentaram diver-
so0s tipos penais relacionados a condutas nos meios virtuais, nao
apenas contra criancas. Passaremos a tratar especificamente do
cyber grooming.

5. CYBER GROOMING

Como vem se tornando natural em nosso ordenamento juridico,
cyber grooming € mais um termo importado incorporado a nossa
cultura legislativa virtualizada.

O grooming “envolve um processo de socializacao por meio do
qual um ofensor busca interagir com a crianca (...), possivelmente
compartilhando de seus interesses numa tentativa de ganhar sua
confianca e prepara-la para o abuso sexual”. (LANDINI, 2018, p. 518
apud DAVIDSON, 2011, p. 5)
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Esta intimamente ligado a conduta o sextortion e estupro virtual.

E denominado ‘sextorsion’, um crime exclusivo da era digital. Preda-
dores fingem ser jovens na rede social e sites de jogos. Eles fazem
amizade com os jovens, ganham sua confianca e os induzem a enviar
fotos obscenas de si mesmos. Entao eles usam as fotos para extorquir
mais e mais imagens ilicitas.? (BELLO, 2014, p. 225)

As criancas e adolescentes sao hoje os alvos principais dos cri-
MiNosos sexuais, em razao do uso intenso de redes sociais ou
de aplicativos e jogos. A intencao € manipular o entendimento
das vitimas, conquistando sua confianca e convencendo-as a se
expor sexualmente para a pratica de atos libidinosos através de
pressao psicologica, constrangimento, promessas ou ameaca de
fazer mal para familiares da vitima com a intencao de forcar um
encontro e, a partir disso, consumar a pratica de outras condutas
como o estupro ou trafico de pessoas.

E um meio amplamente utilizado com o intuito de conseguir
material sexual, o que acaba sendo divulgado posteriormente,
principalmente na deep web.

A conduta do aliciamento, podendo ser entendida também como
assédio, caracterizando-se como um tipo de violéncia contra a
crianca na medida em que causa prejuizos sociais, psicologicos e
espirituais, tomando diferentes propor¢oes e encurtou o caminho
até as vitimas pelo meio virtual. Nesse sentido, LANDINI (2018)
explica que as:

Trés caracteristicas das tecnologias da informagao e da comunica-
cao foram apresentadas como justicativa para o aumento perceptivel
dessa nova ameaca, as quais facilitariam ou acentuariam o problema

3 Do original:"It’s called ‘Sextortion’, a crime exclusive to the digital age. Pre-
dators pretend to be teens on social media and gaming sites. They befriend
young people, gain their trust and entice them to send lewd photos of the
mselves. Then they use the photos to extort more and more illicit images”.
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da agressao sexual contra criangas: 1) o fato de a Internet poder ser
utilizada como meio de contato por um nidmero incalculavel de pes-
soas, bem como uma plataforma para encontrar diferentes contetidos
e materiais; 2) a falta de fronteiras geograficas, o que diculta o poli-
ciamento e permite maior acessibilidade; 3) a Internet poderia pro-
duzir um sentimento de anonimato entre os usuarios, facilitando a
execucao de crimes nesse ambiente. (LANDINI, 2018, p. 523)

A criminalizagao desta conduta iniciou-se ao redor do mundo
(Estados Unidos, Canada, Australia, Reino Unido e Irlanda,
Noruega, Suécia e Holanda) a partir dos anos 2000 quando pas-
sou a ser considerada comportamento independente, digno de
reprovacao criminal. Anteriormente a conduta era compreendida
como mero ato preparatorio para a pratica de outros crimes.

Em grande medida ocorreu em razao do surgimento, na época, do
hoje chamado panico sexual, conceito desenvolvido por Roger N.
Lancaster in Sex Panic and the Punitive State (2011) em analogia
com a Teoria do Panico Moral de Stanley Cohen e Jock Young®,
para explicar a postura do Estado de penalizar cada vez mais
condutas, de forma cada vez mais grave, como meio de conter a
criminalidade. (LANDINI, 2018, p. 524 apud LANCASTER, 2011)

No Brasil, o aliciamento de criancas e adolescentes foi criminali-
zado pelo Estatuto da Crianca e Adolescente a partir de 2008. O
art. 241-D, caput estabelece:

4 De acordo com Stanley Cohen, autor de um estudo sociolégico sobre a cul-
tura e midia juvenil chamado Folk Devils and Moral Panics (“deménios folclo-
ricos e panicos morais”), de 1972, um panico moral ocorre quando existe uma
série de episodios, em que uma pessoa (ou um grupo) acaba por simbolizar
uma ameaca aos valores e interesses do grupo social majoritario. Aqueles
que comecam 0 panico quando temem uma ameaca aos valores sociais ou
culturais predominantes sao conhecidos pelos pesquisadores como “empre-
endedores morais”, enquanto as pessoas que supostamente ameagam a
ordem social tém sido descritas como “demdnios folcloricos”. (COHEN, 2011)
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Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio
de comunicacgao, crianga, com o fim de com ela praticar ato libidi-
noso: Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa. Paragrafo
Unico. Nas mesmas penas incorre quem: | - facilita ou induz o acesso
a crianca de material contendo cena de sexo explicito ou pornografica
com o fim de com ela praticar ato libidinoso; Il — pratica as condutas
descritas no caput deste artigo com o fim de induzir crianga a se exi-
bir de forma pornografica ou sexualmente explicita.(BRASIL, 2021)

A intencao primordial da Lei € a de reafirmar o pacto de cidada-
nia, direitos humanos e protecao integral da crianca e do adoles-
cente. Neste sentido cabe rememorar que o dever de combate
a injustica social, economica e juridica nao e apenas do Estado,
mas também da familia e sociedade.

O art. 241-D foi incluido no Estatuto da Crianca e do Adolescente
- ECA pela Lei 11.829/2008, a qual alterou o diploma legal criando
0s tipos penais previstos nos arts. 141-A ate 141-E, agravando o
tratamento e as penas dos crimes, intoleraveis, objetivando tute-
lar a integridade moral das vitimas. A principal intencao foi com-
bater praticas de comeércio sexual virtual, que também exige o
treinamento especializado das policias, do Ministério Publico e
do Judiciario.

De inicio cabe frisar que o texto exclui a figura do adolescente, o
que nos parece um grande equivoco, ja que € 0 grupo que mais se
expoe nos meios virtuais, conforme indicado nas pesquisas men-
cionadas no inicio deste texto. Apesar disso, ha quem defenda a
ideia de que o adolescente possui maior discernimento.

De qualquer forma, tais atos praticados contra adolescentes
podem atrair a aplicacao do Codigo Penal, configurando inclusive
0 estupro virtual, conforme os mais recentes entendimentos dos
Tribunais Superiores.
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Com a intencao de atualizar o ECA e corrigir tal equivoco, aten-
dendo a demandas de agentes publico que trabalham na linha de
frente do combate aos crimes de sexuais praticados contra crian-
cas e adolescentes, esta em tramite na Camara dos Deputados
Projeto de Lei n2 1130/2020, apresentado em 30/03/2020, “Altera
0 art.241-D da Lei n°® 8.069, de 13 de julho de 1990 — Estatuto da
Crianca e Adolescente, a fim de inserir o termo ‘adolescente’ no
tipo penal e aumentar a pena para reclusao de 1 (um) a 5 (cinco)
anos e multa.” (BRASIL, 2021)

As condutas descritas no art. 241-D sao as que visam a pratica de
ato libidinoso, sendo este o elemento subjetivo do tipo. As mes-
mas condutas dissociadas desta finalidade serao atipicas.

Aliciar traz a ideia de atrair a partir de historias e promessas enga-
nosas; assediar significa perseguir com propostas, importunar,
sugerir com insisténcia; e instigar que significa estimular, fazer
nascer a ideia da pratica do ato libidinoso. Constranger, obrigar,
forcar, coagir, por qualquer meio sem que haja necessariamente a
violéncia ou grave ameaca.

S6 admite a forma dolosa, sendo possivel a tentativa. Classifi-
ca-se como crime de perigo, ou seja, nao se exige a efetiva pra-
tica do ato libidinoso para a consumacao. Pela analise de casos
concretos julgados, percebe-se que na pratica a noticia do crime
ocorre quando ja esgotados 0s atos previstos por este artigo e
consumados outros crimes, como o proprio ato libidinoso; estu-
pro; estupro de vulneraveis; a producao, armazenamento, dispo-
nibilizacao de material pornografico; etc.

Portanto, que este tipo penal criminaliza os atos preparatorios
que viabilizam atos libidinosos quaisquer, 0 que evidencia mais
uma vez a intencao do legislador de tornar efetivas as politicas de
protecao integral e irrestrita as criancas e adolescentes com foco
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na prevencao das consequéncias danosas a que estao sujeitos.’

O bem juridico tutelado pelo tipo penal do art. 241-D do ECA ¢,
nao so a integridade fisica infantojuvenil, mas também a for-
macao moral e psiquica destes individuos ainda em desenvolvi-
mento diante da propagacao da cultura do abuso sexual no meio
virtual. Diversas pesquisas apontam que a quase totalidade dos
agressores sofreram violéncias enquanto criangas, o que garante
que o ciclo de abuso-abusador se repete infinitamente e precisa
urgentemente ser quebrado se quisermos garantir uma sociedade
verdadeiramente equilibrada, formada por individuos saudavel
mentalmente focados na garantia e preservacao da dignidade da
pessoa humana.

6. LEGISLACAO NO DIREITO COMPARADO

Em razao da situacao especial da vitima deste crime e da abran-
géncia mundial das condutas praticadas pelo meio virtual, perce-
be-se uma preocupacao de quase todos os paises do globo em
criminalizar o cyber grooming, principalmente porque € o primeiro
passo do criminoso que pretende consumar diversos outros cri-
mes sexuais contra criangas e adolescentes (mas é claro que a
pratica pode ocorrer inclusive contra adultos).

O combate a todo tipo de violéncia contra a crianca faz parte de
protocolos internacionais com foco na promocao da cooperagao
internacional no combate a exploracao sexual de criangas. Alguns

5 Investigando possiveis consequéncias psicologicas da vitimizagao, uma
questao de multipla escolha, que obteve 265 respostas, indicou que 65.3%
disseram ndo ter notado nenhuma consequéncia (32.9% VDS e 46.9% VS),
6.8% apresentaram dificuldades para dormir (50.0% VDS e 33.3% VS), 9.8%
baixa autoestima (34.6% VDS e 42.3% VS), 3.8% dificuldades para se alimentar
(60.0% VS), 1.5% fugas de casa, 4.2% comportamentos agressivos e 1.9% reve-
laram ndo se lembrar se houve consequéncias psicologicas.(TEIXEIRA FILHO
et al, 2013, p. 96)
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exemplos serao citados a seguir.

A Convencao do Conselho da Europa para a Protecao das Crian-
cas contra a Exploracao Sexual e os Abusos Sexuais - Convencao
de Lanzarote de 2007 foi o primeiro documento internacional a
prever como criminosa a conduta do aliciamento de criancas para
fins sexuais no art. 23 (ABRANTES, 2016):

Artigo 23.2 - Abordagem de criancas para fins sexuais Cada Parte
toma as necessarias medidas legislativas ou outras para qualificar
como infraccao penal o facto de um adulto propor de forma dolosa,
através de tecnologias de informacao e comunicagao, um 18 encontro
a uma crianga que nao tenha atingido a idade estabelecida em aplica-
¢cao do n.2 2 do artigo 18.2, com a finalidade de cometer nesse encon-
tro qualquer uma das infracgoes estabelecidas em conformidade com
a alinea a) do n.2 1 do artigo 18.2 ou com a alinea a) do n.2 1 do artigo
20.9, desde que essa proposta seja seguida de actos materiais que
visem a tal encontro. (PORTUGAL, 2021)

Na mesma dimensao daquele documento internacional, inUmeros
paises deram visibilidade a situacao.

Em Portugal, por exemplo, houve alteracao legislativa em 2015
para incluir o art 1762 A no Codigo Penal (PORTUGAL, 2021):

Artigo 1762 - A

Aliciamento de menores para fins sexuais

1- Quem, sendo maior, por meio de tecnologias de informacao e de
comunicacao, aliciar menor, para encontro visando a pratica de quais-
quer dos atos compreendidos nos n.os 1 e 2 do artigo 171.2 e nas ali-
neas a), b) e ¢) do n.2 1do artigo anterior, & punido com pena de prisdo
até 1ano. 2 - Se esse aliciamento for seguido de atos materiais condu-
centes ao encontro, o agente € punido com pena de prisao até 2 anos.
Aditado pelo/a Artigo 3.2 do/a Lei n.2 103/2015 - Diario da Republica
n.2 164/2015, Série | de 2015-08-24, em vigor a partir de 2015-09-23
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Ja no Canada houve, em 2002, aprovacao pelo Parlamento do art
1721 do Codigo Criminal (CANADA, 2021) que prevé:

172.1 (1) Comete ofensa toda pessoa que, por qualquer meio de teleco-
municacao, comunica-se com

(a) uma pessoa que seja, ou que o acusado acredite ser, menor de
18 anos, com o objetivo de facilitar a comissao de uma ofensa sob a
subsecao 153(1)

[exploracdo sexuall, secao 155 [incesto], 163.1 [pornografia infantil],
170 [pais ou responsaveis que procuram atividade sexual] ou 171 [per-
mitir atividade sexual em sua propriedade] ou subsecao 212(1), (2), (2.1)
ou (4) [proxe-netismo e prostituicdo] com respeito aquela pessoa;

(b) uma pessoa que seja, ou que o acusado acredite ser, menor de
16 anos, com o objetivo de facilitar a comissao de uma ofensa sob
a secao 151 [interferéncia sexual] ou 152 [convite ao toque sexual],
subsecao 160(3) [bestialidade na presenca de uma crianca] ou 173(2)
[exposicao] ou secdo 271 [agressao sexual], 272 [agressao sexual com
armal, 273 [agressao sexual agravada] ou 280 [sequestro de pessoa
menor de 16 anos] com respeito aquela pessoa; ou

(c) uma pessoa que seja, ou que o acusado acredite ser, menor de
14 anos, com o objetivo de facilitar a comissao de uma ofensa sob a
se¢ao 281 [sequestro de uma pessoa menor de 14 anos] com respeito
aquela pessoa.®(LANDINI, 2018, p. 519)

6 Do original: “Agreement or arrangement — sexual offence against child 172.2
(1) Every person commits an offence who, by a means of telecommunication,
agrees with a person, or makes an arrangement with a person, to commit an
offence (a) under subsection 153(1), section 155, 163.1, 170, 171 or 279.011 or sub-
section 279.02(2), 279.03(2), 286.1(2), 286.2(2) or 286.3(2) with respect to another
person who is, or who the accused believes is, under the age of 18 years; (b)
under section 151 or 152, subsection 160(3) or 173(2) or section 271, 272, 273 or
280 with respect to another person who is, or who the accused believes is,
under the age of 16 years; or (c) under section 281 with respect to another per-
son who is, or who the accused believes is, under the age of 14 years. Marginal
note: Punishment (2) Every person who commits an offence under subsection
(1) (a) is guilty of an indictable offence and is liable to imprisonment for a term
of not more than 14 years and to a minimum punishment of imprisonment for
a term of one year; or (b) is quilty of an offence punishable on summary con-
viction and is liable to imprisonment for a term of not more than two years
less a day and to a minimum punishment of imprisonment for a term of six
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Na Alemanha, algumas alteracoes legislativas ocorreram mais
recentemente. Hoje, de acordo com o § 176 do Strafgesetzbuch
(Codigo Penal) (ALEMANHA, 2021) , é crime aliciar uma crianca
(até 14 anos) com a finalidade sexual ou utilizar qualquer meio de
telecomunicacao para tentar induzi-la a pratica de atos sexuais
ou pornografia infantil.

Codigo Criminal (StGB)

Secao 176 Abuso Sexual de Criancas

(1) Uma pena de prisdo nao inferior a um ano & punida para qualquer
pessoa que 1. se envolver em atos sexuais com uma pessoa menor
de quatorze anos (crianca) ou permitir que a crianca fazé-lo, 2. uma
crianca destinada a praticar atos sexuais contra uma terceira pessoa
ou a fazé-los por uma terceira pessoa, 3. oferece ou promete provar
uma crianga por um ato nos termos do nimero 1 ou nimero 2.

(2) Nos casos do paragrafo 1 nimero 1, o tribunal pode renunciar a
punicao ao abrigo desta disposicao se o ato sexual entre o perpetra-
dor e a crianca for amigavel e a diferenca de idade, nivel de desenvol-
vimento ou grau de maturidade for pequena, a menos que 0 agressor
tira vantagem da incapacidade da crianga de autodeterminagao sexu-
al.7” (traducao livre).

months. Marginal note: Presumption (3) Evidence that the person referred to
in paragraph (1)(a), (b) or (c) was represented to the accused as being under
the age of 18, 16 or 14 years, as the case may be, is, in the absence of evidence
to the contrary, proof that the accused believed that the person was under
that age. Marginal note: No defence (4) It is not a defence to a charge under
paragraph (1)(a), (b) or (c) that the accused believed that the person referred
to in that paragraph was at least 18, 16 or 14 years of age, as the case may be,
unless the accused took reasonable steps to ascertain the age of the person.
Marginal note: No defence (5) It is not a defence to a charge under paragraph
(1)(a), (b) or (c) (a) that the person with whom the accused agreed or made an
arrangement was a peace officer or a person acting under the direction of a
peace officer; or (b) that, if the person with whom the accused agreed or made
an arrangement was a peace officer or a person acting under the direction
of a peace officer, the person referred to in paragraph (1)(a), (b) or (c) did not
exist.2012, ¢. 1, s. 23. 2014, c. 25, s. 10. 2015, c. 23, 5. 12"

7 Do original: “Strafgesetzbuch (StGB) § 176 Sexueller Missbrauch von Kindern
(1) Mit Freiheitsstrafe nicht unter einem Jahr wird bestraft, wer 1. sexuelle Han-
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Em janeiro de 2020, a lei alema foi estendida para incluir casos de
tentativa de preparacao cibernética as quais eram descobertas
por investigadores ou pais infiltrados enquanto o criminoso acre-
ditava tratar-se de uma crianca. (HALLAM, 2020)

Ja nos Estados Unidos, o 18 U.S.C.§ 2422 (CORNEL, 2021) tornou
um crime federal utilizar correio, ou qualquer outra facilidade de
comercio interestadual ou internacional, ou persuadir conscien-
temente, induzir, incitar ou coagir menores de 18 anos a prostitui-
Cao ou outra atividade sexual aplicando a pena de no minimo 10
anos ou prisao perpétua.

As leis de combate ao grooming foram aplicadas pela primeira
vez em 2009 com pena aplicada de 20 anos, acrescida de mais
20 pela distribuicao e posse de material pornografico infantil.
(GROOS, 2009)

18 U.S. Code § 2422 Coercao e seducao (a) Quem quer que consciente-
mente persuadir, induzir, seduzir ou coagir qualquer individuo a viajar
em comeércio interestadual ou estrangeiro, ou em qualquer Territorio
ou Posse dos Estados Unidos, a se envolver em prostituicao ou em
qualquer atividade sexual pela qual qualquer pessoa possa ser acu-
sada de um ofensa criminal , ou tentativas de fazé-lo, serao multados
sob este titulo ou prisdo nao mais de 20 anos, ou ambos. (b) Quem
quer que, usando o correio ou qualquer facilidade ou meio de comér-
cio interestadual ou estrangeiro, ou dentro da jurisdicao maritima e

dlungen an einer Person unter vierzehn Jahren (Kind) vornimmt oder an sich
von dem Kind vornehmen lasst, 2. ein Kind dazu bestimmt, dass es sexuelle
Handlungen an einer dritten Person vornimmt oder von einer dritten Person
an sich vornehmen ldsst, 3. ein Kind flir eine Tat nach Nummer 1 oder Num-
mer 2 anbietet oder nachzuweisen verspricht. (2) In den Fdllen des Absatzes 1
Nummer 1 kann das Gericht von Strafe nach dieser Vorschrift absehen, wenn
zwischen Tater und Kind die sexuelle Handlung einvernehmlich erfolgt und
der Unterschied sowohl im Alter als auch im Entwicklungsstand oder Reife-
grad gering ist, es sei denn, der Tdter nutzt die fehlende Fahigkeit des Kindes
zur sexuellen Selbstbestimmung aus.”



DIREITO E INOVACAO I 251

territorial especial dos Estados Unidos, conscientemente persuadir,
induzir, incitar ou coagir qualquer individuo que nao tenha atingido a
idade de 18 anos, a se envolver em prostituicao ou qualquer atividade
sexual pela qual qualquer pessoa possa ser acusada de um crime, ou
tentar fazé-lo, sera multada sob este titulo e condenada a pelo menos
10 anos de prisdo perpétua.® (traducao livre)

Na Holanda, em 1 de janeiro de 2010, a secao 248e foi adicio-
nada ao Codigo Penal holandés (HOLANDA, 2021), tornando um
crime organizar online ou por telefone uma reuniao com alguém
que ele conhece ou que razoavelmente deveria assumir ser uma
crianca menor de 16 anos, com a intencao de abusar sexualmente
da crianc¢a, assim que qualquer preparacao para esta reuniao
seja feita. A pena maxima é de 2 anos de reclusao ou multa de
quarta categoria.

Artigo 248e Uma pessoa que, por meio de trabalho automatizado ou
usando um servico de comunicagao, propoe um encontro com uma
pessoa que conhece ou deveria razoavelmente suspeitar que ainda
nao completou dezesseis anos com a intencao de cometer atos obs-
cenos com essa pessoa ou para fazer a imagem de um comporta-
mento sexual em que essa pessoa esteja envolvida, se ele praticar
qualquer ato com o objetivo de conseguir esse encontro, & punido
com uma pena de prisao nao superior a dois anos ou com multa de

8 Do original: “18 U.S. Code § 2422 - Coercion and enticement. (a)Whoever
knowingly persuades, induces, entices, or coerces any individual to travel in
interstate or foreign commerce, or in any Territory or Possession of the Uni-
ted States, to engage in prostitution, or in any sexual activity for which any
person can be charged with a criminal offense, or attempts to do so, shall be
fined under this title or imprisoned not more than 20 years, or both. (b)Whoe-
ver, using the mail or any facility or means of interstate or foreign commerce,
or within the special maritime and territorial jurisdiction of the United States
knowingly persuades, induces, entices, or coerces any individual who has not
attained the age of 18 years, to engage in prostitution or any sexual activity
for which any person can be charged with a criminal offense, or attempts to
do so, shall be fined under this title and imprisoned not less than 10 years or
for life.”
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quarta categoria.® (traducao livre)

No México, em abril de 2021, as comissoes legislativas federais do
México aprovaram a proposta de alteracao do Codigo Penal para
incluir a conduta do cyber grooming no texto legal. Define penas
de 4 a 8 anos de prisao podendo chegar até 16 anos quando prati-
cada por adultos se fazendo passar por criancas. (HIDALGO, 2021)

Artigo 211.2 Quater.- Quem coagir, intimidar, molestar, exigir ou enga-
nar outra pessoa, para a preparacao ou remissao de imagens ou gra-
vagoes de voz ou contelidos audiovisuais de natureza erotica, sexual
ou pornografica, sob pena de revelacao, publicagao, divulgacao ou
exibicao sem o seu consentimento o material da mesma natureza que
a vitima tenha anteriormente partilhado directamente ou que tenha
obtido por qualquer outro meio, ou, para marcagao de encontro ou
abordagem fisica, sera aplicada de trés a sete anos de reclusao e um
multa de duzentas a quatrocentas unidades de medida e atualizagao.
Da mesma forma, quem, por meio de ameacas e engano, fingir ou con-
seguir marcar encontro fisico ou abordagem com pessoa para obter
concessoes de natureza sexual ou material audiovisual com conteldo
explicito, sera punido com pena de quatro a oito anos de prisao e
multa de duzentas a quatrocentas unidades de medicao e atualiza-
¢ao. A pena sera aumentada para o dobro, quando a vitima for menor
ou declarada incapaz; Da mesma forma, ao obter imagens ou grava-
coes de voz ou contelido audiovisual de natureza erdtica, sexual ou
pornografica, a vitima se encontra em estado de embriaguez ou sob
a influéncia de drogas, enervantes e outros analogos que produzem
efeitos semelhantes e que o fazem perder o controle de sua pessoa.”

9 Do original: “Artikel 248e Hij die door middel van een geautomatiseerd werk
of met gebruikmaking van een communicatiedienst een persoon van wie hij
weet of redelijrerwijs moet vermoeden dat deze de leeftijd van zestien jaren
nog niet heeft bereikt, een ontmoeting voorstelt met het oogmerk ontuchtige
handelingen met die persoon te plegen of een afbeelding van een seksuele
gedraging waarbij die persoon is betrokken, te vervaardigen wordt, indien hij
enige handeling onderneemt gericht op het verwezenlijken van die ontmoe-
ting, gestraft met gevangenisstraf van ten hoogste twee jaren of geldboete
van de vierde categorie.”

10 Do original: “Articulo 211 Quater.- A quien coaccione, intimide, hostigue,
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(MEXICO, 2021)

Ja na Argentina a previsao do cyber grooming ocorreu em 2013,
conforme texto do art. 131 do Codigo Penal da Argentina, tendo
sido motivo de fortes criticas pelos estudiosos da matéria sob a
alegacao de que nao protege com efetividade o bem juridico a
que se propoe tutelar. (SCHNIDRING, 2016)

ARTIGO 131. - Todo aquele que, por meio de comunicacoes eletronicas,
telecomunicacdes ou qualquer outra tecnologia de transmissao de
dados, contate menor, com a finalidade de cometer crime contra a
integridade sexual do mesmo. (Artigo incorporado pelo art. 12 da Lei
n° 26.904 B.0. 11/12/2013)"(traducao livre) (ARGENTINA, 2021)

exija o engane a otra persona, para la elaboracion o remision de imagenes o
grabaciones de voz o contenidos audiovisuales de naturaleza erético, sexual
0 pornografico bajo la amenaza de revelar, publicar, difundir o exhibir sin
su consentimiento el material de la misma naturaleza que previamente la
victima le haya compartido directamente o que haya obtenido por cualquier
otro medio, o bien, con la finalidad de concertar un encuentro o acercamiento
fisico, se le impondra de tres a siete anos de prision y multa de doscien-
tas a cuatrocientas unidades de medida y actualizacion. Asimismo, a quien
mediante amenazas y enganos pretenda o logre concertar un encuentro o
acercamiento fisico con una persona para obtener concesiones de indole
sexual o material audiovisual con contenido explicito, se le impondra de cua-
tro a ocho anos de prisién y multa de doscientas a cuatrocientas unidades de
medida y actualizacién. La pena se aumentara hasta el doble, cuando la vic-
tima sea menor de edad o sea declarada incapaz; asi también, cuando para la
obtencion de imagenes o grabaciones de voz o contenidos audiovisuales de
naturaleza erético, sexual o pornogrdafico, la victima se encuentre en estado
de ebriedad o bajo el influjo de drogas, enervantes y otras analogas que
produzcan efectos similares y que les hagan perder el control de su persona”
11 Do original: “ARTICULO 131. - Sera penado con prision de seis (6) meses a
cuatro (4) afios el que, por medio de comunicaciones electronicas, telecomu-
nicaciones o cualquier otra tecnologia de transmision de datos, contactare
a una persona menor de edad, con el proposito de cometer cualquier delito
contra la integridad sexual de la misma. (Articulo incorporado por art. 1° de
la Ley N° 26.904 B.O. 11/12/2013).”
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Em grande parte dos paises do mundo, ao menos os de cul-
tura ocidental, ha criminalizacao do cyber grooming como obje-
tivo de tutelar a integridade do sujeito ainda em formacao,
seguindo orientagoes das instituicoes internacionais de defesa
de direitos humanos.

Ainda, € importante avaliar se o fato de haver legislacao sobre o
tema traz alguma diferenca ao fendmeno, conforme se vera no
proximo topico.

7. FUNCIONALIDADE DA LEIX

Assim como ocorre com todos os crimes praticados através do
meio virtual, sem contato fisico com a vitima, a investigacao e
producao probatoria acabam encontrando barreiras. No caso da
conduta de aliciamento/assédio de criancas é ainda mais dificil
realizar a prova dos fatos.

Em primeiro lugar porque se trata de crime que viola a liberdade
sexual, e delitos desta espécie, na regra constatada por diver-
sas estatisticas criminais, tém altissimos niveis de subnotificacao.
Em segundo, porque é praticado no ambiente virtual, envolvendo
apenas o agente e a vitima através de acessos com utilizacao
de senhas, que muitas vezes sao desconhecidas pelos proprios
pais/responsaveis.

Ainda, podemos acrescentar o fato de que muitas vezes quando
a conduta criminosa é constatada pelos pais/responsaveis da
crianca, estes sao tomados por tamanho horror e aversao, soma-
dos a sentimentos de culpa e medo, que acabam simplesmente
bloqueando os usuarios, contatos, deletando o conteldo, o que
destroi a prova, inviabilizando, muitas vezes, a investigacao.
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Em casos como estes € imprescindivel que se mantenham intac-
tos todos os registros das conversas trocadas entre autor e a
crianca, inclusive com as imagens e videos, pois € atraves da ana-
lise destes contelidos que a conduta criminosa sera adequada
ao tipo penal, principalmente quanto a caracterizacao do dolo e
presenca indubitavel do elemento subjetivo do tipo (finalidade de
praticar ato libidinoso).

Nos casos em que ha condenacao, pela natureza do crime, o
depoimento das vitimas possui valor especial, mas é a partir da
analise conjunta deste com o historico dos acessos e do conte-
udo compartilhado que se classifica a conduta no artigo de Lei.

Em praticamente todos 0s casos julgados as provas demonstram
a pratica de varios outros delitos em concurso material (assédio,
estupro de vulneravel, estupro virtual, armazenar e divulgar con-
teldo com cena de sexo ou pornagrafia envolvendo crianca ou
adolescente, etc.).

As teses mais comuns da defesa sao a de alegar erro de tipo por
desconhecer a tenra idade da vitima; auséncia do elemento sub-
jetivo do tipo e pleitear o reconhecimento da continuidade deli-
tiva, além da aplicacao do principio da consuncao (absorcao do
crime de assédio pelo estupro de vulneravel uma vez que aquele
& meio para a pratica deste).



2s¢ I DIREITO E INOVACAD
8. CONCLUSAO

Em uma sociedade em que os infantes se entregam a exploracao
sexual com o incentivo dos genitores, para garantir o sustento de
familias marginalizadas pela extrema pobreza, quando nao sao
estes 0s agressores, seria de ingenuidade impar acreditar que a
solucao esta na criacao de tipos penais e agravamento de penas,
ainda que se adequem as novas realidades do mundo tecnologico.

A miséria e a fome causam violéncia social, mas o constante
estado de inconsciéncia, alienagao e irresponsabilidade resulta
permanente insatisfacao exteriorizada em condutas pervertidas
e violentas.

O meio virtual, realidade cada vez mais presente na vida de crian-
cas e jovens, apesar de nos mostrar inumeros beneficios, acabou
fazendo o par ideal com esta normalizacao odiosa, ja que facilita
a caca pela vitima ideal. Isso se deve também pela falsa sensacao
de seguranca da vitima que esta em sua casa, longe dos estra-
nhos que aprendemos a evitar.

A criminalizacao pode ser um caminho para reduzir a pratica de
condutas odiosas que ferem as vitimas muito além do corpo,
fabricando sequelas permanentes e, por vezes, reproduzindo a
violéncia. O ciclo precisa ser quebrado através do esclarecimento,
da educacao, da disponibilizacao de espacos de convivéncia e
troca de experiéncias confiaveis, em conjunto com a evolucao da
legislacao penal e modos de aplicagao da lel.

Pela natureza da conduta tratada e meio empregado, a porcen-
tagem de acoes relatadas aos 6rgaos de controle e protecao sao
minimas. Menor ainda € o niUmero de casos em que se chega aos
autores e em que eles sao verdadeiramente punidos. O enrije-
cimento da legislacao precisa ser acompanhado por acoes nas
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areas social, educacional e de salde (divulgacao - elucidacao -
suporte) para que a protecao integral seja efetiva, ja que o abuso
sexual contra criancas e adolescentes ainda € normalizado em
certos grupos.

Como todas as questoes do Direito, o problema é antes social do
que juridico. A criminalizacao do aliciamento sexual de menores
como forma de violéncia psiquica e espiritual altamente conde-
navel, vem com a intencao de barrar o fato social, de mudar para-
digmas construidos ao longo dos séculos.

O objetivo primordial € identificar condutas de risco - como o
cyber grooming - que por si ja caracterizam a violacao da per-
sonalidade dos individuos em formacao, evitando a consumacao
dos atos mais graves. Aqui as investigacao e monitoramentos
dos orgaos de controle formal, assim como o acompanhamento
e supervisao constante da familia, em conjunto com orientagoes
nas escolas, sao essenciais.

A protecao integral da crianca somente sera efetiva quando hou-
ver o exercicio pleno da cidadania por todas as pessoas, que
devem conhecer seus direitos através da educacao e cultura e
serem capazes de garantir o exercicio pleno do direito do outro
em um processo de re- ou nascimento do ser humano como
ser social.
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RESUMO:

A desigualdade de género, muito embora permeie a sociedade ha
muito tempo, ainda &, infelizmente, grande problema sociocul-
tural no Brasil, eis que nao é algo natural, mas, sim, uma cultura
enraizada em nosso meio social, principalmente pela continui-
dade, velada, do modelo patriarcal, que até o ano de 2002 (sim,
século XXI) era, inclusive, positivado em nosso Codigo Civil. Nesse
viés, apresenta-se o presente artigo, com o intuito de demons-
trar que a sociedade evoluiu muito, principalmente no que tange
a0s avancos tecnologicos, mas, que, em paralelo, o facil acesso a
internet e o imensuravel poder de disseminacao rapida de infor-
macoes (positivas e negativas) fez com que a violéncia contra a
mulher também passasse a ter novas formas. Atualmente, algu-
mas condutas virtuais perpetuam a violéncia contra a mulher e
ante a necessidade da protecao de alguns bens juridicas, foram
tipificadas criminalmente. Assim, apos a breve contextualizacao
envolvendo a violéncia de género, analisou-se alguns dos crimes
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virtuais praticados contra as mulheres, dentre eles, a revenge
porn, o stalking, a sextorsao e o estupro virtual. Por fim, abor-
dou-se um panorama com a evoluc¢ao do nosso arcabouco legis-
lativo sobre a tematica e a sua (in)suficiéncia frente ao combate
da violéncia contra a mulher.

Palavras-chave: Crimes VirtuaisVioléncia de Geénero.Stalking.
revenge porn.Lei Maria da Penha.

Sumario: 1. Introducao; 2. A Contemporaneidade Da Violéncia Con-
tra Amulher; 3. Crimes Virtuais Em Que A Vitima E Habitualmente
Mulher, 3.1. Stalking, 3.2. Revenge Porn, 3.3. Sextorcao, 3.4. Estupro
Virtual; 4. A Evolucdo Da Legislacdo Brasileira Ea (In)Suficiéncia
Em Relacao Aos Crimes Virtuais Cometidos Contra A Mulher; 5.
Consideragoes Finais; Referéncias Bibliograficas.

ABSTRACT:

Gender inequality, although it has permeated society for a long
time, is unfortunately still a major sociocultural problem in Bra-
zil, as it is not something natural, but rather a culture rooted in
our social environment, mainly due to its continuity, veiled, of the
patriarchal model, which until the year 2002 (yes, 21st century) was
even positive in our Civil Code. In this bias, we present this article
in order to demonstrate that society has evolved a lot, especially
with regard to technological advances, but that, in parallel, the
easy access to the internet and its immeasurable power of rapid
dissemination of information (positive and negative) made vio-
lence against women also “innovated”, what we call virtual cri-
mes, are nothing more than violence against women practiced
through virtual means. Thus, after the brief contextualization of
gender violence, we bring some of the virtual crimes committed
against women, including revenge porn, stalking, sextorsion and
virtual rape. Finally, we bring an overview of the evolution of our
legislative framework on the subject and its (in)sufficiency in the
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fight against violence against women.

Keywords: Cyber Crimes.Gender Violence.Persecution. Revenge
Pornography. Maria da Penha Law.

Summary: 1. Introduction; 2. Contemporary Violence Against
Women; 3. Virtual Crimes Usually Committed Against Women; 3.1.
Stalking; 3.2. Revenge Porn; 3.3. Sextortion; 3.4. Virtual Rape; 4. The
Evolution of Brazilian Legislation and Its (In)Sufficiency in Relation
To Virtual Crimes Committed Against Women; 5. Final Remarks; 6.
References.

1. INTRODUCAO

E dificil imaginarmos como vivia a sociedade antes da chamada
“era digital”, eis que na atualidade, tudo gira em torno dos avan-
cos tecnologicos e, principalmente, do universo da internet.
Seja qual for a nossa nacionalidade ou profissao, € quase que
improvavel que nao estejamos, de alguma forma, inseridos no
meio virtual.

A facilidade oferecida seja pelo amplo acesso ou mesmo pela
rapidez em disseminar qualquer contetdo, fez com que o mundo
virtual se tornasse cada vez mais presente nas relacoes humanas.
Ocorre que a0 mesmo tempo que houveram inUmeras vantagens,
a tecnologia também trouxe muitos pontos negativos, sendo que
um deles é a possibilidade de se praticar crimes por meio virtual.

Ao enxergarmos o passado, podemos perceber que muito antes
da existéncia da rede mundial de computadores, a violéncia de
género ja existia, isso porque, a sociedade ha muito, impos - e
ainda impoe - um papel de submissao e fragilidade para o sexo
feminino, o que explica, mas nao justifica, a violéncia praticada
contra a mulher até hoje.
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Mesmo com esses avancos, ha desigualdades que continuam a se
perpetuar: as mulheres conquistaram o direito ao voto gracas ao
movimento das sufragistas, no século XIX, mas ainda sao pouco
representadas nos espacos de poder politico, seja no executivo,
legislativo ou judiciario. Outro exemplo: elas tém garantido seu
ingresso no sistema educacional, mas vivem em situacao de
desigualdade no trabalho, pois recebem salarios mais baixos e
enfrentam dificuldades maiores para galgar os postos de chefia.
Por conseguinte, a sociedade humana, na qual ainda prevalece
a ideologia patriarcal (que estabelece a supremacia masculina)
ainda impede o pleno desenvolvimento das mulheres, discrimi-
nando-as de diferentes maneiras, conforme veremos ao longo
deste artigo.

Com o surgimento da internet e dos dispositivos informaticos,
a pratica que ja existia e perpetrava a sociedade ganhou novas
formas de acao, surgindo assim, os chamados crimes virtuais, que
neste artigo serao analisados sob a otica da violéncia de género.

Ainda que as vitimas de crimes virtuais possam ser tanto homem,
quanto mulher, o que se percebe, pelo conjunto historico, social
e cultural, @ que as mulheres estao mais suscetiveis a serem
agentes passivas dos referidos crimes, pelo simples fato de
seu género.

Desse modo, o presente artigo abordara os principais crimes vir-
tuais cometidos contra a mulher e trara a baila a atual legislacao
brasileira sobre o tema.
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2. A CONTEMPORANEIDADE DA VIOLENCIA
CONTRA A MULHER

A naturalizacao da violéncia de género' ha muito tempo permeia a
sociedade brasileira, eis que € transmitida de geragao a geracao,
nao s6 pelos homens, mas, também, pelas mulheres. E o primeiro
tipo de violéncia apresentado ao ser humano de forma direta. Se
torna assim, a violéncia enraizada nas relagoes humanas, vista
como se natural fosse. Legitimada pela sociedade.

O conceito de violéncia de género, entendido como uma relacao
de poder e dominacao do homem e de submissao da mulher,
demonstra que os papéis foram impostos pela sociedade e con-
solidados ao longo da historia, através do patriarcado e sua fiel
ideologia. A inducao a relacoes violentas entre os sexos indica o
processo de socializacao em que estamos inseridos. Os costu-
mes e educacao repassados por nossos ancestrais, infelizmente,
preservam (até hoje) estereotipos que reforcam a ideia de que o
sexo masculino tem poder sob o sexo feminino.

Num contexto mais rebuscado, temos a violéncia contra a mulher
ganhando notoriedade a partir da realizacao do primeiro Dia
Internacional da Mulher, movimento promovido pela Organizagao
Mundial da Satude em 1975. Foi a partir desse momento que as dis-
cussoes sobre o referido tema conseguiram destaque na socie-
dade, conquistando inclusive mobilizacoes em prol da mudanca
dessa realidade (WAISELFISZ, 2015).

1 O termo género nao pode ser confundido com sexo. Este na maioria das
vezes, descreve caracteristicas e diferencas biologicas, enfatiza aspectos
da anatomia e fisiologia dos organismos pertencentes ao sexo masculino e
feminino. (...) O género, no entanto, aborda diferencas socioculturais existen-
tes entre os sexos masculino e feminino, que se traduzem em desigualdades
econdmicas e politicas, colocando as mulheres em posicao inferior a dos
homens nas diferentes areas da vida humana (TELLES e MELLO, 2002)
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Um dos reflexos desse sistema pode ser observado em legislacao
patria, eis que o Codigo Civil de 1916, preceituava que o homem
era o “chefe da sociedade conjugal”, bem como deliberava sobre
0s bens particulares da mulher e até mesmo sobre o exercicio
de sua profissao — artigo 233, redacao dada pela Lei n® 4121, de
1962. Vejamos:

Art. 233. 0 marido € o chefe da sociedade conjugal, funcao que exerce
com a colaboracao da mulher, no interesse comum do casal e dos
filhos.

Compete-lhe:

| - a representacao legal da familia;

Il = a administracao dos bens comuns e dos particulares da mulher
que ao marido incumbir administrar, em virtude do regime matrimo-
nial adotado, ou de pacto, antenupcial (ats. 178, § 92, n° |, ¢, 274, 289,
no | e 311);

Il - o direito de fixar o domicilio da familia, ressalvada a possibilidade
de recorrer a mulher ao Juiz, no caso de deliberacao que a prejudique;
IV - prover a manutencao da familia, guardadas as disposicoes dos
arts. 275 e 277.

Frisa-se que o referido Codigo vigeu até o ano de 2002, quando
publicado e sancionado o atual Codigo Civil brasileiro. Observa-
-se que a propria legislacao positivava a violéncia de género, em
diversas dimensoes, dentre elas a patrimonial, notadamente por-
que ao chefe de Familia incumbia administrar os bens da mulher
em razao do regime matrimonial.

Pouco tempo antes da atualizacao da legislacao civil, tivemos a
realizacao da “Convencao Interamericana para Prevenir, Punir e
Erradicar a Violéncia contra a Mulher”, que ficou conhecida como
a Convencao de Belém do Para, na assembleia geral da OEA -
Organizacao dos Estados Americanos — em 1994. A referida Con-
vencao definiu a violéncia contra a mulher como “qualquer acao
ou conduta, baseada no género, que cause morte, dano ou sofri-
mento fisico, sexual ou psicologico a mulher, tanto no ambito
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pUblico como no privado” (BRASIL, 1996).

Note-se que a propria expressao “violéncia contra a mulher” se
da em razao de ser praticada contra pessoa do sexo feminino, tao
somente pela sua condicao de ser mulher. Expressao que denota
a intimidacao da mulher pelo homem, que desempenha o papel
de seu agressor, seu dominador e seu disciplinador, conforme
abordado anteriormente.

Importante destacar ainda, que o Brasil € signatario da agenda
2030 da ONU - Organizacgao das Nacoes Unidas - e, entre 0s seus
17 (dezessete) Objetivos de Desenvolvimento Sustentavel, é pos-
sivel encontrar a questao de igualdade de género, a Desembar-
gadora Lecine Bodstein (QUESTAO DE ORDEM 11, 2021) comenta
acerca do tema:

Me parece que o nimero 8, emprego digno e crescimento econd-
mico é indispensavel, sem autonomia financeira nao ha igualdade de
género, sem igualdade nds nao temos o empreendedorismo e institui-
coes fortes e sem tudo isso nds nao temos boa salde e nao temos um
bem-estar, evidentemente que os demais itens, como a erradicacao
da pobreza, energia acessivel, combate as alteracoes climaticas, fome
zero, consumo e producao responsavel e reducao de desigualdades,
além da indUstria inovagao, infraestrutura e parceria em prol das
metas, evidentemente que todos estao interligados e nos poderia-
mos dizer que as mulheres compdem cada um destes 17 objetivos, até
porque, 62 ou 64% das mulheres chefes de familia sao hoje compo-
nentes da populacao rentavel brasileira, entdao nao ha como sob o
aspecto dos direitos fundamentais, da dignidade humana se dizer que
a mulher nao pode ostentar uma igualdade de direitos, uma igualdade
por ser mulher, uma igualdade de trabalho de salario idéntico aos
homens e também nao se pode sair dessa perspectiva sempre.

Bodstein, relatou ainda que a época de seu ingresso na magis-
tratura, foi perguntado a seu esposo se ele autorizava que ela
fosse juiza. (QUESTAO DE ORDEM 11, 2021). Nesse aspecto, reputa-
-se importante a percepcao de que a violéncia contra a mulher
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ocorre de diversas formas. A Lei n2 11.340/2006 (que sera comen-
tada adiante) — Lei Maria da Penha - elenca em seu artigo 79,
cinco tipos de violéncia, quais sejam: fisica; psicologica; sexual;
patrimonial e; moral (BRASIL, 2006).

Avista de todo 0 exposto, tem-se que apesar de todos 0s avancos
tecnologicos, a violéncia de género, em todas as suas dimensoes,
ainda esta presente nas relagoes sociais atualmente.

Nesse liame e, considerando a utilizacao da tecnologia como meio
de perpetuar a violéncia de género, passa-se a abordar alguns
crimes cibernéticos em que a vitima normalmente & mulher, em
razao da sua condicao de mulher.

3. CRIMES VIRTUAIS EM QUE A VITIMA
HABITUALMENTE E MULHER

Modernamente, a tecnologia ocupa um espaco fundamental em
nossa sociedade, tendo modificado de forma consubstancial as
relacoes humanas, principalmente no que tange a comunicacao e
divulgacao de informacgoes. Assim, temos um espaco imensuravel
de exercicio de liberdades, que possibilita a pratica de condu-
tas criminosas, por individuos que acreditam estarem protegidos
pelo anonimato intrinseco ao mundo virtual.

Os crimes virtuais, também conceituados como crimes ciberneé-
ticos, ha algum tempo vém ganhando espaco no mundo juridico,
e se buscarmos em nossa memoria recente (em meados de 2011)
foi noticiado em todas as midias, o crime praticado contra a atriz
Carolina Dieckman, ocasiao em que hackers invadiram seus dis-
positivos e divulgaram diversas imagens intimas, fato que moti-
Vou a criacao da Lei n? 12.737/2012, que dispde sobre “delitos
informaticos” (BRASIL, 2006).
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Nesta esteira, aduz Augusto Rossini (2004):

[.] o conceito de “delito informatico” poderia ser talhado como
aquela conduta tipica e ilicita, constitutiva de crime ou contraven-
¢ao, dolosa ou culposa, comissiva ou omissiva, praticada por pessoa
fisica ou juridica, com o uso da informatica, em ambiente de rede ou
fora dele, e que ofenda, direta ou indiretamente, a seguranca infor-
matica, que tem por elementos a integridade, a disponibilidade a
confidencialidade.

Muito embora em se tratando de crimes virtuais a vitima possa
ser tanto a mulher, quanto o homem, comumente as vitimas sao
mulheres, simplesmente pela sua condicao de mulher. Um dos
motivos seria o tabu do corpo nu, sendo, infelizmente, ainda
hoje, o corpo da mulher e a genitalia dela sexualizados a todo o
momento. Uma mulher “nao pode”, por exemplo, sair de casa sem
cobrir os mamilos de seus seios, pois caso o faca, sera motivo
de olhares julgadores e até mesmo (quase certo de que) sofrer
assédio por essa razao.

Desse modo, além de diversos outros motivos, o fato de o corpo
feminino ser altamente objetificado, torna a mulher mais susce-
tivel de se tornar vitima de crimes virtuais, como por exemplo do
stalking, revenge porn e da sextorcao.

3.1 STALKING

E extremamente importante entendermos o termo stalking para
que possamos pensa-lo diante da realidade social em que vive-
mos. Para isso, a melhor forma de conceituar o termo é traze-lo
para a nossa lingua natural.

O termo stalking deriva do inglés, que em sua traducao literal
significa “perseguir”, seria para aquele idioma, o ato de se aproxi-
mar silenciosamente daquilo ou de quem se persegue. Trazendo a
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interpretacao para a lingua portuguesa e, especialmente, para o
ambito juridico, stalkear seria perseguir, repetitivamente e insis-
tentemente alguém.

De inicio o stalking somente era associado as pessoas famosas,
no entanto, ao longo do tempo, a pratica se tornou comum e pas-
sou a ser relacionada também a situacoes de violéncia doméstica.
Como foi o caso dos Estados Unidos, que ap0s o assassinato de
cinco mulheres que sofreram perseguicao por ex companheiros,
originou-se um movimento de verdadeira exposicao da pratica do
stalking, trazendo assim, a necessidade de se legislar acerca do
assunto, com a criacao de leis que criminalizavam a conduta de
stalkear. (CARVALHO. 2011)

Stalking € uma das formas de violéncia, na qual o qual o ofen-
sor invade a privacidade da vitima, repetindo incessantemente a
mesma agao por maneiras e atos variados, utilizando-se de tati-
cas e meios diversos, como por exemplo: ligacoes para 0 numero
pessoal ou profissional da vitima; mensagens de cunho sentimen-
tal e intimo; telegramas; flores, recados em faixas; permanéncia
na saida do trabalho, escola ou a espera da sua passagem por
algum lugar; frequentar os mesmos locais de lazer, dentre outras.
(JESUS, 2008)

Ao passo que existe um sujeito ativo, ha também a figura da
vitima, que passa a suportar demasiado constrangimento, medo,
aflicao, sensacao de impoténcia, devido a invasao de sua priva-
cidade e intimidade. Nos casos de vitimas de stalking, muitas
precisam alterar consubstancialmente suas rotinas e modo de
vida, com o fito de evitar os assédios constantes, razao pela qual,
acabam, por vezes, desenvolvendo uma série de distlrbios psico-
emocionais, como por exemplo, a sindrome do panico, estresse e
transtorno de ansiedade.
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Atualmente no Brasil, a conduta foi tipificada como crime, por
meio da Lei n® 14.132/2021, publicada em 31 de marco do ano cor-
rente. Houve a inclusao no Codigo Penal do artigo 147-A: “Perse-
guir alguem, reiteradamente e por qualquer meio, ameacando-lhe
a integridade fisica ou psicologica, restringindo-lhe a capacidade
de locomocao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade”.

A revengeporn ou nonconsensualpornography, termos traduzidos
para a lingua portuguesa como “pornografia de vinganca” e “por-
nografia nao consentida”, remete a distribuicao ou publicacao
nao consentida de imagens de nudez e videos que contenham
sexo explicito ou a publicacao de audios com conteudo erotico.
(SYDOW; CASTRO, 2019).

Os autores atribuem a palavra vinganca inserida na tradugao bra-
sileira ao fato de que “Refere-se a conduta da pessoa que, ao
fim do relacionamento, dissemina as imagens por meio de websi-
tes [...], midias sociais, chats [...], dentre outros”(SYDOW; CASTRO,
2019).

A pornografia de vinganca foi popularizada no Brasil em 2010 e
tem ganhado cada vez mais espaco nos indices de crimes come-
tidos contra a mulher, embora ainda sejam “escassas” as pesqui-
sas de campo sobre a tematica. Em 2018 foi publicado o “Projeto
Vazou”, realizado com o objetivo de mapear a “cyber violéncia”
no Brasil. Foram realizadas enquetes com vitimas de exposicao
pornografica nao consentida, concluindo que 84% das vitimas
sao meninas e mulheres e que 81% conhecem quem divulgou os
arquivos e 84% dos agressores sao homens. (PASSOS; MARTINI;
SEGATTO, et al., 2018).
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Sendo considerada a pornografia de vinganca em uma violéncia
de género que afeta milhares de mulheres todos os dias. Dentre
as diversas causas para a exposicao nao consentida, associa-se a
revenge porn ao fato de que a mulher ainda é considerada objeto
e deve sempre atender aos valores morais sociais, 0 que faz com
que a vitima, alem de sofrer com toda a humilhagao pelo crime,
também seja alvo de julgamentos sociais. (FREITAS; COSTA, 2020).

A Lei n®13.718/2018 tipificou os crimes de importunacao sexual e
de divulgacao de cena de estupro. Trazendo assim, na redacao do
artigo 218-C a conduta da revenge porn, vejamos:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor
a venda, distribuir, publicar ou divulgar, por qualquer meio - inclu-
sive por meio de comunicacao de massa ou sistema de informatica
ou telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faga
apologia ou induza a sua pratica, ou, sem o consentimento da vitima,
cena de sexo, nudez ou pornografia:

A pena para o crime do art. 218-C (pornografia de vinganca) é de
reclusao, de 1 (um) a 5 (cinco) anos, se o fato ndo constituir crime
mais grave.

3.3 SEXTORSAO E ESTUPRO VIRTUAL

Ainda em se tratando de crimes virtuais envolvendo a intimidade
feminina, temos num primeiro momento a extorsao sexual, situ-
acao em que o agente exige da vitima o envio de material erotico
ou a prestacao de “favores sexuais” em face de ameacas de divul-
gacao de informacoes confidenciais da vitima, ou até mesmo de
imagens e/ou videos de contelido intimo de que detenha posse (a
obtencao do contelido pode ser consentida ou nao).



278 I DIREITO E INOVACAO

Conforme explica Rogério Sanches Cunha (2017):

A pratica que passou a ser conhecida como sextorsao, refere-se a uma
forma de exploracao sexual na qual a vitima & chantageada através
da ameaca de publicacao de imagens e videos de si mesma, dotadas
de cunho sexual, previamente compartilhadas mediante sexting ou
subtraidas de seus arquivos pessoais digitais, objetivando a obtencao
de alguma vantagem. Nessas situagoes & comum que a vitima seja
constrangida a enviar mais midias de conteldo erotico ao agressor,
constantemente sob a ameaca de divulgacao tanto do contetdo ori-
ginal quanto deste Ultimo obtido sob chantagem.

Surge assim uma nova forma de extorsao, conhecida como “sex-
torsao”, que advem da palavra sexo com extorsao, sendo a extor-
sao praticada para receber acdes. (FRANKLIN, 2014, p. 1303)

Por outro lado, em se tratando do chamado “estupro virtual” seria
0 cometimento do crime de estupro, tipificado no artigo 213 do
Codigo Penal?, em que o agente se utiliza da posse de conteldo
intimo, ameacando divulga-las, para obrigar a vitima a praticar
relacoes sexuais com o proprio agente ou com terceiros. (CUNHA,
2017)

Cruz (2018) entende que é preciso analisar o caso concreto e suas
nuances para verificar a conduta:

Se 0 agente simplesmente constrange a vitima a nao fazer o que a lei
permite ou fazer o que ela nao manda, ou seja, ameacar a divulgar as
fotos caso ela nao termine com o atual namorado, teremos o delito de
constrangimento ilegal baseado no art. 146 do Cddigo Penal, pois ele
nao buscou nenhuma vantagem econémica e nem vontade de satis-
fazer sua lascivia, ele simplesmente queria ver a ex terminando com o
atual namorado. Ja no segundo delito, se o autor constrange a vitima

2 Art. 213. Constranger alguém, mediante violéncia ou grave ameaca, a ter
conjuncao carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso: Pena-reclusdo, de 6 (seis) a 10 (dez) anos.
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com intuito de obter para si ou para outrem vantagem econdmica,
sera configurado extorsao com base no art. 158 do CP; na terceira
situacao o sujeito constrange a ex-namorada sob pena de divulgar as
fotos, em troca dela se despir e explorar seu proprio corpo se mas-
turbando para que ele, do outro lado e pela webcam, possa satisfazer
sua lascivia; neste caso, a sextorsao configura o delito de estupro.

Importante destacar aqui que, o entendimento do Superior Tribu-
nal de Justica em relacao ao crime de estupro, é de que a pratica
delitiva nao pressupoe contato fisico.?

4. A EVOLUCAO DA LEGISLACAO BRASILEIRA
E A (INJSUFICIENCIA EM RELACAO AOS CRIMES
VIRTUAIS COMETIDOS CONTRA A MULHER

Sem duvida alguma, um dos feitos legislativos mais importantes
no que diz respeito ao enfrentamento dos crimes praticados por
meios virtuais, foi o Marco Civil da Internet — Lei n® 12.965/2014 -,
que como a propria nomenclatura traduz, um marco. O legislador
buscou estabelecer principios, garantias, direitos e deveres para
0s usuarios de internet no Brasil. Contudo, importante destacar-
mos que a Lel apresentou poucas inovacoes, sendo deficiente em
diversos aspectos, principalmente pelo fato de que é impossivel
regular uma rede mundial em ambito nacional.

Para Eduardo Tomasevicius Filho (2016) comenta sobre as defici-
éncias técnicas da referida legislacao:

3 A Quinta Turma do Superior Tribunal de Justica ja decidiu pela desneces-
sidade do contato fisico para a configuracao do crime de estupro. Constou
no voto relator que “a maior parte da doutrina penalista patria oriente no
sentido de que a contemplacao lasciva configura o ato libidinoso constitu-
tivo dos tipos dos artigos 213 e 217-A do Codigo Penal, sendo irrelevante,
para a consumacao dos delitos, que haja contato fisico entre ofensor e ofen-
dido”. (STJ. 52 Turma. RHC 70.976-MS, Rel. Min. Joel Ilan Paciornik, julgado em
2/8/2016)
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Por outro lado, sao muitas as deficiéncias e insuficiéncias do Marco
Civil da Internet, mesmo depois da revisao do projeto inicial por meio
da aprovacao do texto substitutivo. Afinal, toda lei aprovada tem a
finalidade de inovar o ordenamento juridico, acrescentando normas
necessarias a regulacao dos comportamentos, eliminando aquelas
gue nao mais atendem as necessidades sociais. O primeiro ponto a
ser observado & a redundancia de varias de suas disposicoes, que
repetem, com insuficiéncia, o que ja consta na Constituicao Federal.
Nenhuma “ginastica hermenéutica” é capaz de permitir ao operador
do direito a obtencao de significado adicional. Por exemplo: o art.52,
X, da Constituicao Federal dispoe que: “X - sao inviolaveis a intimi-
dade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de
sua violacao”, e o art.7°, I, do Marco Civil da Internet dispoe que é
direito dos usuarios da internet a: “I - inviolabilidade da intimidade e
da vida privada, sua protecao e indenizacao pelo dano moral e mate-
rial decorrente de sua violagao”.

Acerca da tematica, o Relatorio apresentado em 2017 sobre “Vio-
[éncia contra a mulher na internet: diagnostico, solucoes e desa-
fios” (CODING RIGTHS; INTERNETLAB, 2017) dispoe:

Lacunas:

1. Jurisprudéncia e entrevistas com atores do campo indicam que a
regra do Marco Civil tem ajudado na remogao mais expedita desses
contedidos, e ndo ha indicios de usos abusivos (para censurar conte(-
dos protegidos por liberdade de expressao, por exemplo). No entanto,
essa avaliagcao sera sempre parcial, pois como a remocao é privada,
nao temos os dados ou informacoes sobre nimero de pedidos x
nimero de remoc¢odes, ou ainda

justificativas para remogao ou nao.

2. A regra, embora pareca positiva, deveria vir acompanhada de um
dever de transparéncia, com preocupacao com a privacidade das pes-
soas envolvidas.

Aqui, deve-se observar que, antes mesmo do advento do Marco
Civil da Internet, em 2014, tivemos, na esfera legislativa, um consi-
deravel avanco no que diz respeito aos crimes virtuais, qual seja a
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Lei n© 12.737/2012, mais conhecida como “Lei Carolina Dieckman™
que buscou combater a invasao de dispositivos informaticos
alheios, conectados ou nao a rede mundial de computadores.

Assim, foi incluido no Codigo Penal brasileiro, o artigo 154-A,
considerado um dos, se nao o maior avanco proporcionado pela
norma. Isso porque, seu objetivo principal foi combater as princi-
pais praticas danosas a quem utiliza ou necessita dessas tecno-
logias, vejamos:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a
rede de computadores, mediante violagao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou infor-
magoes sem autorizacao expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita: (redacdo da
Lei n° 12.737/2012)

O legislador, utilizou-se de inUmeras expressoes ambiguas na
redacao do artigo, gerando inquietante violacao ao principio da
legalidade estrita e trazendo a ineficacia do dispositivo. (TAVARES;
RIBEIRO, 2018)

Recentemente, o Poder Legislativo inovou, mais uma vez, no que
concerne ao enfrentamento dos crimes cibernéticos, com a Lei n°
13.718/2018 que tipifica os crimes de importunacao sexual e de
divulgacao de cena de estupro, conforme citado anteriormente.

Insta salientar que antes da referida Lei, o ordenamento juridico
brasileiro nao possuia um tipo penal especifico que fosse capaz
de punir a conduta de divulgar conteudo intimo sem o consen-
timento da vitima. Assim, o legislador - como foi no caso da Lei
Carolina Dieckman - com o intuito de atender aos anseios da

4 Em meados de 2011, Carolina Dieckman foi vitima de hakcers que invadiram
seus dispositivos e obtiveram acesso a informacoes e conteldos pessoais e
intimos da atriz.
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populacao, criou um tipo penal para que tais condutas pudessem
ter repreensao estatal e de alguma forma fossem coibidas pelo
poder publico.

Merece especial destaque, o disposto no §12 do artigo 218-C, que
diz: “A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se
0 crime é praticado por agente que mantém ou tenha mantido
relacao intima de afeto com a vitima ou com o fim de vinganca
ou humilhacao”. E por que o destaque para essa redacao? Con-
forme comentado desde a introducao desse artigo, as mulheres
estao mais suscetiveis a ser vitimas dos chamados crimes virtuais
contra a dignidade sexual, como é o caso da revenge porn, nesse
sentido a Lei, buscou dar maior protecao as mulheres vitimas de
violéncia doméstica.

De outro giro, nota-se que a legislacao patria caminhou mais um
passo em busca de tentar proteger bens juridicos no ambito vir-
tual, com a tipificacao do crime de stalking, vide redacao dada
pela Lei n®14132/2021, que alterou o Codigo Penal para a inclusao
do artigo 147-A. Leia-se excerto:

Art. 147-A.Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicologica, restringindo-lhe
a capacidade de locomocao ou, de qualquer forma, invadindo ou per-
turbando sua esfera de liberdade ou privacidade.

A referida Lei também traz disposicao especifica de protecao a
mulher, confirmando a notoriedade de que as mulheres estao
mais vulneraveis aos crimes virtuais contra a honra e dignidade
sexual: Il = contra mulher por razoes da condicao de sexo femi-
nino, nos termos do § 2°-A do art. 121 deste Codigo.

Acerca do caput do artigo 147-A, percebamos que para haver a
subsuncao do fato a norma, o tipo penal exige que a “pertur-
bacao reiterada” gere - ou seja capaz de gerar — uma das trés
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situagoes previstas no dispositivo: ameaca a integridade fisica ou
psicologica; restricao da capacidade de locomocao ou; invasao
ou perturbacao da liberdade ou privacidade. Assim, mesmo que 0
agente nao possua dolo especifico de gerar essas consequéncias,
0 tipo exige sua verificacao. Desse modo, deve restar caracteri-
zado, no caso concreto, a espécie de abalo sofrido pela vitima.

Frente as criticas, de retorno a nova lei brasileira, € importante
dizer que a recente tipificacao acaba por corrigir uma dificul-
dade anterior de enquadrar formalmente a conduta prevista no
artigo, que ora caminhava entre o crime de ameaca - do art. 147,
do Codigo Penal -, ora alcancava a contravencao penal de per-
turbacdo de tranquilidade (do art. 65, do decreto-lei 3.688/41),
esta Ultima, que acabou por ser revogada pela lei 14132/21.
(PACHECO, 2021)

Outro aspecto importante, que merece destaque no que diz res-
peito a insuficiéncia das normas, € que em alguns casos, a pena
base aplicavel ao tipo penal é totalmente desproporcional ao
dano causado a vitima.

Muito embora tenhamos legislacoes atuais que versam sobre
crimes virtuais e que zelam pelo combate a violéncia contra a
mulher, nao ha como deixar de citar a Legislacao pioneira, conhe-
cida como Lei Maria da Penha, a Lei n® 11.340/2006 ja foi consi-
derada pela ONU, como uma das melhores legislacoes contra a
violéncia de género. (INSTITUTO BRASILEIRO DE DIREITO DE FAMI-
LIA, 20009).

A Lel Maria da Penha, trouxe inovacoes no que diz respeito a
conceituacao de violéncia, deixando de lado a ideia primitiva de
que violéncia contra a mulher se limita a agressao fisica (muito
embora seja uma das mais preocupantes). Conforme ja citado
neste artigo, a legislacao em questao trouxe em seu artigo 79,
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cinco tipos de violéncia, quais sejam: fisica; psicologica; sexual;
patrimonial e; moral. Perceba-se que, dos crimes virtuais abor-
dados neste artigo, para além da violéncia sexual, conseguimos
verificar a presenca de diversos tipos de violéncia.

E mesmo sob esta otica, é possivel perceber que a legislagao nao
é suficiente para coibir, nem tampouco reparar os danos causa-
dos as vitimas.

Diz-se isto, porque apesar das tipificacoes realizadas pelo legis-
lador nos ultimos anos, houve aumento consideravel no cometi-
mento desses delitos nos ultimos anos.

Tal constatacao viabiliza afirmar que a funcao preventiva da
norma penal — prevencao geral e especial — nao atinge seu obje-
tivo em tais crimes, nem a curto e nem a médio prazo.

Além disso, ao realizar detida analise dos projetos de Lei dos deli-
tos anteriormente citados, nota-se que tramitaram durante anos
e mesmo apos diversas revisoes possuem problemas dogmati-
cos graves, notadamente porque a redacao deles vai de encontro
com principios basico de direito penal sem mencionar as afrontas
a questoes positivadas em clausulas pétreas constitucionais.

Por tais razoes, entre outras, & que se aponta a insuficiéncia da
legislacao brasileira atual para o enfrentamento dos crimes vir-
tuais praticados contra a mulher.
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5.CONSIDERACOES FINAIS

Note-se que, apesar da “boa vontade” do Poder Legislativo, as Leis
que regem a matéria dos crimes virtuais se mostram insuficien-
tes para abarcar todos os crimes e danos cometidos na modali-
dade virtual contra a mulher, e quica, entende esta pesquisadora,
havera alguma que assim o faca. Eis que a raiz do problema nao
é normativo, mas sim social. Conforme trazido nesta pesquisa, a
violéncia contra a mulher é trazida desde o seio do nascimento e
passa de geracao para geracao, chegando a ser confundida com
algo natural.

Desse modo, é possivel concluir que nao surgiram novos tipos de
violéncia, mas novas formas de praticar aquelas ja preexisten-
tes e praticadas em nossa sociedade. Que até pouco tempo se
encontrava positivada em Lei, como € o absurdo do teor do artigo
233, do Codigo Civil de 1916 (atualizado pela Lei n° 4121 de 1962),
sendo retirada do ordenamento juridico somente no ano de 2002
- ha menos de 20 anos.

No entanto, nao ha como negar que os esforcos tém sido cons-
tantes, tambéem pelo fato de que o Brasil é signatario da agenda
2030 (AGENDA 2030, 2018), que prevé dentre os seus principais
objetivos a erradicacao da desigualdade de géenero e violéncia
contra as mulheres.

Além disso, muito embora a doutrina possua ferrenhas as criticas
do ponto de vista técnica sobre as Leis que abordam a tematica
apresentada, devemos reconhecer que antes delas, sequer era
possivel punir o agente/agressor.

Por fim, ainda que existam pontos positivos e que merecem des-
taques, a legislagao atual que versa sobre os crimes virtuais (em
especial quanto a protecao das mulheres), funcionam como “tapa
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buracos”, amenizando, a cada nova publicacao de Lei, a deficién-
Cia normativa, mas, que até o momento nao sao capazes de coibir
e tampouco abrandar os danos causados as vitimas.
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RESUMO:

O artigo trata do monitoramento eletronico nos tempos de pan-
demia de coronavirus, analisando, por meio de pesquisa biblio-
grafica, o uso da tornozeleira eletronica para reduzir a quanti-
dade de encarcerados em tal época. Aborda também a historia da
pena privativa de liberdade e o carcere, delineando como iniciou
a crise do sistema penitenciario brasileiro, bem como tracando
o vinculo entre o atual contexto civilizatorio e o encarceramento
em massa.
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ABSTRACT:

The article analyzes the eletronic monitoring in pandemic times
of coronavirus, analyzing the use of eletronic anRlet to reduce the
number of imprisioned at this time. It also discusses the history of
penalty and the prison, outlining how the crisis in brazilian peni-
tentiary system, as well as tracing the link between our civilizing
context and mass incarceration.
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Electronic Anklet. Mass Incarceration.
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1. INTRODUCAO

O monitoramento eletronico de pessoas privadas de liberdade
no Brasil completou 11 anos de existéncia com uma prova de
fogo: a pandemia do novo coronavirus, ou Sars-CoV-2, causador
da Covid-19.

Instituida pela Lei n? 12.258, publicada em 15 de junho de 2010,
0 monitoramento por meio de pulseira ou tornozeleira eletro-
nicas dividiu opinioes desde o principio. De um lado, especia-



DIREITO E INOVACAO I 203

listas comentavam que esse tipo de controle estatal nao tinha
razao de ser, com criticas que iam desde o alto investimento nos
equipamentos até o provavel estigma causado ao seu usuario.
De outro, estudiosos do sistema carcerario enxergavam na opcao
uma forma de supostamente humanizar o carcere e de reintegrar
0 preso a sociedade em razao de seu carater, a0 menos aparen-
temente, desencarcerador.

O Brasil detém nUmeros alarmantes em se tratando do sis-
tema carcerario: possui a terceira maior populacao carceraria do
mundo’, com cerca de 6821 mil presos, e um déficit de vagas?
conhecido inclusive por entidades internacionais de Direitos
Humanos, estando 54,9% acima da capacidade (SILVA; GRANDIN;
CAESAR; REIS, 2021). Desses, 31,9% consistem em presos proviso-
rios, ou seja, que ainda aguardam pelo julgamento.

Dito de outra forma, o sistema carcerario € uma panela de pres-
sao prestes a explodir. Soma-se a isso 0 racionamento de agua,
a escassez de produtos de limpeza e de higiene pessoal e, por
ultimo, mas nao menos importante, a atuacao das faccoes. Em um
cenario pandémico, o ambiente insalubre das unidades prisionais
é propicio ao alastramento rapido de qualquer agente etiologico,
atingindo nao s6 a populacao carceraria, como também traba-
lhadores terceirizados e agentes penitenciarios e seus familiares.

Apenas para ilustrar como a insalubridade do ambiente prisional
favorece a contaminagao, em 2018 o Brasil registrou 78 mil novos
casos de tuberculose, sendo que o sistema prisional concentrou

1A populagao carceraria brasileira s6 nao € menor do que a dos Estados Uni-
dos, com 2 milhdes 100 mil pessoas atras das grades) e China (1 milhao e 700
mil pessoas encarceradas) (CONECTAS, 2020).

2 Segundo dados do Infopen, no Levantamento Nacional de Informagoes
Penitenciarias 2019, existiam no pais 442.349 vagas, ao passo em que havia
755.274 pessoas privadas de liberdade.
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12% deles (O GLOBO, 2018). E mais: estima-se que o risco de con-
trair a doenca no carcere seja até 34 vezes maior do que fora dele.

Com a Covid-19 nao poderia ser diferente. De acordo com levan-
tamento realizado pela Agéncia Publica, mais de 80% das unida-
des prisionais brasileiras apresentaram casos de contaminacao
pelo novo coronavirus, o que significa um impacto em ao menos
877 unidades. Acredita-se, porém, que 0s nudmeros possam ser
maiores em virtude da subnotificacao e da auséncia de testagem.
Em numeros absolutos, foram contabilizadas oficialmente mais
de 90,6 mil contaminados, além de mais de 560 mortes em decor-
réncia da Covid-19 (BRASIL, 2021).

Em razao do potencial risco nao somente no carcere, mas também
na sociedade aléem dos muros das prisoes, o Conselho Nacional
de Justica recomendou o uso do monitoramento eletronico para
determinados casos, como sera tratado mais adiante.

Assim, o presente artigo € dividido em trés momentos. No pri-
meiro, 0s autores discorrem sobre a evolucao historica da pena
de prisao, desde as prisoes eclesiasticas até os sistemas peniten-
ciarios modernos.

Em seguida, sera exposta a virada punitiva, explicando a vincu-
lacao da sociedade de risco com a expansao do direito penal,
concedendo destaque as caracteristicas do expansionismo puni-
tivo de acordo com a obra de SILVA SANCHEZ (2002), esclarecendo
assim os motivos da grande inflacao legislativa no ambito crimi-
nal nas ultimas décadas. Em tal contexto revela-se como se deu
0 encarceramento em massa na segunda metade do século XX.

Por fim, o artigo foca em tecer comentarios sobre o monitora-
mento eletronico em tempos de pandemia, quando apresentou
um aumento consideravel.
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2. A PENA E O CARCERE

A pena privativa de liberdade nao surgiu ha muito tempo e ini-
cialmente era apenas uma forma de custodia do condenado para
aplicacao da pena de morte ou uma simples privacao de liber-
dade por dividas, como havia na sociedade feudal. Na sociedade
pré-industrial o carcere como pela ainda nao existia, exceto como
instituicdo (MELOSSI; PAVARINI, 2010, p. 34). A instituicao do car-
cere &€ menos recente que o carcere como pena, preexistindo a
sua previsao nas legislacoes penais (FOUCAULT, 2014, p. 24).

O carcere como reclusao, tendo por finalidade a correcao, tem
seu inicio na Inglaterra no final do século XIV, momento em que o
sistema socioeconomico feudal estava comecando a se desagre-
gar. Todavia, em determinados setores da sociedade feudal, lem-
brando que eram estados teocraticos cristaos, ja haviam formas
de penas objetivando a correcao e que nao eram ainda encon-
tradas nos ambitos laicos do mundo medieval, que era a prisao
eclesiastica (MELOSSI; PAVARINI, 2010, p. 34).

A lgreja Catolica criou as primeiras formas de carcere, consistindo
em sancoes aos clérigos e demais integrantes da comunidade
religiosa que haviam cometido alguma infracao disciplinar, obri-
gando-0s a cumprir peniténcia em uma cela, até 0 momento em
que se arrependesse (MELOSSI; PAVARINI, 2010, p. 23). Eis a origem
do termo “penitenciaria”.

A pena na prisao eclesiastica atribuiu ao tempo de internamento
uma quantia de tempo necessaria para “purificacao”, conforme os
critérios do sacramento da peniténcia, tendo natureza terapéu-
tica. Dario Melossi expoe a natureza de tal pena:

Nao era tanto a privacao da liberdade em si que constituia a pena,
mas sim a ocasiao, a oportunidade para que, no isolamento da vida
social, pudesse ser alcancado aquilo que era o objetivo ideal da pena:
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o arrependimento. Essa finalidade deve ser entendida como correcao,
ou possibilidade de correcao, diante de Deus, e nao como regenera-
cdo ética e social do condenado-pecador. (MELOSSI; PAVARINI, 2010,
p. 24-25)

Dessa forma, a pena eclesiastica e fundada na gravidade do delito
e nao na periculosidade do réu. A existéncia desse carcere sem-
pre teve um sentido religioso, apesar da possibilidade de ser uti-
lizado com finalidades politicas (MELOSSI; PAVARINI, 2010, p. 23).

Apos a dissolucao da sociedade feudal na Europa ocidental, ha o
surgimento das casas de correcoes para condenados por peque-
nos delitos (pettyoffenders) na Inglaterra, onde eram colocados
também pessoas integrantes de classes marginalizadas. Nes-
sas casas ou bridwells os condenados eram corrigidos por meio
do trabalho forcado (MELOSSI; PAVARINI, 2010, p. 33). Na Europa
continental a primeira casa de correcao foi erguida na segunda
metade do século XVI, tendo por base os bridwells, sendo insta-
lada em Amsterda. A experiéncia neerlandesa, influenciada pelo
calvinismo, com tais estabelecimentos serviu de inspiracao para
os demais paises europeus ao longo do século XVII (MELOSSI;
PAVARINI, 2010; p. 103).

No entanto, & importante esclarecer que, até meados do século
XVIII, os delitos considerados graves eram sentenciados com
penas mais severas do que o carcere este com trabalhos forca-
dos sendo elas o degredo, o enforcamento ou o suplicio (BITTEN-
COURT, 2001, p. 23).

As caracteristicas mais desumanas de determinadas penas passa-
ram a ser contestadas por fildsofos e juristas, fortemente influen-
ciados pelo pensamento iluminista, entre eles Cesare Bonesana
(0 Marqués de Beccaria), Jean-Paul Marat, Jeremy Bentham e
John Howard. Tais pensadores exigiam uma reforma no sistema
penal, com fundamento nas liberdades individuais e na dignidade
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humana, e este movimento teve reflexos no Brasil, apesar de tar-
dio. A primeira Constituicao do Brasil, outorgada em 1824, trouxe
ao ordenamento juridico brasileiro a reforma penitenciaria ocor-
rida na Europa durante as ultimas décadas do século XVIII, sendo
determinado a partir desta carta que as edificacoes prisionais
devam ser arejadas, limpas e seguras, regra esta corroborada
pelo Codigo Penal de 1830, tendo esta legislacao estabelecido a
prisao simples ou com trabalhos compulsorios para grande maio-
ria dos crimes (JUNIOR, 2012).

O carcere como pena tornou-se a principal forma de punicao
no decorrer do século XVIII, sendo consequéncia do movimento
pela reforma do sistema penal no periodo iluminista, haja vista o
declinio do uso das velhas formas punitivas e da decadéncia das
penas corporais. Entretanto, as mudancas na estrutura dos esta-
belecimentos prisionais também sao consequéncias do desen-
volvimento do capitalismo (MELOSSI; PAVARINI, 2010, p. 103).

A Revolugao Industrial criou um vasto exercito de reserva de
desempregados, visto que, segundo MELOSSI e PAVARINI (2010),
tornou o trabalho compulsorio sub-remunerado nas casas de
correcao, além de obsoleto e indtil, pois nas workhouses eram
realizados trabalhos com sistemas arcaicos, mesmo nas “elogia-
das” casas de correcao neerlandesas. O avanco tecnologico na
virada do século XVIII para o XIX tornou inviavel continuar produ-
zindo por meio dos velhos sistemas a um custo competitivo. As
maquinas ampliaram o exército de desocupados (MELOSSI; PAVA-
RINI, 2010, p. 26). Os numerosos desocupados eram obrigados,
para nao morrer de fome, a mendigar, vagar e roubar, conver-
tendo-se em “bandidos” (MELOSSI; PAVARINI, 2010, p. 26). Nesse
contexto ocorre o advento do carcere como a principal forma do
cumprimento de pena.
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MELOSSI e PAVARINI (2010) afirmam que o carcere como pena se
da nao por principios humanitarios do iluminismo ou por haver a
finalidade de reabilitacao do condenado, mas por ser necessaria
uma ferramenta para punir o criminoso e submeté-lo ao regime
socioecondmico dominante, o capitalismo (MELOSSI; PAVARINI,
2010, p. 25). A prisao procura disciplinar o delinquente para torna-
-lo uma forca de trabalho e “introduzi-lo coativamente no mundo
da producao manufatureira” (BITTENCOURT, 2001, p. 23), transfor-
mando-o em um individuo docil e menos provido de conheci-
mentos, impedindo-o de ser uma pessoa que resiste ao sistema.
O condenado, inserido de maneira forcada no modo de producao
capitalista, garantia a burguesia ascendente mao-de-obra barata
e disciplinada (MELOSSI; PAVARINI, 2010, p. 193).

E perceptivel o vinculo da disciplina e da transformacao do con-
denado por meio do encarceramento, conforme esclarece Michel
Foucault (FOUCAULT, 2014):

Uma coisa, com efeito, & clara: a prisao nao foi primeiro uma priva-
cao de liberdade a que se teria dado em seguida uma funcao técnica
de correcao; ela foi desde o inicio uma “detencao legal” encarregada
de um suplemento corretivo, ou ainda, uma empresa de modificagao
dos individuos que a privacao de liberdade permite fazer no sistema
legal. Em suma, o encarceramento penal, desde o inicio do século XIX,
recobriu ao mesmo tempo a privagao de liberdade e a transformacao
técnica dos individuos (FOUCAULT, 2014, p. 225).

O carcere, agora como forma principal e mais comum de punicao
legal, gerou diversos sistemas penitenciarios diferentes, havendo
formas distintas de cumprimento de pena privativa de liberdade,
cada um de acordo com o contexto socioeconomico e politico de
cada Estado (JUNIOR, 2012).

Durante o final do século XVIII e inicio do século XIX houveram
diversos sistemas penitenciarios, todos inspirados nas experién-
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cias europeias e a maioria com finalidades ressocializadoras dos
condenados, sendo tal ressocializacao ocorrendo apos o isola-
mento, ensino religioso, do ensino de um oficio ou mesmo pela
imposicao de castigos corporais (BITTENCOURT, 2001, p. 25). Den-
tre tais sistemas, o que predominou foi o sistema progressivo,
onde o tempo de duracao da pena passou a ser distribuido em
periodos, havendo concessoes conforme o bom comportamento
e insercao do condenado nos tratamentos, podendo ele ser libe-
rado do estabelecimento prisional antes do término da pena
(JUNIOR, 2012). O sistema progressivo passou a ser aplicado no
Brasil, com certas adaptagoes, porém é alvo de criticas e tem sua
credibilidade contestada ha décadas pelos mais diversos doutri-
nadores brasileiros.

Os Estados Unidos e alguns paises europeus, que aplicam o sis-
tema progressivo, investem em tecnologia para desenvolver fer-
ramentas voltadas ao cumprimento de pena privativa de liber-
dade por meio do monitoramento eletronico, para aqueles que
foram condenados por crimes de menor potencial ofensivo (BIT-
TENCOURT, 2001). O monitoramento eletronico é utilizado por
diversos paises como um meio alternativo a execucao da pena
privativa de liberdade, para que o condenado que tenha a possi-
bilidade de utilizar desta modalidade possa cumprir sua pena em
local distinto do estabelecimento prisional tradicional.
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3. DAVIRADA PUNITIVA

Apesar de ter havido uma modificacao das penas e na instituicao
do carcere, durante a virada do século XVIII para o século XIX, por
influéncia do iluminismo, enquanto ocorria o periodo da primeira
industrializacao, na segunda metade do século XX, o mundo oci-
dental decidiu aplicar penas mais severas e alargar os horizontes
da legislacao penal, o que influencia bastante no que se refere a
pena e carcere.

Essa virada punitiva € compreendida ao analisar os atributos do
contexto deste periodo e quem realizou minuciosamente tal ana-
lise foi o socidlogo alemao Ulrich Beck (BECK, 2011, p. 189-202).

3.1. DA SOCIEDADE DE RISCO

No mundo ocidental, do final do século XVIII até a primeira
metade do seculo XX, havia uma confianca no futuro e uma fé no
capitalismo industrial, resultantes do otimismo com relacao ao
desenvolvimento cientifico e tecnologico que comecava a ace-
lerar no referido periodo. Tal conjuntura - de foco no processo
de aumento da produtividade industrial e avancos tecnologicos
- resultou em um “superdesenvolvimento” das forcas produti-
vas, desencadeando, paralelamente, em forcas destrutivas (BECK,
2011, p. 25).

A consequéncia do acelerado progresso industrial foi destruicao
do meio ambiente, o grande fortalecimento da industria bélica
(colaborando com guerras devastadoras), a ameaca nuclear,
entre outros ambitos que no atual contexto civilizatoria expoe a
sociedade a um risco.

Assim, aquela conflanca no desenvolvimento tecnoldgico exis-
tente na sociedade industrial desaparece, sendo substituido por
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um pessimismo e um medo dos riscos decorrentes de tal desen-
volvimento. BECK (2011) conceitua sociedade de risco da seguinte
forma: “O conceito de sociedade de risco expressa a acumulagao
de riscos —ecologicos, financeiros, militares, terroristas, bioquimi-
cos, informacionais-, que tem uma presenca esmagadora hoje em
nosso mundo” (BECK, 2011, p. 361).

Esta acumulacao de riscos € bastante vinculada a revolucao
industrial e demanda por “superprodutividade”, conforme BOT-
TINI (2008): “A sociedade de risco é fruto do desenvolvimento do
modelo economico que surge na Revolucao Industrial, que orga-
niza producao de bens por meio de um sistema de livre concor-
réncia mercadologica” (BOTTINI, 2008, p. 32).

Além da revolucao industrial, a sociedade de risco tem forte liga-
cao com o fendmeno da globalizacao, que internacionaliza os ris-
cos e afeta o ambito socioecondmico e financeiro, intensificando
as diferencas sociais pelo aumento da pobreza, de acordo com
GUARAGNI, CHOUKR, LOUREIRO e VERVAELE (2014):

Em resumo: a corporagao produz, como sujeito central, nos marcos
da sociedade de consumo e da economia globalizada de mercado,
riscos objetivos profusos, apoiados em dois vetores: a intensidade
de produgao, distribuicao e uso de tecnologias de risco de um lado;
a exclusdo socioecondmica, de outro (GUARAGNI; CHOUKR. LOUREIRO;
VERVAELE, 2014, p. 43)

Entao, quando a populacao percebe os resultados desastrosos
do acelerado desenvolvimento industrial, havendo uma busca
por atenuar os problemas causados, a sociedade passa a se per-
ceber como uma sociedade de risco.

Todavia, 0 que ha é uma comercializagao de formas de atenuar os
riscos, mas nunca de meios de evita-los, sendo uma nova indds-
tria. Nao ha exercicio efetivo de prevencao de tais riscos, uma vez
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que seria negativo para o sistema economico vigente (BECK, 2011,
p. 68).

Nas palavras de BOTTINI (2008): “O sistema econdmico saca pro-
veito dos riscos que produz, monetariza o risco e cria uma indus-
tria de dominio da periculosidade a qual interessa travar a dis-
puta pelo grau de tolerancia admitido pela sociedade” (BOTTINI,
2008, p. 32).

Assim, na forma como apresentada pelas referéncias citadas, fica
evidente que a ciéncia foi utilizada em prol do lucro em detri-
mento do desenvolvimento civilizatorio que poderia ocorrer. O
avanco tecnologico é sustentado pelas grandes inddstrias em
beneficio delas mesmas (GUARAGNI, CHOUKR, LOUREIRO e VER-
VAELE, 2014).

Apesar do protagonismo da sociedade de risco ser da politica,
tal contexto é de grande desenvolvimento cientifico conforme ja
exposto e uma ciéncia bastante utilizada nesta época é a esta-
tistica, que é constituida por dados, e nela se analisam os danos
que ja aconteceram, servindo de fonte para prevencao aos riscos
futuros, e conforme Beck, os riscos indicam “um futuro que pre-
cisa ser evitado” (BECK, 2011, p. 59), mas essa prevencao & muito
pouco efetiva, pois tais acoes preventivas visam apenas mitigar
problemas e crises futuras, que ja tém sua ocorréncia “prognosti-
cada” (BECK, 2011, p. 68). Na sociedade de risco ndo se busca algo

“bom”, apenas evitar o pior (BECK, 2011, p. 59-60).

A sociedade do Século XXI esta repleta de incertezas e insegu-
rancas, sem seguranga juridica e social. Os riscos existem, tanto
0s antigos, como a fome, quantos 0s novos, como 0s desastres
ambientais, colocando as ciéncias e as tecnologias em uma pers-
pectiva critica perante a populacdo (CABRERA, 2017).
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Em tal contexto civilizatorio, a populacao vive com medo e inse-
guranca em niveis imensuraveis, que resulta em um clamor social
por respostas faceis e ligeiras, para, a0 menos, atenuar tais sen-
timentos, tais riscos. Buscando atender o clamor social, o Estado
utiliza do mecanismo mais violento de que dispoe: o direito penal.

3.2. 0 DIREITO PENAL NA SOCIEDADE DE RISCO

A sociedade de risco, em razao do sentimento de medo e inse-
guranca intensificados, aumenta demasiadamente a utilizacao do
direito penal como ferramenta de controle dos riscos, ou seja,
0 contexto civilizatorio brevemente descrito anteriormente afeta
diretamente a legislacao penal. Corrobora tal fato BOTTINI (2008):
“A compreensao do paradoxo do risco € indispensavel para o
estudo do direito penal na atualidade. O risco, elemento central
na organizacao social, sera fator determinante para a orientagao
da politica criminal” (BOTTINI, 2008, p. 47).

Como consequéncia dessa necessidade de conter, ainda que sim-
bolicamente, os riscos decorrentes do desenvolvimento tecno-
logico, temos a virada punitiva -no que se refere as penas- e a
expansao do direito penal, no que tange a legislacao penal (BOT-
TINI, 2008, p. 47-51).

SILVA SANCHEZ (2002) afirma que o sentimento de inseguranca
da sociedade de risco causou a institucionalizacao de tal senti-
mento, estando a vida social contaminada por uma grande incer-
teza: “estao nos ‘matando’, mas nao conseguimos ainda saber
com certeza nem quem, nem como, nem a que ritmo” (SILVA SAN-
CHEZ, 2002, p. 34).

O aumento da complexidade das relagoes sociais, a perda da cre-
dibilidade nas ciéncias, a intensificacao dos aparatos tecnologi-
cos e 0 medo quantos aos riscos, em conjunto com a revolucao
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dos meios de comunicacao, culminou no agravamento da crise
social de inseguranca, fortalecendo o anseio social por uma res-
posta estatal para tal demanda popular (SILVA SANCHEZ, 2002, p.
40-52). O Estado passou a utilizar o direito penal como forma de
atender o clamor social (CABRERA, 2017).

O intenso clamor proveniente da opiniao publica, que invoca o
direito penal motivado pelo sentimento de inseguranca, tem sido
uma seria dificuldade do direito penal contemporaneo, sendo uti-
lizado em periodos eleitorais por candidatos que prometem um
aumento da quantidade e uma maior severidade das penas para
aqueles que cometerem determinados crimes, caracterizando
assim o intitulado “populismo penal”, sendo este um dos princi-
pais produtos da “virada punitiva”, deixando claro que a questao
do “superencarceramento” & um fato politico, bem como todo o
processo de transformacao dos parametros da justica criminal,
expondo como a sensacao de inseguranca e bastante explorada
pelo discurso politico-eleitoral (PAIVA, 2014, p. 51).

E percebido assim uma relacdo bem definida no contexto social
atual: a globalizacao e pos-industrializacao resultou na sociedade
de riscos que, por sua vez, produziu uma grande quantidade de
normas incriminadoras (CABRERA, 2017).

Prevalece na sociedade de risco um discurso no sentido de que
a expansao do direito penal € imprescindivel para reduzir a sen-
sacao de inseguranca da populacao, mesmo que sacrifique 0s
direitos e garantias individuais, de maneira que o direito penal
deixe de ser a ultimaratio e se torna a prima ratio ou “Unica ratio”
(BIANCHINI; GOMES, 2002, p. 18).

E em tal conjuntura que ocorre o encarceramento em massa.
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3.3. DO GRANDE ENCARCERAMENTO

Tendo em vista o fato da prisao ter apelo politico, uma vez que
a adocao de uma punitividade populista satisfara consideravel
parcela da populacao, sendo esta vista apenas como um grande
grupo de eleitores, comenta CARVALHO (2016):

O objeto de consumo ofertado pelo legislador sao incriminagoes
severas, alimentando em seu publico, através de forte apelo aos
meios de comunicacao, a sensacao de que se esta efetivamente bus-
cando solucbes ao problema da violéncia e da criminalidade (CARVA-
LHO, 2016, p.183).

E nessa perspectiva, de possiveis legisladores ou titulares do
Poder Executivo defendendo recrudescimento penal em detri-
mento das garantias constitucionais que o encarceramento em
massa comeca a se tornar realidade. E em tal contexto de virada
punitiva que a prisao retomou seu protagonismo.

A narrativa midiatica, a legislacao penal se expandindo e as sen-
tencas judiciais populistas, unidas contra um “inimigo”, sao ele-
mentos essenciais no grande encarceramento, todavia € impor-
tante destacar a guerra as drogas e a politica de “lei e ordem”, que
foram objetos de diversos discursos eleitorais, que resultaram
no recrudescimento de penas, no aumento da violéncia cometida
por policiais e claro, no amplo aumento da populacao carceraria
a partir dos anos 1990 (PAIVA, 2014, p. 103-109).

Sobre isso, KARAM (2012), destaca:

Nao obstante a notavel expansao, pelo menos desde a década de 80
do passado século XX, do chamado direito penal econdmico e a ampla
criminalizacao de condutas voltadas contra criados bens juridicos de
natureza coletiva ou institucional, o interior das prisces no mundo
inteiro nao deixa nenhuma divida quanto a quem sao os alvos pri-
mordiais do sistema penal. (KARAM, 2012, p. 55-56)
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Os discursos acima citados nasceram nos Estados Unidos durante
0s anos 1970 e 1980, chegando ao Brasil nos anos da ditadura
civico-militar (1964-1985). Os efeitos dessa importacao de poli-
tica criminal antimoderna estao bem evidentes: em 1994 o Brasil
tinha 110000 prisioneiros, em 2005 ja eram 380000 (BATISTA, 2011).
Hoje o Brasil tem a terceira maior populacgao carceraria do mundo,
de acordo com os dados do INFOPEN, sistema de informacgoes
estatisticas do DEPEN (Departamento Penitenciario Nacional),
atras somente de Estados Unidos e China, tendo tal quantidade
ampliado devido as prisoes decorrentes da lei de drogas (INS-
TITUTO HUMANISTAS UNISINOS, 2021). A populacao mais repre-
sentativa entre os prisioneiros é a afro-brasileira, deixando bem
explicito que é o alvo primordial da guerra as drogas e da expan-
sao do direito penal.

O resultado disso sao penitenciarias lotadas, decrépitas, tétricas,
assemelhadas a masmorras ou prisoes administradas pelas For-
cas Armadas dos Estados Unidos localizadas em um limbo juri-
dico como as prisoes de Abu Ghraib, no Iraque, ou da base de
Guantanamo, em Cuba (BATISTA, 2011).

Esta claro, conforme o estado atual do carcere ap0s a virada puni-
tiva, que cada vez mais o direito penal esta distante de cumprir
com seu - talvez utopico - objetivo de controle social, de intimi-
dacao via sancao penal, marchando de forma acelerada rumo ao
direito penal autoritario, beligerante e ineficaz, transformando-se
em uma mera alegoria, um simples simbolo.

Eis a necessidade de analisar a possibilidade de utilizacao de
equipamento de monitoramento indireto do encarcerado via tor-
nozeleira eletronica, através do crivo das garantias constitucio-
nais, com destaque ao principio da dignidade humana, ao passo
que “ninguém sera submetido a tortura nem a tratamento desu-
mano ou degradante” (BRASIL, 1988), conforme dita o art. 52, III,
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da nossa Constituicao.

Y. AREINTEGRACAO E 0O MONITORAMENTO
ELETRONICO DA PESSOA PRESA

Quem estuda o sistema prisional ou possui 0 minimo de proxi-
midade com a tematica ja deve ter lido ou ouvido as expressoes
ressocializacao, reeducacao, reinsercao, reabilitacao ou recupera-
Cao, apenas para citar algumas, em referéncia aos presos. Em sua
tese de doutorado, BRAGA (2012, p. 29) critica as chamadas ideo-
logias “res” pois, no seu entendimento, tais abordagens tratariam
a pessoa presa como objeto de intervencao penal, por meio das
quais caberia ao sistema moldar o modo de ser do apenado.

Como contraponto as ideologias “res”, BRAGA (2012, p. 29-30)
defende a reintegracao do preso a sociedade. Para tanto, ela
considera trés pressupostos: (i) o preso somente se diferencia
dos demais individuos da sociedade pelo fato de estar preso,
devendo ser enxergado como uma pessoa “normal”; (ii) ao contra-
rio do que ocorre daquilo que chama “as antigas ideologias ‘res”,
0 preso nao é objeto de intervencao penal, mas, sim, sujeito da
Execucao Penal, tendo a capacidade de manifestar tanto sua von-
tade quanto sua autonomia nas atividades desenvolvidas e (iii) a
sociedade passa a ser também responsavel pela reintegracao da

pessoa presa, devendo oportunizar o dialogo.

Nas palavras de BRAGA (2012):

Um dos sentidos da reintegracao social - que considero de suma
importancia - diz respeito a volta do egresso a sociedade, de forma
a lhe possibilitar o exercicio de seus direitos individuais, politicos e
sociais. (BRAGA, 2012, p. 32)
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A pesquisadora lembra que:

A privacao de liberdade nao converge para a construcao de um sujeito
mais autdbnomo e integrado. Se nao temos condicdes, no momento,
de prescindir das prisoes, também nao podemos reforcar a falacia
apresentada pelas ideologias e reeducacao e ressocializagao. (BRAGA,
2012, p. 33)

Nesse sentido, muitas vezes, a progressao de regime, prevista
na Lei n? 7.210, de 1984, a Lei de Execucao Penal, acaba sendo
uma das Unicas maneiras pelas quais o Estado ensaia reintegrar
0 preso a sociedade, ainda que de forma insuficiente e passivel
de criticas.

A Lei de Execucao Penal prevé, em seu artigo 112, que a pena
privativa de liberdade deve ser executada de forma progressiva
com a transferéncia para regime menos gravoso, ou seja, do
fechado para o semiaberto para o aberto. Com isso, espera-se
que a pessoa presa seja reintegrada a sociedade de forma gra-
dual e adequada’.

Uma vez que o0 monitoramento eletronico, seja por meio da pul-
seira ou da tornozeleira, permite controlar a localizacao da pes-
soa investigada, presa ou condenada, € permitida sua aplicacao
em duas hipoteses, segundo a Lei n® 12.258, de 2010, que alterou
dispositivos da Lei de Execucao Penal: quando o juiz autoriza a

3 Nesse ponto, vale dizer que a SUmula 491 do Superior Tribunal de Justica
determina que “é inadmissivel a chamada progressao per saltum de regime
prisional”, baseada em interpretacao do antigo artigo 112 da Lei de Execugao
Penal, segundo o qual o preso deve cumprir pelo menos um sexto da pena
no regime original antes de poder passar para o proximo. No entanto, com a
entrada em vigor da Lei n2 13.964, de 2019, a chamada Lei Anticrime [sic] nao
houve vedacao expressa quanto a possibilidade da aplicacao da progressao
por salto, razao pela qual poderia a defesa alegar referida tese por restar
configurado o constrangimento ilegal.
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saida temporaria no regime semiaberto (artigo 146-B, inciso II)
ou quando determina a prisao domiciliar (artigo 146-B, inciso V).
E valido dizer, em tempo, que alguns dispositivos do diploma legal
foram vetados - 0s que previam, por exemplo, monitoramento
eletronico na hipotese de livramento condicional ou de suspen-
sao condicional da pena ou de pena restritiva de direitos - por
contrariarem o ordenamento juridico na medida em que macu-
lam, dentre outros aspectos, as necessarias individualizacao e
proporcionalidade da pena.

No ano seguinte, em 4 de maio de 2011, foi aprovada a Lei n2 12.403,
que passou a prever a possibilidade de utilizacao do monitora-
mento eletrénico como medida cautelar diversa da prisao (artigo
319, inciso IX, do Codigo de Processo Penal).

Por fim, com a edicao da Sumula Vinculante n? 56% o Supremo
Tribunal Federal, considerando a insuficiéncia de vagas, acatou
a possibilidade de cumprimento de prisao domiciliar com uso da
tornozeleira eletronica tanto para pessoas que progrediram para
0 regime semiaberto quanto para aquelas que iniciavam o cum-
primento nesse regime.

BOTTINI (2008) lembra que esse tipo de equipamento:

reduz a autonomia do individuo, afetando seu direito fundamental
a intimidade e a privacidade (art. 52, X, da CF), motivo pelo qual sua
aplicacao deve sempre ocorrer apenas em casos, de fato, necessa-
rios. Ainda, embora o equipamento possa ser utilizado como pena
ou como medida assecuratoria, sua natureza penal sera sempre a de
“restricdo de direitos” (BOTTINI, 2008, p.170).

4 Determina a SUmula Vinculante n® 56 que “A falta de estabelecimento penal
adequado nao autoriza a manutencao do condenado em regime prisional
mais gravoso, devendo-se observar, nessa hipotese, os parametros fixados
no RE 641.320/RS.
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Em sua tese de doutorado, JUNIOR (2012), por seu turno, elenca os
limites que devem ser observados relativamente a essa espécie
de monitoracao:

Tratando-se de restricao de direitos fundamentais, 0 monitoramento
eletronico de penas e alternativas penais deve observar os seguin-
tes limites e garantias: respeito ao principio da legalidade, vigilancia
das obrigacoes e restricoes impostas e nao de imagens e sensagoes
da pessoa, sigilo das informacoes coletadas, informagdes prévias,
detalhadas e claras ao monitorado, aplicacao e controle através de
decisao judicial, menor visibilidade possivel do equipamento e acesso
independente de condicdo econémica. (JUNIOR, 2012, p. 271)

Ja LANCELLOTTI (2018, p. 166), ao realizar pesquisa etnografica
juntamente aos usuarios de tornozeleiras eletronicas, aponta que
a gestao desses equipamentos esta “envolta com paradoxos”,
elencando dois deles. De acordo com a pesquisadora, o primeiro
paradoxo consiste “na ideia de reinsercao que a tornozeleira ele-
tronica permite”, uma vez que:

Ao mesmo tempo em que é possivel cumprir a pena dentro de um
ambito doméstico e também se reinserir no mundo do trabalho, algu-
mas atividades que nao conseguem ser mapeadas pela tornozeleira
podem gerar um castigo. (LANCELLOTTI, 2018, p. 166)

Em seguida, aponta que o segundo paradoxo e que:

Apesar da confianca que os profissionais da seguranca tém no apare-
lho, ele pode ser burlado, pode apresentar defeitos e o cumprimento
das suas regras nao significa uma reinsercao por um caminho que nao
seja considerado um delito. (LANCELLOTTI, 2018, p. 166)

Por tais razoes, para LANCELLOTI (2018), a tornozeleira eletronica
deve ser considerada como um “objeto fluido” (LANCELLOTTI, 2018,
p. 167), mudando, assim, a percepcao geral sobre o instrumento.
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Y.1. A PANDEMIA DO NOUO CORONAVIRUS
EOSISTEMA PRISIONAL

Em meados de marco de 2020, o Brasil entrava naquela que seria
sua maior crise sanitaria: a pandemia causada pelo novo corona-
virus, ou Sars-CoV-2, causador da Covid-19. Até a data de fecha-
mento do presente artigo, morreram no Brasil mais de 573 mil
pessoas em decorréncia de complicacoes causadas pelo virus.

E conhecido pela sociedade como um todo - e nao sO pela
comunidade juridica — que o ambiente das unidades prisionais
é extremamente insalubre também em virtude da superlotacao
carceraria.

Tanto e verdade que, em 2015, o proprio Supremo Tribunal Federal
reconheceu a existéncia de um “Estado de Coisas Inconstitucio-
nal” no julgamento da Arguicao de Descumprimento de Preceito
Fundamental (ADPF) n2 347. Em seu voto, o0 ministro Marco Aurélio
escreveu que:

SISTEMA PENITENCIARIO NACIONAL - SUPERLOTA(;AO CARCERARIA
- CONDICOES DESUMANAS DE CUSTODIA - VIOLACAO MASSIVA DE
DIREITOS FUNDAMENTAIS - FALHAS ESTRUTURAIS - ESTADO DE COI-
SAS INCONSTITUCIONAL - CONFIGURACAO. Presente quadro de vio-
lagao massiva e persistente de direitos fundamentais, decorrente de
falhas estruturais e faléncia de politicas piblicas e cuja modificacao
depende de medidas abrangentes de natureza normativa, administra-
tiva e orcamentaria, deve o sistema penitenciario nacional ser carac-
terizado como ‘estado de coisas inconstitucional (BRASIL, 2021).

O conceito de “Estado de Coisas Inconstitucional” foi emprestado
da Corte Constitucional da Colombia, segundo a qual, para que
reste caracterizado, & necessario que (i) haja uma situacao de
violacdo generalizada de direitos fundamentais; (ii) exista inércia
ou incapacidade reiterada e persistente das autoridades publicas

5 A definicao foi emprestada da Corte Constitucional da Alemanha.
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em modificar a situacao e (iii) para que haja superacao das trans-
gressoes, é necessaria atuacao conjunta de uma pluralidade de
autoridades. (BRASIL, 2021).

Ora, é indiscutivel que o sistema penitenciario brasileiro padece
dos trés pontos supramencionados. No entanto, vale também
dizer que o reconhecimento desse estado de coisas inconstitucio-
nal muito pouco ou quase nada mudou relativamente as mazelas
do sistema prisional.

Ciente disso e frente ao cenario desolador que se desenhava em
virtude da pandemia da Covid-19, o Conselho Nacional de Jus-
tica editou a Recomendacao n° 62, de 17 de marco de 2020 (BRA-
SIL, 2021), por meio da qual pretendeu incentivar que tribunais
e magistrados adotassem medidas objetivando amenizar a inci-
déncia do novo coronavirus nos ambientes prisionais por meio
da concessao de liberdade ou, ainda, pela substituicao da prisao
preventiva por domiciliar.

Quase um meés depois, o Conselho Nacional de Justica publicou
Orientacao Técnica (BRASIL, 2020) tratando sobre a monitoracao
eletronica de pessoas no contexto da Recomendacao n® 62, o
que de certa forma poderia, ainda que sacrificando outros direi-
tos fundamentais, constituir uma possibilidade de diminuicao da
superpopulacao prisional.

Nesse ponto, vale dizer que o Conselho Nacional de Justica indi-
cou, na referida Orientacao Técnica, como necessaria a analise,
pela autoridade judicial, das condicoes individuais da pessoa
monitorada, devendo ser asseguradas atividades relacionadas,
por exemplo, a aquisicao de medicamentos, ao cuidado com
filhos, familiares ou dependentes e ao atendimento a saude.
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Também ressaltou o Conselho Nacional de Justica que fossem
adotadas outras medidas alternativas que nao a monitoracao
eletronica, como nos casos de pessoas idosas com deficiéncia,
transtorno mental ou portadora de doenca grave, pessoas em
situacao de rua ou com outra condicao socioecondmica que
inviabilizasse o funcionamento do equipamento ou, ainda, sendo
gestante, lactante ou pessoa responsavel por crianca ou por pes-
soa com deficiéncia, dentre outras hipoteses.

Ainda, o Conselho Nacional de Justica frisou, dentre outros aspec-
tos, a importancia da “progressiva substituicao das tornozeleiras
como medida cautelar” (BRASIL, 2020) por medida menos gra-
v0sa, sobretudo nos casos nos quais o monitoramento ja tenha
se desenrolado por periodo superior a 90 dias, alem da nao ado-
cao do monitoramento eletronico para o cumprimento de pena
no regime aberto.

Ja as Centrais de Monitoracao foram orientadas a adotar medidas
de higienizacao dos equipamentos de monitoracao, bem como a
tratar os incidentes de forma remota. (BRASIL, 2020)

Fato € que, apesar do Conselho Nacional de Justica ter se mani-
festado pela concessao de liberdade e pela substituicao da prisao
preventiva por domiciliar nos casos em que 0 preso integra grupo
de risco (pessoas idosas, gestantes e com comorbidades), em Sao
Paulo, por exemplo, apenas 25% das pessoas que poderiam ter
saido de tras das grades foram efetivamente postas em liber-
dade, segundo levantamento do Instituto de Defesa do Direito de
Defesa (IDDD, 2021, p. 62).

Com a publicagao do relatorio “Justica e Negacionismo: Como 0s
Magistrados Fecharam os Olhos para a Pandemia nas Prisoes”
(IDDD, 2021), a entidade revelou os dados originados pelo mutirdo
carcerario organizado ao longo do ano de 2020 em parceria com
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a Defensoria Publica do Estado de Sao Paulo visando efetivar a
aplicacao da Recomendagao n® 62, do Conselho Nacional de Jus-
tica (BRASIL, 2020).

Durante o tempo de duragao do mutirao carcerario, foram reali-
zados ao todo 448 pedidos de liberdade, tendo sido colocadas em
liberdade 118 presos. Dito de outra forma, de cada quatro presos
cuja Recomendacao n® 62 poderia contemplar, trés continuaram
nas mesmas — péessimas, diga-se de passagem — condicoes pré-
-pandémicas. E como se a pandemia nunca tivesse existido, a
nao ser pelo agravamento das condicoes desumanas as quais 0s
presos foram submetidos.

Os pesquisadores CASTRO e MORI (2021), ao conduzirem estudo
de caso que analisou a incidéncia da Recomendacao n 62 no
ambito do Tribunal de Justica do Rio Grande do Sul, lembram que,
no Brasil, “o enfrentamento da violéncia tem ocorrido no Brasil
com a afronta aos valores mais comezinhos dos individuos” (CAS-
TRO; MORI, 2021, p. 33).

Nas palavras dos pesquisadores, “poder-se-ia dizer, alias, que o
fundante direito a vida se encontra sob ameaca entre 0os muros,
atras das grades e dentro das celas das penitenciarias” (CASTRO;
MORI, 2021, p. 33).

De acordo com CASTRO e MORI (2021):

E como se a restricao de liberdade, seja como medida cautelar, seja
como medida sancionatoria, retirasse o status de ser humano e, logo,
a titularidade de sujeito de direitos humanos. Nesse sentido, as falhas
estruturais constitutivas, historicamente, do sistema prisional brasi-
leiro vém a tona no curso da crise sanitaria da Sars-CoV-2 e revelam
a nudez de homens e mulheres, despidos de sua dignidade, obstados
de condicoes basicas de (sobre)vivéncia. (CASTRO e MORI, 2021, p. 33).
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Para os pesquisadores, apesar de o monitoramento eletronico
possuir um viés que nao pode ser desconsiderado, que consiste
na possibilidade de ampliar o controle penal sobre o individuo
- 0 que caracterizaria um fendmeno de dilatacao do sistema
penal brasileiro -, também nao se pode negar suas potenciali-
dades em tempos de pandemia, sobretudo para evitar violagoes
ainda maiores dos Direitos Humanos além das ja usuais e tipicas
do carcere.

Portanto, CASTRO e MORI (2021) argumentam que:

A tornozeleira eletrdnica exibe-se como mecanismo direcionado a
reduzir os indices de enclausuramento, nao obstante mantenha ou
acresca a vigilancia sobre os seres humanos. No atual cenario, alias, a
aludida ferramenta evidencia-se como relevante, de um lado, a con-
tinuacao do controle securitario e, de outro lado, a viabilidade do
controle sanitario. (CASTRO e MORI, 2021, p. 34).

Das 120 decisoes no ambito do Tribunal de Justica do Rio Grande
do Sul analisadas pelos pesquisadores, 17 foram favoraveis e
80 foram desfavoraveis ao acusado ou condenado, nao tendo o
monitoramento eletronico recebido grandes mencoes.

Por outro lado, no periodo de outubro de 2019 a julho de
2020, houve um aumento de 20,4% no quantitativo total de
pessoas monitoradas.
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5. CONSIDERACOES FINAIS

O presente artigo buscou inicialmente delinear, ainda que breve-
mente, as origens da pena privativa de liberdade e de seu cum-
primento no carcere, expondo o desenvolvimento da instituicao
penitenciaria conforme as mudancas socioeconomicas e politi-
cas, além do grande crescimento das prisoes e da quantidade de
internos a partir da segunda metade do século XX.

Diante do que foi apresentado neste artigo, é perceptivel a rela-
cao entre o advento do atual contexto civilizatorio (sociedade de
risco) e o populismo penal, que esta consistindo em um excessivo
alargamento dos limites para a atividade punitiva, contribuindo
para a desestruturacao dos principios e garantias do direito
penal, tendo como consequéncia o encarceramento em massa.

O grande encarceramento, este sendo produto da virada punitiva,
e indiretamente da sociedade de risco, é insustentavel em um
Estado dito democratico. E imprescindivel que o legislador nao
atenda o clamor popular e nao trate mais o direito penal como
uma solucao para os problemas sociais, visto que esta evidente o
quao ineficaz e contra a criminalidade, ou seja, o direito penal se
torna meramente um instrumento simbolico e nocivo.

Todavia, € importante tratar da situacao mais explicita, que con-
siste no Brasil tendo a 32 maior populagao carceraria do mundo,
com pessoas empilhadas dentro de estabelecimentos degrada-
dos, insalubres e violentos, em completa desconformidade com a
Constituicao de 1988 e legislacoes internacionais no que se refere
aos Direitos Humanos.

Um inicio de solucao para as prisoes superlotadas seria por meio
do avanco tecnologico na area da execucao penal, que € a vigi-
lancia remota dos condenados, via monitoramento eletronico por
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pulseiras ou tornozeleiras. Como ficou demonstrado no presente
artigo, tal tecnologia nao é unanime entre académicos e juristas,
pois reduz a ja afetada liberdade do condenado, além de atingir
0 seu direito a intimidade e a privacidade, bem como nao ser um
aparelho a prova de defeitos.

Se ja haviam muitos motivos para desinternar condenados devido
a superlotacao e os varios direitos fundamentais violados na
penitenciaria, em 2020 tivemos o comeco da pandemia de coro-
navirus, sendo um dos fatores de contaminacao pelo virus Sars-
-Cov-2 a aglomeragao, uma vez que esse Virus se propaga pelo ar,
afetando o sistema respiratorio, ou seja, ha mais um forte motivo
para reduzir o encarceramento.

O Conselho Nacional de Justica emitiu orientacao para que 0s
magistrados buscassem tomar medidas para mitigar os danos que
a pandemia causaria nos estabelecimentos prisionais, podendo
substituir a pena sendo cumprida na penitenciaria por prisao
domiciliar, utilizando, por exemplo, monitoramento eletronico.

No entanto, tais recomendacoes nao foram consideradas pelos
magistrados, visto que a maior parte dos pedidos de insercao em
regime alternativo ao internamento em estabelecimento prisional
foram negados, mantendo os encarcerados em condicoes piores
do que as anteriores, visto que agora ha um virus letal circulando
livremente, podendo contaminar todos os aprisionados, aglome-
rados em celas apertadas e com péssimas condigoes sanitarias.

Entretanto, houve magistrados que seguiram as recomendacoes
do CNJ e inseriram condenados em monitoracao eletrénica, uma
vez que houve aumento percentual na quantidade de monitora-
dos de 2019 para 2020.
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Enfim, o monitoramento eletronico de presos tem condicoes de
amenizar o sistema carcerario brasileiro, o que ja é referendado
pelo CNJ, ainda mais quando se trata de uma crise sanitaria mun-
dial, nao esquecendo que as penitenciarias brasileiras estao em
uma crise humanitaria ha décadas.

Conforme visto no decorrer do artigo, os encarcerados tém direito
ao tratamento digno e nossa Constituicao tem de ser respeitada,
senao tal pais nao merece ser considerado um Estado Democra-
tico de Direito.
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