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INTRO.
DUCAO

de

criminalidade organizada que assusta e

Hoje temos um cenario

toma conta, crescentemente, de territdrios
do

movimento, o Brasil vai percebendo que o

e setores econdmicos Pais. Nesse
combate ao crime organizado precisa ser
travado em varios terrenos e € muito maior do
gue apenas a sua dimensao policial. O grande
desafio contemporaneo que une governos,
poderes e 6rgaos de Estado, bem como setor
privado, midia e sociedade civil, € o de blindar
a economia formal da economiado crime, que
cada vez mais acumula poder bélico, politico
e financeiro e tenta controlar e determinar os
rumos da sociedade brasileira e as pessoas
gue viverao ou nao. E, para mudarmos essa
realidade e fazermos frente aos riscos postos,
€ preciso reconhecer que estamos diante
de um problema complexo. E preciso jogar
luz as multiplas combinag¢des resultantes da
mistura de fendmenos societais associados
ao fortalecimento do crime organizado com
variaveis derivadas do modelo federativo e da
arquitetura institucional do Estado existentes
para lidar com o tema que, em grande
medida, é a responsavel pelo cenario de medo

e inseguranca vivido'.

No plano societal, aspectos econémicos,
culturais e politicos sao afetados pelas novas
da

gue potencializam violéncias e expandem o

dinamicas criminalidade organizada,
poder bélico, territorial e econémico do crime.
Os numeros disponiveis dao um retrato da
gravidade do quadro: em 2021, ultimo ano
com dados internacionais consolidados e
atualizados, o Brasil sozinho foi responsavel
10%

homicidios do planeta? embora tenha apenas

por aproximadamente de todos os
cerca de 3% do total de habitantes da Terra.
Mais do que isso, o Pais esta inserido em uma
regiao composta por varios outros paises que
vivem quadros agudos de violéncia letal tao
intensos quanto o0 N0sso, a exemplo de México,

Venezuela, Coldbmbia ou Equador.

Mesmo as louvaveis e desejadas reducdes
dos assassinatos que tém sido observadas
nos ultimos anos no Brasil e em El Salvador,
nao foram suficientes para afastar o fato de
gue a América Latina responde anualmente,
em média, por 1/3 de todos os homicidios
A
epidemia de violéncia letal que ha muito

do planeta. regiao convive com uma

desafia governos e sociedades, tornando-os

1
diz-coordenador-do-forum-brasileiro-de-seguranca-publica/.
2

Ver também https://www.cartacapital.com.br/sociedade/o-desafio-e-blindar-a-economia-formal-da-economia-do-crime-

Dados disponibilizados pelo UNODC: https://dataunodc.un.org/dp-intentional-homicide-victims. Cabe ressaltar que os

numeros do United Nations Office on Drugs and Crime nao consideram os quantitativos de letalidade policial.
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presas faceis do poder bélico e financeiro Estudo recente da Secretaria de Politicas
das organizagdes criminosas transnacionais Penais do Ministério da Justica e Segurancga
e, até mesmo, de projetos populistas de Publica (Senappen), de 20234 identificou
fechamento do espaco civico, a direita e a que existem 72 diferentes faccdes nascidas
esquerda do espectro politico e ideoldgico, nas prisdes brasileiras, sendo duas delas com
que se aproveitam do medo e do panico para atuacao transnacional, com caracteristicas
venderem solugdes faceis, majoritariamente de verdadeiras holdings do crime. Sao elas o
indcuas e que retroalimentam a falsa oposicao  Comando Vermelho (CV), nascido no final da
entre rigor penal e respeito aos direitos década de 1970, nas prisdes do Rio de Janeiro,
humanos. e 0 Primeiro Comando da Capital (PCC®), que
teve origem em 1993, nas prisdes paulistas
E ndo deriva apenas da exploracdo do e cujas primeiras liderangcas eram notoérios
trafico internacional de drogas e armas esse ladrées de banco, modalidade criminosa
poder das organizagdes criminosas, sejam bastante comum a época e que, mais
elas as faccbes de base prisional, sejam recentemente, foi controlada.
elas as milicias, que sao grupos formados,
em sua maioria, por egressos das forcas de Tais grupos exploram diversos mercados,
seguranca publica para a extorsao e venda de  participacdes e licitacdes, e nao sé6 o do
protecado/exploracdo de servicos publicos e narcotrafico e de armas, a exemplo daqueles
determinadas areas das cidades brasileiras. que se conectam aos crimes ambientais
O poder do crime organizado ganha cada (garimpo ilegal, desmatamento, grilagem de
vez mais tragcao no dominio armado de rotas  terras, trafico de animaissilvestres), aos crimes
e territdrios, que servem como plataforma patrimoniais (cargas, veiculos, medicamentos
logistica e de expansao de atividades para de alto custo, bancos, comércios), a corrupgao
diversos outros mercados ilicitos. E a partirdo  de agentes publicos, ao contrabando (cigarro,
controle de territdrios® que o poder do crime  combustiveis, eletroeletrénicos), a venda de
emana e aumenta, em uma pista, inclusive, ‘protecao’, ao pedagio para acesso a servigcos
das razbes de muitas das guerras travadas publicos (zeladoria urbana, luz, telefone,
entre 0s grupos criminosos que atuam  gas, retirada de lixo, transporte publico), ao
no Pais. licenciamento ambiental, a construcao e a

3 Quando ha guerras entre as facgdes pelo controle de um determinando territério, tende-se a observar o crescimento dos
assassinatos. E, quando uma das facgdes perde ou ha um armisticio, as mortes tendem a recuar. Mas esse nao € um movimento
tdo simples, pois ele também esta associado a forma como as forcas de seguranga publica atuam nos territdrios controlados pelas
organizagdes criminosas.

4 Dados disponibilizados pelo UNODC: https://dataunodc.un.org/dp-intentional-homicide-victims. Cabe ressaltar que os
numeros do United Nations Office on Drugs and Crime nao consideram os quantitativos de letalidade policial.

5 Ainda segundo relatos colhidos para a redagdo deste texto, agora de juizes, policiais e demais operadores do sistema
de segurancga publica e justica criminal, sé o PCC teria um faturamento anual estimado, no minimo, da ordem de US$ 1,3 bilhao,
ou R$ 6,7 bilhdes, valor que s6 € menor do que a Unido e os estados de Sdo Paulo, Rio de Janeiro, Minas Gerais e Rio Grande do
Sul gastaram, cada um, em 2022, com seguranga publica. Esse faturamento € maior do que as outras 23 Unidades da Federagao
gastaram, cada uma, com a area e da ideia da proporgdo do poder acumulado desta facgao.
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ocupacao irregulares de prédios e habitacdes;

e, mais recentemente, a receptacao de

aproximadamente 1 milhdo de aparelhos
celulares furtados ou roubados no Pais
anualmente, usados como porta de entrada
para crimes cibernéticos (exploragao sexual
de criangas, sequestro de criptoativos, etc.),

crimes financeiros, golpes e extorsoes.

Até os registros e os atendimentos de casos
de violéncia contra a mulher ou de violéncia
sexual, que tém apresentado crescimento
na UJltima década e estao concentrados
em vitimas vulneraveis e/ou menores de 13
anos de idade®, sao afetados pelo poder do
crime organizado, na medida em que ha
relatos de policiais e assistentes sociais de
gue as vitimas dessas violéncias terdo acesso
limitado a equipamentos e servicos publicos,
a depender de qual facgao controla a regiao
onde elas residem e qual controla a area
onde estdo localizados os equipamentos
de atendimento como hospitais, abrigos,
delegacias especializadas, entre outros. A
vida de milhdes de pessoas fica sujeita a
imposicao das regras do crime organizado, e
Nnao mais aquelas que constituem o Estado
Democratico de Direito no Brasil.

E ndo so6 a vida de milhdes de brasileiros e
brasileiras esta submetida a logica dessas
organizacdes. No limite, essas organizacdes
vocalizam e, por vezes, lideram mercados

ilegais que resultaram, em 2022, em um

—

enorme Onus econdmico para o Brasil.
Segundo estudo recente da Confederacao
da (CNI),
com Federacao das Industrias do Estado de

Nacional IndUstria juntamente
Sao Paulo (Fiesp) e Federacao das Industrias
do Estado do Rio de Janeiro (Firjan), o énus
com o prejuizo direto ao setor privado, com
a sonegacao de impostos e com as perdas
de concessionarias de servicos publicos com
furtos de energia e 4gua, foi estimado em R$
4535 bilhoes, dinheiro drenado da economia
formal e que poderia gerar crescimento e
bem-estar social”. Ou seja, o custo social
e econdmico do crime € muito maior do
que o faturamento em si das organizacdes

criminosas e compromete o futuro do Pais.

Mas,
até esse cenario por demais complexo e

para compreender como chegamos

desafiador, que nao sera resolvido por meio
de solugdes magicas ou milagrosas, € valido
incluir na analise a dimensao institucional
gue da lastro as respostas publicas que vém
sendo formuladas e implementadas na
tentativa de prevenir e enfrentar a realidade
anteriormente descrita.

Isso porque, na

literatura internacional sobre combate as

organizacdes criminosas, €é pacifico que
qualquer projeto eficiente de enfrentamento
do poder do crime organizado passa pelo tripé
cooperacao internacional, enfraquecimento
da capacidade de lavagem de dinheiro e
identificacao e responsabilizacao da lideranca

maxima de cada organizacao criminosa e

6 BUENO, Samira; BOHNENBERGER, Marina; MARTINS, Juliana; SOBRAL, Isabela. A explosao da violéncia sexual no Brasil.
In: FORUM BRASILEIRO DE SEGURANGCA PUBLICA. 17° Anudrio Brasileiro de Seguranca Publica. Sdo Paulo: Férum Brasileiro de
Seguranca Publica, p. 154-161, 2023. Disponivel em: https://forumseguranca.org.br/wp-content/uploads/2023/07/anuario-2023.pdf

7 Nota Técnica disponivel
eb/2cebfof4-12b4-4410-a872-a3elbl417ca6/nota_tecnica.pdf.

em: https://static.portaldaindustria.com.br/portaldaindustria/noticias/media/filer_public/2c/




das cadeias de governanca e comando das
estruturas criminosas.

Todavia, essa receita conhecida e testada em
varios paises ganha contornos e formulacdes
muito se considerada

particulares a

arquitetura institucional e legal que da
suporte a acao do Estado, a comecar pelo
desenho de atribuicdes e competéncias das
varias instancias, esferas de governo, érgaos
de Estado e Poderes que compdem o modelo
constitucional de uma republica federativa
como a brasileira, organizada em trés niveis
de governo e administragao: Unido, estados,
Distrito Federal e municipios. E serda em
torno desses niveis de administracao que os
diferentes 6rgaos de Estado, como Policias,
Ministérios sistemas

Publicos, prisionais

ou Defensorias PuUblicas, bem como os
Poderes da Republica (Executivo, Legislativo
e Judiciario) terao as suas competéncias e

mandatos legais definidos.

Ditodeoutromodo,em umexemplo praticode
como a forma de organizacao das instituicoes
pode ter impactos diretos na capacidade
de

liderancas das organizagcdes criminosas, €

investigacao e responsabilizacdao das
valido mencionar contradicdes no fluxo de

processamento e compartilhamento de
informacdes entre setores publicos e mesmo
entre orgaos estatais e atores privados
estratégicos. Hoje, por mais que a ideia de
integracao de informacgdes seja um mantra
Nno campo da seguranga publica, a legislacao
de

releases de inteligéncia, que sao sigilosos por

vigente veda o compartilhamento

principio legal. Assim, a autoridade policial

encarregada de uma investigacao criminal

v

sigilosa nao pode, sob pena de responder
pelo cometimento de um crime, compartilhar
dadosdeseuinquéritocom outrasinstituicoes,
agéncias ou orgaos do sistema de segurancga
publica sem prévia autorizacao judicial.

Sem esse compartilhamento para a
alimentacao de sistemas de inteligéncia e
contrainteligéncia, que antecede a etapa
judicial de uma politica de seguranca publica
e diz respeito ao reforco das capacidades
de

sair das meras declaracdes de intengao na

investigacao criminal, nao ha como
modernizacao do combate as organizacdes
criminosas e a lavagem de dinheiro. E nao ha
como, operacionalmente, otimizar e processar
as mais de sete milhdes de comunicacdes
de
comunicacdes

financeiras, elas
de

(COS) ou comunicacdes de operacdes em

operacoes sejam

operacdes  suspeitas
espécie (COE), enviadas anualmente pelo
Setor Financeiro, ao Conselho de Controle
de Atividades (Coaf),

institucionalmente ao

Financeiras hoje

vinculado Banco
Central do Brasil. Com a atual estrutura e com
as atuais regras de compartilhamento de
informacdes, o Coaf s6 tem capacidade para
produzir Relatorios de Inteligéncia Financeira
(RIFs) a partir de uma pequena parcela do
acervo de dados e informacgdes a que o 6rgao

tem acesso.

Na pratica, mudancas legislativas pontuais
até foram feitas pelo Poder Legislativo ao
longo das ultimas décadas, mas nao estao
sendo acompanhadas de processos formais
de reorganizacao de fluxos de informacdes
e de

regras de compartilhamento de

informes de inteligéncia dos varios sistemas




ja existentes. Sem isso, a inseguranca juridica
e a incerteza sobre procedimentos a serem
adotados tendem a boicotar a coordenacao
de acdes e investigacodes, ja que, nesses casos,
ha o duplo risco de invalidagcao formal das
investigacdes e da responsabilizacao penal
e administrativa da autoridade policial que
optou por compartilhar dados de inteligéncia.
Em termos conceituais, essa situacao é
emblematica das dificuldades de governanca
publica tipicas de grandes paises federados
(Brasil, México, EUA, Canada ou Alemanha
etc.). No caso brasileiro, gue tem um sistema
de seguranca publica e justica criminal
frouxamente articulado, para usar um
conceito da Ciéncia Politica, entre Poderes da
Republica e as diversas agéncias de aplicacao
da lei com poder de policia e investigacao
criminal, medidas administrativas de cada
instituicdo que aparentemente nao tém
relacdo com a capacidade de combate ao
crime organizado acabam por enfraquecer
respostas mais articuladas e robustas que
consigam reduzir o poder das facgdes e das
milicias. Por isso, nao se trata apenas da
gestao e integracao tecnoldgica e operacional
de sistemas de informacao e investigacao.
Sem se considerar a governanca do combate
ao crime organizado, aqui pensada como
regras do jogo que vao reger a agao publica,
a modernizacao tecnoldégica nao implicara,

necessariamente, maior repressao € punicao.

E isso ocorre pelo fato de que ndo existe no
nosso ordenamento legal um dérgdo e/ou
espago unico de coordenacao nacional que
ancore as respostas ao crime organizado
e a violéncia das mais de 86 corporacdes

policiais em funcionamento no Pais e/ou das

—

mais de 1.500 outras agéncias municipais,
estaduais e federais com poder de policia
e atribuicdo de aplicacao da lei em matéria
de seguranca publica (Guardas Municipais,
Corpo de Bombeiro Militar, Receita Federal,
Forcas Armadas Federais, Banco Central,

Tribunais de Contas, Coaf, Anvisa, entre
outras). Como consequéncia, 0 que seria uma
solucao simples, faz com que cada 6rgao ou
instituicao acabe por trabalhar muito e, nao
raro, em atrito ou conflito com outros 6rgaos e
instituicdes publicas. A célebre frase “a policia
prende, mas a justica solta” € paradigmatica
dessa situacgao.
Significa dizer, em outras palavras, que
estamosdiante deum dos maioresentravesao
desenvolvimento mais justo da sociedade e ao
crescimentoecondmicoesustentavel do Brasil
atual. O crescimento do crime organizado,
associado a fragilidade e desarticulacao das
respostas estatais, exige agcdes combinadas de
repressao qualificada da criminalidade com
reformas legais e normativas na forma como
historicamente o Estado, em suas multiplas
esferas e poderes, tem atuado. Mais do que
apenas focar o olhar exclusivamente nas
causas e dinamicas da criminalidade, o que é
por certo fundamental que seja feito, € preciso
também abordar e conhecer os arranjos
federativos, os mecanismos de governanca e
as capacidades institucionais que dao lastro
as politicas publicas, identificando pontos de
estrangulamento e friccao que possam ser
mitigados ou revertidos pelo Poder Publico,

inclusive com a colaborag¢ao do setor privado.

E essaéapropostadestetexto,quevisareforcar
o sentido de urgéncia de um novo olhar para




0os problemas da area e, ao mesmo tempo,
contemplar propostas de reformas legislativas
mais com

profundas, recomendacdes

de medidas incrementais de inducao e
fortalecimento de novos e mais eficientes
vetores e mecanismos de governanga e
coordenacao do muito que ja tem sido feito
para enfrentar o crime organizado no Pais.
Para tanto, ele esta estruturado em quatro
partes, sendo a primeira esta introducao. A
segunda traz o detalhamento de algumas das
principais dinamicas e configuracdes legais
do crime organizado; a terceira, a descricao de
como funciona a seguranca publica no Pais e
doquadrode forcasesistemasdeinformacdes
existentes mobilizados no enfrentamento ao

crime organizado.

Por fim, e nao menos importante, a quarta

parte reune recomendacdes passiveis de
serem adotadas pelas autoridades publicas
e pelas instituicbes — a partir da ideia de
estruturacao de mecanismos de governanga
de

reconfiguracdes continuas e inovacdes nos

cenarios complexos, que embutem

arranjos de gestao das instituicbes para
prover seguranca publica como um direito
social universal no Brasil —, responsaveis
por enfrentar e reduzir o poder do crime
organizado e por blindar a sociedade e a
economia formal dos efeitos da criminalidade

e da violéncia.

Ao reconhecer a complexidade da area e os
esforcos que tém sido feitos até aqui, a ideia
€, acima de tudo, propor um plano de acgao
focado naquilo que pode efetivamente mudar
a realidade e melhorar a capacidade do

Estado e da sociedade de lidar com as causas

e os efeitos do crescimento da violéncia e do
poder do crime organizado. Nao se pretende
esgotar todas as possibilidades e frentes
de acao, mas, tao somente, dar destaque
aquelas iniciativas que podem incrementar
a qualidade e as efetividades das politicas
publicas, sobretudo em pontos em que a
cooperacao e a experiéncia do setor privado

podem contribuir.
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PRINICIPAIS
DINAMICAS DO
CRINE ORGANIZADO

Para descrever e compreender algumas das principais dinamicas e movimentos do crime

organizado, é necessario, antes, delimitar alguns conceitos que nos ajudem a definir o que esta

sendo contabilizado e considerado nesta categoria. Como ponto de partida, em termos juridicos,

€ possivel considerar a concepg¢ao de crime organizado no Brasil como um tipo de atividade

criminosa que envolve quatro ou mais pessoas atuando de forma organizada e habitual, e

que isso resulte em infracdes penais cujas penas maximas sejam superiores a quatro anos

e/ou que tenham carater transnacional, objetivando aferir, direta ou indiretamente, algum tipo

de vantagem.

QUADRO 1:
QUADRO CONCEITUAL DO TERMO “ORGANIZAGCAO/GRUPO CRIMINOSO”

-

ELEMENTOS

CONVENCAO
DE PALERMO

\
LEI DE ORGANIZAGOES

CRIMINOSAS (LEI N°. 12.850/2013)

Quantidade de

Trés ou mais pessoas

Quatro ou mais pessoas

integrantes
. . Grupo estruturalmente ordenado e
Modo de Grupo que existe ha algum tempo e Po € R
- caracterizado pela divisao de tarefas,
estruturacgao atua concertadamente. . .
ainda que informalmente.
Objetivo Obter, direta ou indiretamente,

beneficio econdmico ou outro
beneficio material.

Obter, direta ou indiretamente,
vantagem de qualquer natureza.

-

Forma de atuagao

Pratica de uma ou mais infracdes
graves (cuja pena maxima € igual
Oou superior a quatro anos) ou outras
enunciadas no texto da convencao.

Pratica de infracdes penais cujas
penas maximas sejam superiores a
guatro anos, ou que sejam de carater
transnacional. y

Fonte: Convencéo de Palermo e Lei n. 12.850/2013.




Ja, socialmente, o termo “crime organizado”
evoca Uuma gama de imagens bem mais
ampla do que a acepgao juridica comporta
e que vai desde as tramas sofisticadas de
mafias internacionais até as operacdes de
gangues urbanas. No Brasil, crime organizado
remete, invariavelmente, as fac¢des de base
prisional crescidas como subproduto de
politicas criminais que optaram por separar
0S presos em grupos que dominavam cada
estabelecimento prisional. Assim, uma massa
de pessoas que antes nao eram filiadas a
nenhum grupo passou a ter de construir
aliancas de sobrevivéncia nos presidios,
submetendo-se aos interesses dos grupos
armados e sendo recrutada como mao de
obra barata a fim de engrossar as fileiras das
organizagdes criminosas. Por essas faccdes
terem no trafico de drogas e de armas suas
operagdes mais estratégicas e rentaveis,
crime organizado virou sinbnimo de grupos

de narcotraficantes no imaginario social.

CRIME ORGANIZADO COMO
MODUS OPERANDI

Para além das caracteristicas
juridico-formais, o crime organizado em torno
do trafico de drogas e armas vai ganhando
destaque por causa de uma caracteristica
de seu modus operandi, que consiste na
tomada e, posterior, dominio armados de
territorios inteiros por organizagdes nascidas

nas prisdes, com o narcotrafico liderando as

—

maior desafio do Estado brasileiro na area
de seguranca publica tanto pelo volume
de drogas ilicitas que essas organizacdes
traficam, como pelo dominio armado que
promovem nas periferias e nos territérios
utilizados como rotas de mercadorias ilicitas,
restringindo direitos da populacao residente
e fazendo frente ao trabalho das policias.

Um estudo do Férum Brasileiro de Seguranca
Publica
Escritério da ONU para Crimes e Drogas,

(FBSP), com base em dados do

estimou que so a cocaina que passa pelo Brasil
e nao éapreendida, seja paraconsumointerno,
seja para a reexportacado para a Europa, Africa,
Asia e Oceania, gere um faturamento com a
distribuicdo da droga de US$ 65,7 bilndes (R$
335,10 bilhdes), o que equivale a 3,98% do PIB
brasileiro em 20218, Isso sem contar outras
drogas e modalidades delituosas. Esse valor é
trés vezes o que Uniao, estados e municipios
gastaram com seguranc¢a publica no mesmo
ano. Parte dessa quantidade da droga,
contudo, é consumida no proprio Brasil, cujos
precos praticados sao inferiores. O Pais ja é
segundo maior consumidor de cocaina do
mundo, s6 perdendo para os Estados Unidos.
Seja como for, é esse dinheiro que financia
as mais de 70 facgdes prisionais e as milicias
identificadas no Brasil, em estudo recente
da Senappen e ja citado anteriormente. E
€ ele que corrompe, mata e se articula com
outros tipos de crimes, como os ambientais
(garimpos, desmatamento, etc.) e/ou o trafico

. - de armas.
atividades. Essa forma de atuacao representa
o0 gue talvez possa ser assumido como o
8 Ver Informe Especial Seguranca Publica e Crime Organizado na Amazdnia Legal. Férum Brasileiro de Seguranca

Publica, disponivel em https://forumseguranca.org.br/wp-content/uploads/2023/06/informe-especial-seguranca-publica-e-crime-

organizado-na-amazonia-legal.pdf.
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Relatorio do Mapa de Organizacoes Criminosas (Orcrim)
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Amiges Do Estade, CV, PCC
C¥, Amigos dos Amigos,
Povo De hrael, Terceirn
Comando Puro, Milicias

08 Mano, Anti Bala, Bala Ma Cara, PGL, PCC, Comands Laal,
Comanda Pele Corto, Familia 33, Primains Crime

Os Abartos, Os Tourss, Os Touras Revoluckondric

Peintn, Primeira Comanda Cataringnse, 01 manss
Santamariente, PCS, Unidos Pela :;" e Carn, Sals na oy ———
Paz, Congsigho, Primaire Comands " Ferro Velho, Cartel do Sul
Do interior. Alkakda, V7-A3 PGC, O

PLE

Além disso, as dinamicas tipicas do mercado criminal frequentemente colocam tais faccdes em
rota de colisao, afinal, em um mercado nao regulado juridicamente, no qual as organizacdes
criminosas disputam o controle de rotas e areas de varejo, a violéncia é um instrumento
frequentemente utilizado para resolucao de conflitos, além da necessidade de corromper
agentes publicos e de comprar armas de fogo. Em certa medida, a alocagao de recursos é
determinada pela necessidade de combater a faccao rival, garantindo a continuidade do
negocio®.

Como consequéncia, o recorde de mortes violentas intencionais no Brasil, em 2017, esteve
diretamente associado a um amplo conflito entre o Primeiro Comando da Capital (PCC) e o
Comando Vermelho (CV), grupos oriundos, respectivamente, de Sao Paulo e Rio de Janeiro, por

rotas transnacionais e interestaduais para o narcotrafico. Esse conflito teve inicio em 2016, com

9 Ver https:/Mww.bibliotecadeseguranca.com.briwp-content/uploads/2020/1/mercados-ilicitos-crime-e-seguranca-publica.pdf.
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0 assassinato, pelo PCC, de um atacadista de
drogas em Ponta Pora, no Mato Grosso do
Sul, que abastecia as duas faccdes. A morte
de Jorge Rafaat fez com o PCC passasse a
controlararotadePontaPora,queresponderia,
segundo relatos de investigadores que atuam
Nna area, por mais de 60% de toda cocaina que
entra no Pais. Isolado dessa rota, o Comando
Vermelho se aliou com a faccao Familia do
Norte, que controlava rotas alternativas que
passavam pela Regiao Norte, e hoje € a forga
guase que hegemonica na Amazdnia. O CV
controla a segunda maior rota de trafico de
cocaina e outras drogas em funcionamento,
gue é aguela que passa pela triplice fronteira
do Norte e que, no Brasil, tem a cidade de

Tabatinga (AM) como polo.

A partir desse episddio, a guerra entre PCC e
CV se nacionalizou e reverberou em diversos
estados brasileiros, resultando em rebelides e
assassinatos barbaros, com decapitacdes em
presidios no Norte e no Nordeste e em uma
guerra sangrenta nas ruas. Naquele ano, o
Pais registrou mais de 61 mil assassinatos'.
Hoje, grande parte das organizacdes
criminosas de base prisional brasileiras tem
como principal modelo de negdcios o trafico
de entorpecentes, mas suas linhas de atuacao
podem passar pelo dominio de territorios,
servicos e outras atividades ilicitas, como
roubos, fraudes digitais, extorsao e lavagem

de dinheiro.

Para além da potencial receita internacional

gerada pelas drogas e em parte absorvida

—

pelas faccdes do crime  organizado,
estimativas do BID (Banco Interamericano
de Desenvolvimento) e do Atlas da Violéncia,
publicacaodolnstitutode PesquisaEcondmica
Aplicada (Ilpea) e do FBSP, calculam que o
impacto econdmico do crime oscila entre 1,8
e 4,2% do PIB s6 para o setor privado, com
custos diretos, como seguros e reforco da
seguranca privada, e indiretos, com a reducao
de anos da populacao jovem derivada dos
homicidios e consequente reducao da PEA

(populacao economicamente ativa)™.
OS NEGOCIOS DO PCC E DO CV

No caso do PCC, maior facgao criminosa
do Pais, parte relevante da expansao de
sua estrutura organizacional resultou do

envolvimento de seus integrantes em
acoes criminosas de grande aporte material
(financeiro e logistico), como roubo a bancos
e a empresas de transporte de valores. Nessa
linha, o trafico de drogas constituiu-se como
forma de circulacao do capital da faccao num
processo posterior e, atualmente, caracteriza-
se como um dos carros chefes na manutencao
da hegemonia da organizagcao no cenario
criminal nacional e transnacional, tendo em
vista que o PCC exporta drogas para outros

continentes.

Investigacdes conduzidas pela Policia Federal,
Agéncia Brasileira de Inteligéncia (Abin) e
Ministério Publico do Estado de Sao Paulo, em
cooperagcao com as agéncias de outros paises,

indicam que a facgao criminosa paulista tem

10 FORUM BRASILEIRO DE SEGURANCA PUBLICA. 11° Anuério Brasileiro de Seguranca Publica. Sdo Paulo: FBSP, 2017.
Disponivel em: https:/publicacoes.forumseguranca.org.br/items/1e2f1127-8fe3-49b7-81c4-ff640a9e7f8e.
n Ver https;/ialorglobo.com/brasil/hoticia/2024/04/29Niolencia-drena-pib-do-pais-e-combate-ao-crime-usa-formulas-antigasghtml.
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atuado com narcotraficantes da mafia sérvia
e da mafia italiana. A relacdo com a Saric,
organizagcao criminosa sérvia controlada por
Darko Sarié¢®, explora principalmente a rota
Brasil-Cabo Verde,

para o trafico de drogas para a Europa. Em

importante entreposto

abril de 2022, uma investigacao da Policia
Federal e do Ministério Publico de Sao Paulo
em cooperagcao com as autoridades de Cabo
Verde resultou na apreensao de 55 toneladas
de cocaina pura a bordo de um barco pesqueiro,
carregamento avaliado em US$ 160 milhoes®.
A carga tinha saido do Porto de Fortaleza, que
funciona como saida para escoar a droga vinda
de Bolivia e Peru rumo a Europa. Embora o
porto de Fortaleza tenha se tornado porta de
saida frequente para o narcotrafico, devido a
sua proximidade com a Europa, € comum que
0s portos de Santos (SP) e de Navegantes (SC)

também sejam utilizados.

Ja as investigacdes que mapeiam os hegocios
do PCC com a mafia ‘Ndrangheta indicam
gue a droga parte de paises andinos, como
Coldbmbia, Bolivia e Peru, e é remetida a
paises da Europa, Africa e Asia partindo dos
portos de Santos (SP), Salvador (BA), Itajai
(SC) e da capital do Rio de Janeiro. Em 2018,
uma operacao da Policia Federal com apoio
da Receita Federal, batizada de Antigoon,
apreendeu cerca de quatro toneladas
de cocaina em portos brasileiros e em

outros paises™.

E evidente que apenas uma parcela dessas
drogas € apreendida. Para garantir que a
carga parta dos portos brasileiros sendo
transportada em contéineres em meio a
mercadorias regulares, os narcotraficantes
utilizam uma série de estratégias, como

suborno de motoristas de caminhoes,
estivadores ou guardas portuarios. Outra
pratica comum €& cooptar membros da
tripulagcdo dos navios. Mais recentemente, a
faccaocriminosatem utilizado mergulhadores
para esconder a carga em compartimentos
Nnos cascos do navio, o sea chest. Apesar de
todos os esforcos das autoridades, promotores
de justica do Ministério Publico de Sao Paulo
afirmam que apenas do Porto de Santos
partem cerca de quatro toneladas de cocaina
pura por més para a Europa, das quais apenas

10% seriam apreendidas®.

Com 30 anos de existéncia, o PCC tornou-se
a maior organizacao criminosa atuando no
trafico de drogas no Brasil, o que pode ser
tributado a sua capacidade de diversificar
0S negocios para transformar o dinheiro
ilicito em licito, ou seja, lavar dinheiro. A
divulgacao recente de denuncias oferecidas
pelo Ministério Publico do Estado de Sao
Paulo (MPSP) contra socios da Transwolff
e da UPBus, empresas concessionarias do
servico de transporte publico do municipio
de Sao Paulo, é reveladora da extensa teia

de negodcios em que atua a facgcao e do nivel

12 Darko Sari¢ é dono de uma fortuna estimada pela revista Forbes em US$ 27 bilhdes, segundo reportagem de Allan de
Abreu na Revista Piaui. Disponivel em https://piaui.folha.uol.com.br/lum-barco-pesqueiro-e-160-milhoes-de-dolares-em-cocaina-

pcc-cabo-verde-servial/.

13 Ver https://piaui.folha.uol.com.br/um-barco-pesqueiro-e-160-milhoes-de-dolares-em-cocaina-pcc-cabo-verde-servia/.

14 Ver
operacao-antigoon.html.

https://noticias.uol.com.br/ultimas-noticias/agencia-estado/2018/07/09/pf-combate-o-trafico-transnacional-com-

15 Ver https://gl.globo.com/sp/santos-regiao/noticia/2024/04/07/porto-de-santos-pcc-usa-navios-para-enviar-60percent-da-

cocaina-traficada-do-brasil-a-europa-calcula-mp.ghtml.
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de corrupgao e cooptagcao na administracao
publica. A investigacao do Grupo de Atuacgao
Especial de Repressao ao Crime Organizado
(Gaeco) do MPSP mostrou que integrantes do
PCC se tornaram socios das empresas para
lavar dinheiro e fraudar licitacdes. Apenas em
2023, Transwolff e UPBuUs receberam mais de
R$ 843 milhdes em subsidios da Prefeitura da

capital paulista'™.

Hoje a faccao tem presenca em 23 unidades
federativas (UFs) do Pais, mas destaca-se sua
grande influéncia nas faixas de fronteira do
Centro-Oeste e Sul brasileiro, sobretudo em
paises como Paraguai e Bolivia, operando
produtos, como maconha, cocaina, cigarros,
armas e veiculos. Atua na regiao Norte, com
destaque para sua entrada no garimpo
ilegal de ouro. No Sudeste, e parcialmente
no Sul, tem influéncia nos maiores portos
e aeroportos, conseguindo operar os fluxos
ilicitos de produtos para continentes, como
Europa, Africa, Asia e Oceania. Tanto na
regiao Norte quanto na Nordeste, o dominio
de rotas e de modais logisticos € dividido

com o CV e outras faccdes locais/regionais.

Ja a segunda maior organizag¢ao
criminosa atuando no narcotrafico
no territdério nacional é o Comando

Vermelho. Estima-se que a faccao esteja
presente 20 UFs brasileiras. Para além
do Sudeste, onde se originou, destaca-se
sua grande influéncia nas regides Norte e
Nordeste, nas quais opera produtos, como

cocaina, maconha, armas, veiculos e ouro.

Vale destacar que, na regiao Norte, o CV
adquiriu grande predominio nas rotas
da

substituindo a influéncia da faccao regional

oriundas Colémbia, paulatinamente

conhecida como Familia do Norte (FDN).

O mapa abaixo, um compilado inédito para
este texto da Esfera Brasil, retrata os principais
fluxos ilicitos transfronteiricos internacionais
gue perpassam as regides brasileiras com
origem ou destino em diversos paises da
América do Sul, América do Norte, Europa,
Asia, Africa e Oceania. Foram identificados
ao menos 20 produtos, ou categorias de
produtos, com fluxos ilicitos, o que demonstra
das atividades

a grande diversidade

econdmicas impactadas pelo crime. Por

um lado, temos, por exemplo, produtos

essencialmente ilegais, como cocaina e
maconha. Ha ainda trafico de pessoas e
de espécies animais e vegetais selvagens
protegidas, além do pescado, da biopirataria
e da madeira, de forma mais geral. De outro
lado, temos produtos que poderiam ser
legais, mas que se tornam ilegais na medida
em que sao extraidos, produzidos ou cruzam
de

autorizada, sem recolher impostos ou por

fronteiras maneira nao legalmente
serem produtos de roubo ou furto. Incluem-
se neste grupo itens como: armas, cigarros,
celulares, minérios — como ouro, mercurio,
cobre e diamantes —, veiculos, combustiveis,
fertilizantes e defensivos agricolas, além de

produtos de pirataria.

16

13

Ver https://www.metropoles.com/sao-paulo/pcc-bilionario-sistema-onibus-sp.
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PRINCIPAIS FLUXOS ILICITOS
TRANSFRONTEIRICOS INTERNACIONAIS
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v @ Maconha e skunk Produtos oriundos de pirataria / @ Fertilizantes e |
o | N contrabando / descaminho ** defensivos agricolas
- Fluxos de entrada<
. \ / - . . .
no Brasil Q\ o @ Ouro @ Veiculos Pescado e biopirataria
@ Armas 0 Mercurio Alimentos ***
@ Madeira @ Cobre @ Celulares e eletronicos
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& . . EspeC|es animais e vegetais
Cigarros @ Diamante selvagens protegidas
Fonte: elaborag&o propria, a partir @ Trafico de Pessoas @ Combustiveis @ Drogas sintéticas ****
da compilagéo de dados do Férum
Brasileiro de Seguranca Publica,
estudos académicos e registros de
entrevistas com operadores da
seguranca publica e da justica * Cocaina e derivados: Inclui cloridrato de cocaina, pasta base ** Alimentos: Entrada ou saida irregular/
criminal e de noticias produzidas de cocaina, oxi e crack. ilegal de alimentos, como carne bovina e alho,

pela midia profissional.
** Produtos oriundos de pirataria / contrabando / descaminho:

Montagem: Entre os produtos mais comumente encontrados em situagoes
Oficina 22 Estudio de pirataria e contrabando/descaminho: eletroeletrénicos,
Design Grafico e Digital autopecas, pneus, bebidas, artigos de informatica, municao,
contato@oficina22.com.br vestuario e tecidos, cosméticos e perfumes.

em/de um pais.

**** Drogas sintéticas: inclui ecstasy e MDMA.
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A DISPUTA DAS FACGOES
NA AMAZONIA

A Amazobdnia centro do
debate

se uma area de transito muito estratégica

brasileira,

ambiental internacional, tornou-
para a passagem de cocaina e skank, drogas
ilicitas que saem de paises da Comunidade
Andina,

fortalecimento de organizagdes criminosas

O Qque resultou na expansao e
atuando na regiao e, consequentemente, Nno
crescimento da violéncia. Segundo o estudo
Cartografias das Violéncias na Amazobnia, sao
22 faccdes diferentes presentes em ao menos
178 municipios da Amazénia Legal brasileira,
sendo duas de carater nacional (PCC e CV).
Como efeito, a violéncia cresce. Um caso que
tomou o noticiario nacional e internacional foi
0 assassinato do indigenista Bruno Pereira e
do jornalista Dom Philips em 2022, na regiao
do Vale do Javari, terra indigena localizada
Nnos municipios de Atalaia do Norte e Guajara,
A
pela Policia Federal

no Amazonas. investigacao conduzida
mostrou que Dom e
Bruno foram assassinados porque o trabalho
que faziam na fiscalizagcdo de pesca e cacga
ilegais estava prejudicando uma organizagao
criminosa transnacional que atua na regiao.
Até o momento, cinco homens foram presos
acusados por duplo homicidio e ocultagao de
cadaver, todos pescadores'.

Outro imenso desafio, no que concerne

a atuacao de organizagdes criminosas nha

Amazbnia, remete as atividades de extracao
ilegal de ouro e outros minérios que, embora
nao exclusivas da regiao, se agravaram com
a expansao das atividades de garimpo ilegal
na Terra Indigena Yanomami. Em janeiro de
2023, 0 Governo Federal decretou Emergéncia
de Saude Publica de Importancia Nacional
(Espin) na Tl apds a agéncia Sumauma
noticiar que 570 criancas de até cinco anos
tinham morrido de doencas evitaveis na terra
Yanomami entre 2019 e 2022, além de centenas
de casosdedesnutricao grave™® Aextracaoilegal
de minérios na Tl é realizada com a utilizacao
de mercurio, um metal pesado toxico que
contamina os rios e 0s organismos aquaticos
como peixes, afetando profundamente as

condicdes de saude dos povos Yanomami.

Especificamente em Roraima, ja € bastante
conhecida a conexao entre o garimpo e o
trafico de drogas, o que vem sendo chamado
de narcogarimpo. Estudo produzido pelo
FBSP®

relacdes, que vao desde membros de faccdes

demonstrou como se dao essas

trabalhando na seguranca dos garimpos e
na administracao dos pontos de exploracao
sexual,chegando a gestao da prdpria extragcao
de ouro. Com os esforcos de desintrusao nos
garimpos ilegais promovidos pelo Governo
Federal, a dindmica das rotas de narcotrafico
também foi afetada, dado o incremento da
presenca de forcas policiais e do Exército na
regiao,oqueacabouporampliarointercambio

entre essas organizacdes criminosas.

17
18

Ver https://amazoniareal.com.br/pf-prende-quinto-homicida-de-bruno-e-dom/.
Ver https://www.terra.com.br/byte/morte-de-criancas-yanomami-mobiliza-as-redes,2a8dd75cfe046b1258692ffedcf15f19al

4zmp8l.html#t:~:text=Na%20sexta%2Dfeira%20(20.,ind%C3%ADgenas%20desnutridos%20viralizaram%20nas%20redes.

19

Ver A nova corrida do ouro na Amazdnia: garimpo ilegal e violéncia na floresta, disponivel em

https://publicacoes.forumseguranca.org.br/items/5fd55da7-e834-4a38-810e-1bbe9a651c8e.
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Isso porgque, no caso do garimpo ilegal na Diante da fragilidade estatal na cadeia
terra Yanomami, o modal aéreo é de suma de regulacdao do ouro e do elevado valor
importancia para o envio de mantimentos desse minério, organizagdes criminosas de
para os garimpeiros, assim como para o diferentes naturezas, incluindo o narcotrafico,
escoamento do minério extraido. Com as viram nele uma forma altamente eficaz de
operacdes do governo tornando-se mais lavagem de dinheiro. Esse fato nao é novo.
frequentes, o fluxo no garimpo foi reduzido Em 1990, um relatério do Servico Nacional
e, consequentemente, parte da logistica de Informacao (SNI) ja indicava que as
instalada de pilotos e aeronaves acabou frentes de garimpagem na Terra Indigena
sendo convertida para outros fins e os pilotos Yanomami poderiam estar sendo utilizadas
gue antes transportavam minério passaram pelo narcotrafico, mas esse processo se
a atuar exclusivamente para o trafico de acirrou nos ultimos anos. Nao a toa, os valores
drogas. Estima-se que, no auge da expansao arrecadados pelo imposto de Compensacao
da garimpagem na terra Yanomami, mais de  Financeira pela Exploracao Mineral (CFEM)
100 pilotos se instalaram na cidade de Boa tiveram alta de 153,4% no Brasil entre 2018 e
Vista, realizando idas e vindas constantes ao 2022 o que, segundo autoridades policiais
territério, em que cada perna do voo chegava tem relacdo com o ‘“esquentamento” de
a custar de R$ 9 mil a R$ 10 mil2°. grandes quantidades de ouro ilegal, ou seja,
a pratica de regularizagao ou legalizacao de
Para agravar esse cenario, a cadeia de ouro obtido de maneira ilegal?.
regulacao do ouro é repleta de fragilidades, o

que beneficia sobremaneira as organizacdes

criminosas: apenas em 2023, a presuncao de IMPACTO DO CONTRABANDO
boa-fé, que toma como verdadeira a palavra DE CIGARROS NA ECONOMIA
do vendedor sobre a origem legal do ouro

para emissao de nota fiscal, deixou de ser Outro mercado criminal organizado
valida. Além disso, as Permissdes de Lavra altamente lucrativo no Brasil € o do contra
Garimpeira, titulos que autorizam a extracao bando de cigarros, fabricados
de minério, nao declaramm a capacidade majoritariamente no Paraguai. Segundo
produtiva da area autorizada, o que impede o Forum Nacional Contra a Pirataria e
gue a quantidade de ouro declaradamente a llegalidade (FNCP), o Brasil deixou de
extraida de uma regido seja validada de arrecadar R$ 94,4 bilhdes em impostos com

acordo com essa capacidade. cigarros nos ultimos onze anos?. A entidade

20 FORUM BRASILEIRO DE SEGURANCA PUBLICA. A nova corrida do ouro na Amazbnia: garimpo ilegal e violéncia na
floresta. Sdo Paulo: Forum Brasileiro de Seguranca Publica, 2024. Disponivel em: https:/publicacoes.forumseguranca.org.br/
handle/123456789/248.

21 FORUM BRASILEIRO DE SEGURANCA PUBLICA. Cartografias da violéncia na Amazénia. 2. ed. Sdo Paulo: Férum Brasileiro
de Seguranca Publica, 2023. Disponivel em https://forumseguranca.org.br/publicacoes_posts/cartografias-da-violencia-na-
amazonia-2a-edicao/.

22 Ver https://www].folha.uol.com.br/mercado/2023/12/mercado-ilegal-faz-brasil-perder-r-944-bilhoes-em-impostos-com-cigarros.
shtml#:~text=Quatro%20em%20cada%20dez%20unidades,foram%20fabricadas%20por%20empresas%20sonegadoras&text=Principal%20
mercadoria%20contrabandeada%20do%20Paraguai,impostos%20n0s%20%C3%BAItimos%2011%20anos.
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também aponta que, em 2022, quatro em
cada dez macos consumidos no Pais eram
provenientes de contrabandos do Paraguai.
As dificuldades

dessas

para O enfrentamento

organizacdes criminosas sao as

mesmas ja citadas em outros ilicitos: a
extensa malha rodoviaria brasileira, a baixa
capacidade de fiscalizacao do aparato estatal
e as possibilidades de compartilhamento de
canais de distribuicao e logistica com outros

produtos contrabandeados.

Um estudo divulgado em 2021 pelo Centro de
ExcelénciaparaaReducaodaOfertade Drogas
llicitas com apoio do UNODC, PNUD e do
Ministério da Justica verificou forte relacao
entre o trafico de maconha e o contrabando
decigarrosnafaixadefronteiraentreoParana
e o Paraguai, com o compartilhamento de
recursos logisticos para o transporte dos
ilicitos, nao sendo raro o transporte de
maconha em meio a carga de cigarro®.
do de
Desenvolvimento Econdémico e Social de

Fronteiras (ldesf)?4, em 2016, o lucro minimo

Segundo estudo Instituto

do contrabando de cigarro seria de 179,68%,
considerando o preco médio da mercadoria no
Paraguai e os custos logisticos do contrabando.
Excluindo os custos logisticos, em uma
hipotese de compartilhamento dos custos de
logistica com outros fluxos de ilicitos, o lucro
poderia alcancar 231,15%, do preco da compra

no Paraguai.

Buscando entender o impacto da pandemia de
Covid-19 nas estratégias do crime organizado
no Brasil, o Ministério da Justica e as Nacdes
Unidas verificaram que, com a menor circulacao
de pessoas pelas ruas e rodovias e o aumento
da

Nnegocios passaram a se unir em consorcios

fiscalizacao, criminosos de diferentes

para o transporte dos ilicitos, explorando
novas rotas®. Ou seja, se o Estado enfrenta
enormes dificuldades na coordenacao de
esforcos e compartilhamento de informacodes,
as organizagdes criminosas se articularam
rapidamente diante dos desafios postos pela

pandemia, mantendo sua operacao.

CRIPTOATIVOS
Os criptoativos representam
um mercado em constante expansao,

movimentando volumes significativos tanto
de maneira licita como ilicita. O anonimato e
a portabilidade das criptomoedas permitiram
que organizag¢des criminosas estabelecessem
mercados virtuais para golpes e fraudes,
trafico de pessoas, armas e drogas, bem como
para lavagem de dinheiro. Dados de 2023 da
Chainalysis?®, empresa norte-americana de
software especializada em rastreabilidade de
criptoativos, indicam que as atividades ilicitas
envolvendo criptoativos movimentaram ao
menos US$ 24,2 bilhdes, representando 0,34%

das transacdes com esses ativos pelo mundo.

23
cigarros.
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Ver https://www.gov.br/pf/pt-br/assuntos/noticias/2023/11/pf-combate-trafico-internacional-de-drogas-e-contrabando-de-

Disponivel em https://www.idesf.org.br/wp-content/uploads/2015/03/O-custo-do-contrabando-1.pdf.
Ver https://brasil.un.org/pt-br/164127-estudo-revela-impacto-da-pandemia-da-covid-19-no-tr%C3%Alfico-de-drogas-no-brasil.
CHAINALYSIS. The 2024 Crypto Crime Report: the latest trends in ransomware, scams, hacking, and more. Fevereiro, 2024.




Como mencionado, uma das camadas do
debate juridico sobre os criptoativos envolve
seu uso parafinsilicitos,comoumaferramenta
transversal para viabilizar diversos tipos de
crimes. Justamente por sua caracteristica
de transversalidade e por ser um campo em
gue as normas legais sao incipientes, existem
ainda brechas legais e dificuldades de
aplicacao da lei que levam ao uso ilicito dessa
tecnologia. O The 2024 Crypto Crime Report,
relatorio divulgado em janeiro de 2024 pela
Chainalysis, aponta algumas tendéncias
globais sobre crimes envolvendo criptoativos.
As pistas que essa e outras pesquisas sobre
o tema indicam é o uso de criptos em
atividades ilicitas envolvendo comércio ilegal
na darkweb: extorsdo; estelionato; piramide
financeira; fraude; lavagem de dinheiro;
evasao fiscal; financiamento do terrorismo;

trafico; corrupcgao.

Um exemplo recente que da a dimensao
do uso de criptoativos para fins ilicitos foi a
Operacao Lanterna Verde, promovida pela
Policia Federal em 2023, que desarticulou
uma organizagao criminosa

gque usava

criptomoedas e pedras preciosas como
isca para aplicar golpes em varios paises.
A investigagcao apontou que cerca de 25
mil pessoas, em ao menos 18 paises das
Américas do Sul e Central, incluindo o Brasil,
podem ter sido lesadas, em um prejuizo
estimado de US$ 100 milhdes?”. O grupo
simulava ser uma empresa de extracao de
esmeraldas e captava investimentos por meio

de depdsitos em bitcoin prometendo lucros

—

elevados que, evidentemente, nunca foram
creditados. A estratégia de publicidade da
empresa envolveu até mesmo celebridades,
que divulgavam o negocio em suas redes
sociais. A tatica chamou atenc¢ao da Comissao
de (CPI)
em 2023 pela Camara dos Deputados para

Parlamentar Inquérito instalada
investigar piramides financeiras associadas a

criptoativos.

No Brasil, parte da questao da criminalidade
envolvendo criptomoedas foi tratada pelo
marco regulatorio, criado pela Lei 14.478/2022.
Foi incluido no Coédigo Penal o crime de
fraude com a utilizagdao de ativos virtuais,
com pena de 4 a 8 anos e multa; a Lei n°
7.492/1986, que define os crimes contra o
sisterna financeiro nacional, também foi
alterada a partir da inclusao, como instituicao
financeira, da “pessoa juridica que ofereca
servicos referentes a operagcdes com ativos
virtuais, inclusive intermediac¢ao, negociacao
ou custddia”. Por sua vez, na lei n. 9.613/1988,
que dispde sobre os crimes de “lavagem”
ou ocultacao de bens, direitos e valores, foi
incluida uma causa de aumento de pena
guando os crimes forem “cometidos de forma
reiterada,

por intermédio de organizacao

criminosa ou por meio da utilizacdo de

ativos virtuais”.

Essa postura do Brasil diante do tema o coloca,
de acordo com a categorizacao pensada pelo
Global Future Council on Cryptocurrencies, do
Forum Econdmico Mundial?®, e atualizada pelo

Laboratdrio de Politicas PuUblicas e Internet

27 Ver
milhoes-com-bitcoin-e-esmeraldas/.
28

https://www.infomoney.com.br/onde-investir/pf-desarticula-organizacao-criminosa-que-aplicou-golpe-de-r-500-

World Economic Forum. Global Future Council on Cryptocurrencies. Navigating Cryptocurrency Regulation: An Industry

Perspective on the Insights and Tools Needed to Shape Balanced Crypto Regulation. September, 2021. Disponivel em https://Awww3.
weforum.org/docs/WEF_Navigating_Cryptocurrency_Regulation_2021.pdf.
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(Lapin)?®, como um pais de postura permissiva em relagao ao assunto. Até o presente momento,
o tipo de abordagem regulatdria existente no Brasil tem buscado integrar os criptoativos ao
sistema financeiro, com supervisao e regulacao. Ainda ha, entretanto, um caminho a ser trilhado
para que a regulamentacao especifica seja implementada de forma eficaz. E isso porque o
Banco Central, 6rgao regulador, ainda nao concluiu a etapa de regulacao infralegal da matéria,
definindo as regras especificas que as empresas do setor precisarao cumprir.

O quadro abaixo traz um panorama de como a tematica tem sido abordada em outras regides
do mundo.

QUADRO 2:
QUADRO COMPARATIVO ENTRE MODELOS REGULATORIOS DE CRIPTOATIVOS

FOCO DA
REGULAMENTAGCAO

STATUS
ATUAL

TIPO DE POSTURA
REGULATORIA

Classificagdo de criptoativos
como valores mobiliarios
ou commodities, combate
a lavagem de dinheiro e

financiamento do terrorismo.

Regulamentacdo ainda em
desenvolvimento, com diferentes érgaos
envolvidos e sem uma politica federal
unificada, levando a regulagdes pontuais
e fragmentadas pelos estados.

Permissiva, mas com

abordagens distintas a

depender da agéncia
envolvida.

Coesdo regulatéria, incluindo
requisitos de licenciamento
para exchanges, protecéo
ao consumidor e combate a
lavagem de dinheiro.

Em vigor desde 2024.

Permissiva, buscando
equilibrio entre inovagao,
protegdo dos investidores,

consumidores e
estabilidade do mercado.

Banimento de exchanges
centralizadas e restri¢cdes
severas ao uso de
criptomoedas.

Proibicao em vigor desde 2017.

Proibitiva, de modo
a proteger o sistema
financeiro tradicional.

PAIS/ ORGAO
REGIAO REGULADOR
Securities and
Estados Exchange Commission
Unidos (SEC), Commodity
Futures Trading
Commission (CFTC)
UniéoA Mercado de
Europeia Criptomoedas (MiCA)
China Banco Popular da
China (PBOCQ)
Brasil Banco Central (BC)
o

Regulamentacao da
prestacdo de servicos de
ativos virtuais (PSAVs),
incluindo licenciamento
de exchanges e combate a
lavagem de dinheiro.

Lei 14.478/2022 em vigor desde 2023,
com regulamentacao especifica em
desenvolvimento pelo BC.

Permissiva, buscando
equilibrio entre protegado
ao consumidor e
incentivo a inovagao.

J

Fonte: Forum Econdmico Mundial; Lapin.

Apesar dos avancos que tém sido observados na area — como o préprio marco regulatorio,
no Brasil, e a colaboracao com o setor privado, na Europa — o0s problemas e desafios
existentes ainda sao grandes e demandam esforcos coletivos. Para além do grande desafio de
enfrentar crimes “presenciais”, como homicidios, furto e roubo, cada vez mais a criminalidade
organizada tem se utilizado dos crimes cibernéticos como forma de ampliar sua carteira de
atividades ilicitas, com risco reduzido e alta lucratividade. O quadro acima busca sintetizar,
de forma nao exaustiva, alguns dos principais problemas mencionados, seu modo atual
de enfrentamento e alguns outros caminhos possiveis.

29 Laboratdrio de Politicas Publicas e Internet (Lapin). Melhores praticas na regulagdo de ativos digitais, blockchain e CBDCS:
uma pesquisa comparativa com insumos para a regulacao brasileira. Abril, 2024. Disponivel em https://portaldobitcoin.uol.com.
br/wp-content/uploads/sites/6/2024/05/White-Paper-Melhores-Praticas-na-Regulacao-de-Ativos-Digitais-Blockchain-e-CBDCs-
Uma-Pesquisa-Comparativa-com-Insumos-para-a-Regulacao-Brasileira.pdf.
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Varias outras dinamicas e modalidades criminosas poderiam ser aqui descritas, mas, Nno caso,

os dados trazidos ja sao suficientes para desnudar o padrao de atuacao das organizacdes

criminosas no Brasil, que se caracterizam, fortemente, pelo dominio armado de territorios e

rotas para escoamento de mercadorias ilicitas e produtos ilegais. Aliado ao modus operandi e

aos parametros legais, o poder bélico, econdmico e financeiro das 72 fac¢des existentes — em

especial o poderdo PCC e do CV, organizagdes que estao presentes em quase todas as Unidades

Federativas do Pais —, reconfigura por completo a sociedade e a economia brasileira e, na ideia

de mobilizar esforgos e apoios politicos ao enfrentamento do crime organizado, nos coloca a

necessidade de se agregar a analise e proposi¢cao de saidas para os dilemas apresentados a

dimensao da governanca da arquitetura institucional que rege as respostas publicas ante o

medo, a violéncia e a expansao do poder das organiza¢des nascidas nas prisdes.

ARQUITETURA
INSTITUCIONAL DA _
SEGURANCA PUBLICA

Pela nossa Constituicdao Federal

e 6°),

publica € um direito fundamental e condicao

(Preambulo, Artigos 5° seguranca
essencial para o exercicio pleno da cidadania.
Comodireito,seguranca precisa se traduzirem
politicaspublicasqueseguiem pelosprincipios
da transparéncia e de modelos eficientes
de governanca democratica das instituicdes
encarregadas em garantir justica, lei e
ordem. No entanto, a despeito das mudancas
incrementais verificadas nas Ultimas décadas,
gque aumentaram a eficiéncia operacional e
tecnoldgica das forcas de seguranca do Pais,
€ preciso reconhecer que as dimensdes e
proporgcdes que o crime organizado assumiu
na vida social e econdmica, e que foram mais
bem descritas na se¢ao anterior deste texto,

desafiam as capacidades estatais na area e,

20

por conseguinte, nosimpdem que revisitemos
como funciona e se estrutura a arquitetura
institucional e federativa que modela a
segurancga publica e a atividade das policias
e das demais agéncias de aplicacao da lei no
Pais. Isso € necessario para o mapeamento
de stakeholders e construcao de planos
estratégicos de articulagdo e coordenacao

de esforcos.

E importante comecar retomando que o Brasil
€ uma republica federativa e estd organizada
em trés niveis de governo e administracao:
Uniao, estados, Distrito Federal e municipios.
A Unido é a entidade federativa auténoma
em relagao aos estados e municipios do Pais
e nao se confunde com a agao exclusiva do
Poder Executivo Federal. Ela é composta




pelo Governo Federal, mas também pelo
Congresso Nacional e pelo Tribunal de Contas
da Uniao, pelo Ministério Publico da Uniao
(que é subdividido em ramos especializados,
MPF,
Ministério Publico Militar — MPM, Ministério
Publico do Trabalho MPT, e Ministério
Publico do Distrito Federal

como Ministério PuUblico Federal

e Territdrios -
MPDFT), pelas Forcas Armadas, pela Policia
Federal, pela Policia Rodoviaria Federal (PRF),
pela Receita Federal, pelo Banco Central,
entre outros 6rgaos de Estado que tém graus
distintos de autonomia e independéncia,
e alguns estdao organizados rigidamente
com base na hierarquia e disciplina (FFAA e

policias, sobretudo).

No plano subnacional, estdo os 26 estados e o0
Distrito Federal, territério onde esté localizada
acapitaldoPais,Brasilia.Aelesestaovinculadas
as estruturas e competéncias ordinarias das
27 Policias Militares, 27 Policias Civis e 27
Penais Estaduais; dos 26 Ministérios Publicos
Estaduais; das 26 Defensorias Publicas
Estaduais; dos 27 sistemas prisionais estaduais
e distrital; e da primeira instancia da Justica
Criminal, porta de entrada dos processos
judiciais de natureza penal. Estados e Distrito
Federal vinculam a tramitagcao da imensa
maioria dos casos de crimes que chegam ao
conhecimento do Poder Publico e, por isso,
sao equivocadamente tidos como a esfera
exclusiva responsavel pela seguranca publica
no Pais. Ha uma confusao entre instancias de
tramitacao e atribuicao federativa com esferas
de governo. A seguranca publica é, de fato,
uma atribuicao compartilhada entre Uniao,
estados, Distrito Federal e, subsidiariamente,

municipios.

—
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Ao se circunscrever a atuacao de varias das
instituicdes que atuam no enfrentamento do
crime organizado ao plano de organizagao
subnacional dos estados e do DF, um
ruido federativo ganha forca e a dimensao
interestadual de atuacao das organizacdes
criminosas acaba recaindo

quase que

exclusivamente na Policia Federal, nao
obstante a tramitagcao no sistema de justica
seguir a ideia de juizes e promotores naturais
para cada caso, cujo critério de atribuicao
de competéncia deriva do local dos fatos
delituosos, mesmo que, cada vez mais,
muitas das atividades criminosas sejam
cometidas no ambiente virtual e cibernético,
qgue nao respeita divisas internas e fronteiras
internacionais. Além disso, 0 modus operandi
do crime organizado potencialmente provoca
disputas de competéncias entre as 86
diferentes policias existentes no Pais, ainda
mais em um quadro de enfragquecimento
das Policias Civis, que tém perdido efetivo e
gue sao responsaveis por taxas muito baixas
de esclarecimento e punicao de autores

de crimes.

A titulo de exemplificagao, € valido destacar
de
colhidos para a elaboragao deste texto, sao

que, segundo relatos autoridades

poucos, proporcionalmente, os inquéritos
de investigacdes contra a ordem tributaria e
fazendariaemcursonaspoliciascivisestaduais,
gue sao 0s casos que, tecnicamente, teriam
forte impacto na estrutura das organizacdes
criminosas e no combate a corrupcao. Alias,
merecem realce os dados que indicam forte
retracao, de 63%, nas suspeitas de corrupg¢ao

para a motivacao dos pedidos de intercambio




de informagdes com o Coaf*® entre 2014 e
2023. Em 2014, a corrupgao motivava 38,5%
dos pedidos de intercambio de informacdes
no Coaf. J& em 2023, esse tipo de crime
representou apenas 14,2% do total de pedidos

feitos ao mesmo érgao.

Ja no plano municipal, hd 5.570 municipios no
Brasil, que possuem a faculdade de criacao
voluntaria de Guardas Municipais, instituicoes
que tém ganhado destaque na seguranca
publica, sobretudo no apoio as atividades das
prefeituras e no patrulhamento preventivo
de areas das cidades sob administracao
municipal. Mas, maisimportante para o objeto
deste documento, os municipios sao a esfera
degovernoeadministracaopublicaquedetém
o poder de policia administrativa e fazendaria
no disciplinamento fundiario e urbano, ou
seja, tém a prerrogativa formal de regulacao,
fiscalizacao e, se necessario, interdicao de
estabelecimentos comerciais, industrias e
residéncias que nao estejam em conformidade
com a legislagao. Sao os municipios que,
durante as investigacdes criminais envolvendo
0 combate as organizacdes criminosas, serao
fundamentais para identificar ilegalidades e
coibir que setores econémicos nao tipificados
comMo criminosos (comércio de combustiveis,
exploracao de servicos de transporte publico
efou limpeza urbana, entre outros) sejam
utilizados pelas facgcdes e pelas milicias para

lavar dinheiro e/ou dominar territorios.

—

Quanto maior for a presenca e fiscalizagao
municipal, menores sao as chances de o
crime organizado controlar e dominar setores
econdmicos formais. A existéncia, por exemplo,
de regras que obrigariam o cruzamento de
cadastrosdoSistemadeJusticacomaquelesque
gerenciam contratagdes e licitacdes publicas
poderia ajudar no alerta de envolvimento
de liderancas do crime organizado com a
exploracao de atividades legais, como donos de
empresasdetransporte publico,empreiteirasde
obras publicas, e assim por diante. O ano de 2024
sera marcado por eleicdes municipais, por isso
€ extremamente relevante discutir o papel dos
municipios na seguranca publica e na melhoria
da capacidade estatal de enfraquecimento
do poder do crime organizado. Essa nao € so
uma responsabilidade das policias, por mais
que, diante de um desenho institucional tao
complexo, com fluxos e refluxos que misturam
instancias, esferas e poderes independentes, a
seguranca publica fique muito dependente do

que as policias facam ou deixem de fazer.

Aseguranca publica constitui,assim, um campo
formado por diversas organizacdes que atuam
direta ou indiretamente na busca de solugdes
para problemas relacionados a manutencao
da ordem publica, controle da criminalidade e
prevencgao de violéncias. Nao se confunde com
o Sistema de Justica Criminal nem se resume
as organizacdes policiais, por mais que estas
tenham papel central no debate publico acerca
da area. Hoje temos ao menos 1.595 diferentes

instituicbes de seguranga publica strictu

30

Todos os dados relacionados ao Coaf expostos ao longo do relatério foram analisados a partir dos arquivos disponibilizados

na pagina “Coaf em numeros”, disponivel no link https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional/coaf-em-

numeros-1.
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sensu previstas pela Constituicdo Federal,
mas € preciso considerar que existem varias
outras redes e organizagdes estratégicas para
O sucesso No combate ao crime organizado,
em especial aguelas que possuem poder de
policia na fiscalizacdo e regulacao de fluxos
financeiros, administrativos, territoriais e de
produtos e mercadorias (Banco Central, Receita
Federal, Coaf, prefeituras, Agéncias Reguladoras
de Concessodes e Servigcos Publicos, Ministérios
Publicos, Forcas Armadas, Tribunais de Contas,
Organismos Internacionais Multilaterais, etc.).

Em sintese, a rede de instituicdes publicas,
privadas e da sociedade civil organizada
gue atua no fortalecimento da capacidade
do Estado no enfrentamento do crime
organizado é maior do que a rede de atores
e instituicbes dedicadas exclusivamente a
seguranca publica, o que evidencia o carater
transversal do planejamento de acgdes de

repressao  qualificada das organizacdes
criminosas e a importancia de mecanismos
de governanca que consigam filtrar objetivos
de multiplas agéncias publicas e atores nao
estatais, selecionando aqueles legitimos no
Estado Democratico de Direito e separando os
eventualmente promiscuos e criminosos, que
possam sugerir conflitos de interesses, conluios
e sinais de comprometimento e corrupg¢ao de

agentes publicos.

Os diagramas abaixo buscam, portanto,
sumarizar os stakeholders envolvidos e
servem para explicitar a auséncia um érgao e/
Ou espago unico de coordenacao nacional que
ancore as respostas ao crime organizado e a
violéncia, como ja mencionado na introdugao.

Um espaco de monitoramento, basicamente,

—
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que possa gerar alertas para correcao de
rotas e estratégias. Isso ja foi tentado quando
da criagcao da Enccla (Estratégia Nacional
de Combate a Corrupgao e a Lavagem de
Dinheiro), mas precisa ter seu foco ampliado
e dedicado ao enfrentamento das dinamicas

do crime organizado.
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Mapa de stakeholders da Seguranca Plblica e Justica Criminal no Brasil

Orgaos de Estado Legislativo

Policias (7 tipos, 86 corporacdes) Tribunais de Contas
PE Atores ndo estatais que influenciam
27 27 27 PRF as politicas publicas
Policias Policias Policias PPF TCU
Militares Civis Penais

Policia Legislativa

Setor privado
(Mercado, Bancos,
Seguranca Privada)

Associagdes/ Sindicatos
Producdo profissionais
Legislativa e CPIs TCE

Outras Agéncias de Seguranca Publica

25 Corpos de Bombeiros 18 Pericias Técnicas

Ministérios Publicos

MPF CNMP MPM MPEs / MPDFT o A
rganizacdes
5 J— Sociedade Civil criminosas (Base
Defensorias Publicas TCM Prisional e Milicias)
DPU DPEs

Estrangeiros
FFAA STF CNJ Midia Tratados Internacionais
Organismos

Secretarias Estaduais, Internacionais

Municipais e Ministérios EB

Justica Comum Justica Militar Justica Eleitoral

1.467 Guardas FAB MB q A
Municipais Igrejas Redes Sociais

Orgdos de
Regulagéo ABIN 28 Sistemas Prisionais

(COAF, :
BACEN, Receita

ANATEL, etc) Federal 27 Sistemas Medidas Socioeducativas (Meios Aberto e Fechado)

Fonte: Atualizag&o de Lima, 2019 (2024).

Matriz do Atual Modelo de Giovernanca do Sistema de Seguranca Plblica
Brasileiro e Enfrentamento do Crime Organi=zado

N&o Coordenacédo
_~ ouIntegracdo

. PZ4@  de informacoes
Legislativo ‘ 5
ribunai’s,':'é'Contas
Judiciario e
T

STF oy cu

< FFAA e : .
Orgdos de Estado o Justica Eleitoral TCE

Policias (7 tipos, 86 corporacoes) EB .-

27 27 27 PRE nais TCMm
Policias Policias Policias PPF .-~ AB MB
Militares Civis Penais -4 oeducativas

Poll’cia}agl'slativa hado)
Outras Agéncias de Segurans Pliblica ! Sistemas Prisionais

25 Corpos de Bombeiros /"1’8 Pericias Técnicas 7 Sistemas Medidas
iy Socioeducativas
Minis#<rios Publicos
MPF CMu%iP MPM MPEs / MPDFT Fonte: Atualizagdo de Lima, 2019 (2024).

d

Eixo de Competéncias Federativas exclusivas ou compartilhadas
(Unido, Estados, Distrito Federal e Municipios)

2 Defensorias Piiblicas

DPU DPEs

Eixo de Competéncias Republicanas (Executivo, Legislativo, Judiciario e Orgaos de Estado)
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Esta parte inicial da terceira secao revela que
inexiste mecanismos formais de coordenacao
quefacam emergir metas e prioridadescomuns
entre os diferentes stakeholders estatais
cujas acdes tém impacto direto na eficiéncia
e na efetividade do enfrentamento do crime
organizado. Isso, porém, nao tem impedido
que iniciativas estejam sendo tomadas e/ou
significam que as instituicdes estejam paradas
observando a tomada de territérios por parte
de faccdes e milicias. Para tentar retratar o
que esta sendo feito, a proxima subsecao trara
dados de produtividade da Policia Federal e
do Coaf, criado em 1998, sendo o mais antigo
mecanismo de monitoramento financeiro com
impacto na seguranga publica, que nao esgota
as iniciativas do Poder Publico.

Os dados que serao apresentados servem
para reforcar o argumento deste texto, que
reconhece que, em termostecnoldgicos, o Brasil
nao desconhece os avangcos mais recentes das
ferramentas de monitoramento de atividades
criminosas e indicios de lavagem de dinheiro
e tem investido na aquisicao e manutencao de
tais instrumentos. H3, inclusive, esforcos que
colocam o Pais em termos similares aos feitos
na Europa e/ou nos EUA. O problema, contudo,
€ saber como integrar as novas tecnologias
as capacidades institucionais e ao marco
regulatoério da seguranca publica no Pais. Esse
€ um o maior desafio do Brasil na area, ou
seja, nao ficar dependente de uma prioridade
governamental apenas e consolidar politicas de
Estado mais perenes e constantes.

DADOS DE PRODUTIVIDADE DA
POLICIA FEDERAL E DO COAF

No campo especifico de combate ao

narcotrafico e da fiscalizacao nas fronteiras,

—
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portos e aeroportos, a Policia Federal, em
estreita parceria com a Receita Federal, a PRF
e as policias estaduais, tem investido pesado
na integracao entre tecnologia e inteligéncia,
resultando em volumes significativos e
crescentes de apreensdes de drogas, armas,
mercadorias ilicitas e, em especial, bens e
ativos financeiros. A Policia Federal reforcou
sua estruturade combateaocrime organizado
e a estratégia de operagdes conjuntas.
Também criou uma Diretoria de Amazonia e
Meio Ambiente, que tem atuado na repressao
das mais de 20 fac¢bes de base prisional
gue controlam as rotas do narcotrafico na
Amazbnia e que tém articulado o trafico
de drogas e armas com crimes ambientais,
sobretudo os garimpos ilegais, num processo
de sinergia entre tais atividades criminosas
para a lavagem de dinheiro.

Federal

Entre 2023 e 2024, Policia

implementou 19 novas bases das Forcgas

a

Integradas de Combate ao Crime Organizado

(Ficcos), que, somadas as ja existentes,
totalizam 31 bases em operagao. As Ficcos
sao um programa hacional de combate a
criminalidade violenta (trafico de drogas, de
armas, assaltos e homicidios praticados por
organizag¢des criminosas), constituido por
meio de trabalho integrado dos 6rgaos de
seguranca publica federal e estadual, com
destaque para a Policia Federal, a PRF e a
Senappen. Também criou 5 novas bases de
Grupos Especiais de Investigacdes Sensiveis

(Gise), somando 20 bases em operacao.

Da mesma forma, segundo o balanco de 2023
da Policia Federal, a acao da PF implicou,
em 2023, um aumento de 257% em bens
e valores

apreendidos ou sequestrados




judicialmente, em relagao a 2022, totalizando
R$ 2,3 bilhdes de prejuizos as organizacdes
criminosas. Houve, no mesmo periodo, um
crescimento de 14,4% no ndmero de pessoas
indiciadas na repressao ao trafico de drogas,
o que equivale a 5499 indiciamentos em
2023. Foram apreendidos, em geral, em
operag¢des conjuntas com a Receita Federal,
com a PRF e/ou com as policias estaduais,
72,4 toneladas de cocaina; 414,6 toneladas
de maconha; e 501.031 unidades de ecstasy.
Foram erradicadas 419 toneladas de pés

de maconha.

Ja em 2024, até o més de marcgo, a Policia
17

com

Federal registrou a deflagracdao de

operacdes de trafico de drogas,
destaque para a erradicacao de 870
toneladas de pés de maconha na 42° etapa
da Operacao Nova Alianca, no Paraguai,
em cooperacgao internacional com a Policia
daquele pais®. Nesse periodo, segundo
divulgacao da Policia Federal, cerca de
R$ 75,8 milhdes em bens e valores foram
sequestrados em operagdes contra o trafico
de drogas em 2024. Em paralelo, no mesmo
bojo das operacdes contra o narcotrafico, a
PF tem feito operac¢des para desarticular o

trafico nacional e internacional de armas.

Em uma outra operagao conjunta com
a Policia do Paraguai®?, a Policia Federal
conseguiu desestruturar, em dezembro de
2023, uma importadora, com sede na cidade
de Assuncao, que liderava um esquema de

—

lavagem de dinheiro em Miami, nos Estados
Unidos, responsavel por movimentar cerca
de R$ 1,2 bilhdo com a venda de um volume
impressionante de 43 mil armas de fogo
contrabandeadas da Europa e adulteradas
no Paraguai para as facgdes criminosas
brasileiras entre os anos de 2021 e 2023.
Muitas dessas armas eram enviadas pelas
mafias dos Balcas como pagamento pelo
trafico de toneladas de cocaina do Brasil

para a Europa.

Em nova operagao conjunta no final de
de
do
Coaf que identificaram de movimentacao

maio de 2024, deflagrada a partir

informes de inteligéncia financeira

de R$ 2,7 milhdées na conta de um policial

militar, a Policia Federal prendeu 19
suspeitos de envolvimento com o crime
organizado nos estados de Alagoas,

Bahia e Pernambuco. Entre os alvos dos
mandados de busca e apreensao, diversos
policiais militares, lojistas e CACs (categoria
colecionadores, atiradores

formada por

e cacadores). A Forca Tarefa contou
com 320 agentes de forcas policiais e

do Exército33.

de
estratégica da forma de atuacao da Policia

Esse enorme esforco reorientagao

Federal pode ser mensurado de forma
indireta por outro indicador, que € o volume de
solicitagbes de cooperacao e intercambio de
informacdes ao Coaf g, dessas, quantas geram

Relatérios de Informacao Financeira (RIFs). A

https://www.gov.br/pf/pt-br/assuntos/noticias/2024/03/pf-e-senad-encerram-mais-uma-fase-da-operacao-nova-

31 Ver

alianca.

32 Ver https://www.cnnbrasil.com.br/nacional/da-europa-ao-paraguai-a-rota-das-43-mil-armas-vendidas-a-faccoes-do-rio-
e-de-sp/.

33 Ver https://gl.globo.com/ba/bahia/noticia/2024/05/21/operacao-pf-desvio-de-armas.ghtml.
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Policia Federal responde, sozinha, por 33,5%
do total de RIFs produzidos pelo Coaf em
2023, que atendeu a 73,3% dos pedidos de
intercambio eletronico da Policia Federal,
o0 que totaliza 4.958 RIFs produzidos. Esse
numero sé6 € menor daguele resultante da
soma de todas as 27 policias civis estaduais,
gue tiveram 7.055 RIFs elaborados a partir
(47,6%
RIFs produzidos em 2023). Todavia, o Coaf

de suas solicitagdes de todos os
atendeu a apenas 64,1% das solicitagdes
eletrénicas das policias civis. A Policia Federal
€, proporcionalmente, a instituicao que mais
trabalha em cooperacao com o Coaf. E com
um detalhe muito significativo: em 2023,
o efetivo da PF era de 12.900 policiais, entre
delegados, agentes e escrivaes. Esse efetivo
equivale a 13,4% dos efetivos das policias civis
estaduais, que somavam, no mesmo periodo,

95.908 pessoas em suas carreiras policiais34.

Essa informacao corroboraria as percepgdes
de autoridades e operadores do sistema de
justica criminal trazidas no comeco desta
secao e que afirmavam serem poucos,
proporcionalmente, 0s inquéritos de
investigacdes contra a ordem tributaria

e fazendaria em curso nas policias

civis estaduais, que s3ao 0S casos que,
tecnicamente, teriam um forte impacto na
estrutura das organizagdes criminosas e
no combate a corrupgdo. Mesmo 0s casos
envolvendo narcotrafico ndao estariam sendo
instruidos com o intercambio de informacgdes

oriundas do Coaf e, consequentemente, nao

—

estariam usando todas as ferramentas de
cooperacao interinstitucionais disponiveis,
autorizando-nos a considerar a hipdtese
de que tais investigacbes nao estariam
conseguindo atingir as verdadeiras liderancas
das organizacdes criminosas e seriam
muito dependentes dos casos de prisdoes
em flagrante realizados pelo policiamento
ostensivo das policias militares. E preciso
reforcar o trabalho de investigacao criminal

feito pelas policias civis brasileiras.

Ja que focamos a producao dos Relatoérios de
Inteligéncia Financeira pelo Coaf para discutir
a produtividade da Policia Federal, vale contar
um pouco sobre a missao desse érgao e trazer
alguns numeros sobre o seu funcionamento.
O Conselho de Controle de Atividades
Financeiras (Coaf) € a Unidade de Inteligéncia
Financeira (UIF) do Brasil, a autoridade central
dosistemade prevencaoecombate alavagem
de dinheiro e ao financiamento do terrorismo
e da proliferacao de armas de destruicao
em massa (PLD/FTP), especialmente no
recebimento, analise e disseminacao de
informacdes de inteligéncia financeira.
Criado pela Lei n° 9.613, de 3 de marcgo
de 1998 (Lei de Lavagem de Dinheiro), e
reestruturado pela Lei n° 13.974, de 7 de
janeiro de 2020, o Conselho é vinculado
administrativamente ao Banco Central
do Brasil (BCB) e é dotado de autonomia
técnica e operacional, com atuacao em todo

o territério nacional.

34 FORUM BRASILEIRO DE SEGURANCA PUBLICA. Raio-x das forcas de seguranca publica do Brasil. S0 Paulo: Férum

Brasileiro de Seguranca Publica, 2024.

Disponivel em https://publicacoes.forumseguranca.org.br/handle/123456789/237.
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O Brasil € membro do Grupo de Acao
Financeira (Gafi), além de ser signatario
de convencdes das Nacdes Unidas que
envolvem o tema Prevencao a Lavagem
de Dinheiro. Na condicao de membro
Gafi, o

compromisso de seguir e

pleno do Brasil assumiu o
implementar
suas dentre

Quarenta Recomendacodes,

elas a Recomendacao 29, que dispde
sobre a obrigatoriedade da existéncia de
uma UIF com jurisdicao nacional e com
autonomia operacional.

analisa

O Coaf recebe e

recebidas do setor financeiro e de outros

informacdes

setores obrigados e da conhecimento

sobre os fatos suspeitos identificados as
autoridades competentes para a aplicagao
Isso inclui

da lei. o compartilhamento

de oficio e/ou a pedido de Relatdrios

de Inteligéncia Financeira diretamente
com as policias, mesmo sem prévia
autorizacao judicial. Tal procedimento,

gue gerava duvidas e questionamentos
de nulidade processual, foi confirmado
agora em abril de 2024 por decisao da
Primeira Turma do Supremo Tribunal
Federal (STF), o que reforca a centralidade
estratégica do Conselho no combate ao

crime organizado?,

Em outras palavras, a UlIF realiza trabalhos de
inteligénciafinanceiraeaelacompete,ainda,
promover interlocucao institucional com
orgaos e entidades nacionais, estrangeiros

e internacionais que tenham conexao com

—

o tema por ela monitorados. O Coaf integra
o Grupo de Acao Financeira da Ameérica
Latina contra a Lavagem de Dinheiro e o
Financiamento do Terrorismo (Gafilat) e o
GCrupo de Egmont, conjunto de mais de
160 UIF unidas em uma plataforma segura
para troca de informacgdes, com o objetivo
de combater esses crimes. O Coaf integra
ainda o Sistema Brasileiro de Inteligéncia
(Sisbin) e faz parte da Estratégia Nacional
de Combate a Corrupcao e a Lavagem de
Dinheiro (Enccla). Ele &, ao fim e ao cabo,
o grande canal de troca e disseminacao
de informacdes e evidéncias probatdrias
necessarias ao combate mais eficiente do

crime organizado.

No entanto, na consecuc¢ao de todas as

suas atribuicdes legais e institucionais,
o volume de informacdes recebidas pelo
Coaf tem crescido ano a ano. Entre 2014 e
2023, o numero de comunicac¢cdes formais
recebidas pelo Coafaumentou 553%. Desde
2020, quando foi reestruturado, o Conselho
tem recebido anualmente entre 6 e 7
milhdes de comunicacdes de operacdes
financeiras, sejam elas comunicacdes
(COS),
elas comunicagbes de operagcdes em
espécie (COE). Em 2023, as COS e as COE

representaram,

de operagdes suspeitas sejam

respectivamente, 29% e
71% de todas as comunicacdes recebidas
pelo Coaf. Entretanto, s6 uma pequena
parcela das comunicacdes de operacdes
suspeitas (COS), que sao 0s casos que, em
teoria, ja apresentam caracteristicas mais
fortes de estarem associadas a pratica

35 Ver https://portal.stfjus.br/noticias/verNoticiaDetalhe.asp?idConteudo=531311&ori=1.




de crimes monitorados pelo Coaf, recebe
analise humana, segundo relatdrio do Gafi
de 20233,

E, diante desse funil informacional, que
aumenta a probabilidade de nao deteccao de
evidénciasdefortalecimentodousodosistema
financeiro nacional para o financiamento das
diversas organizacdes criminosas ja descritas
neste documento, o Coaf nao consegue
dar vazao ao enorme potencial que suas
ferramentas de monitoramento e analise
permitiram que fosse aportado aoc combate ao
crime organizado. Mesmo assim, com menos
de100servidores publicos trabalhandoem sua
estrutura, o Coaf produziu 16.411 RIFs, em 2023,
guesaoosinstrumentoslegaisqueformalizam
a existéncia de evidéncias de cometimento
de alguns dos crimes monitorados por forca
da legislacao e dos tratados internacionais
dos quais o Brasil faz parte e que servem para
instruir processos criminais. Esse numero ja é
161,6% maior do que aquele gerado em 2019,
antes da reestruturacao do Conselho, quando
foram produzidos 6.272 RIFs.
Em termos das tendéncias dos crimes
monitorados, o grafico abaixo revela que o
“trafico de drogas” trocou de posicao com
“corrupcgao”, entre 2014 e 2023, e € a motivagcao
mais informada nos pedidos de cooperacao
feitos ao Coaf. Em 2014, o
frequentemente citado nos

ilicito mais
intercambios
do Conselho era “corrupg¢ao’, com 38,5% do
total de solicitacdes. Naquele ano, “trafico
de drogas” aparecia com 16,8% do volume
total de motivacgdes. Ja em 2023, o cenario se

—

inverte, com o trafico de drogas alcangando

protagonismo em relacdao ao total, com
31,3%, e a corrupgao passando a ter uma
participagao menor na composicao do total,
com 14,2%. Se, em complemento, tambem
observarmos a reducao da proporgao dos
crimes tributarios no total de comunicacodes,
no periodo do grafico, temos, aqui, mais uma
evidéncia a corroborar a crise das policias
civis na capacidade de investigagao do crime

organizado ja mencionada anteriormente.

A associacao com o crescimento da atuagao
das organizagdes criminosas que ganham
forca a partir do dominio territorial armado
parece emergir da analise combinada do
crescimento dos crimes de trafico de drogas,
trafico de armas de fogo, e o de pessoas
integrarem facgcdes criminosas, entre as
motivacdes dos pedidos de cooperacao
de 2014,

periodo em que a literatura sobre crime

inteligéncia financeira. Entre

organizado indica como imediatamente
anterior a nacionalizagao da guerra entre
PCC e Comando Vermelho, que teve inicio
em 2015-2016 e envolveu as demais faccdes
de base prisional numa espiral de violéncia
e mortes, e 2023, o trafico de drogas quase
que duplica a proporcao a que responde
entre o volume total de motivacdes para
os pedidos ao Coaf, ao passo que trafico de
armas e faccdes criminosas chegam a mais
do que triplicar suas participacdes, com a
primeira apresentando um volume 3,4 vezes
de mencdes superior entre as motivagoes, € a
segunda modalidade tendo um crescimento

de 3,2 vezes na composicao da proporcao dos

36 FATF/OECD — Gafilat, 2023.
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pedidos de cooperacao.
Sinais dos tempos e da migragao de

modalidades criminosas exclusivamente

fisicas para o mundo hibrido. Chama
igualmente ateng¢ao o crescimento do tipo
“fraudes” entre as motivacdes de solicitacdes
de cooperacao ao Coaf, que sai de 10,2% do
total em 2014 para 17,2% em 2023. Isso parece
demonstrar um incremento nos esforcos das
instituicdes de segurancga publica e justica
no controle dessa nova dinamica criminal,
podendo ser traduzida na explosao de
registros policiais de estelionato e fraudes
digitais, que cresceram mais de 326% entre

2018 e 2022 e alcangcaram mais de 1,8 milhao

v

de registros no Ultimo ano dessa curta série
historica’’. Tal migracao, que até mesmo os
dados do Coaf conseguem captar, reforca a
importancia de incluir as novas dinamicas do
crime organizado nas decisdes estratégicas
do Banco Central e de outras agéncias
Publica
entrar no modelo de riscos das diferentes

regulatorias. Seguranca precisa
areas e campos organizacionais que regulam

a vida social e a economia no Brasil.

Ilicitos informados nos intercambios com o Coaf,
por tema selecionado, Brasil, 2014-2023
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Corrupgdo Crimes Fraudes Extracdes Tréfico de Tréfico de Faccoes
Tributarios llegais Drogas Armas Criminosas
Fonte: Coaf em Nimeros 2014 . 2023
37 LIMA, Renato Sérgio de; BUENO, Samira. As novas configuracdes dos crimes patrimoniais no Brasil. In: FORUM BRASILEIRO

DE SEGURANCA PUBLICA.17° Anuério Brasileiro de Seguranca Publica. Sdo Paulo: Férum Brasileiro de Seguranca Publica, p. 90-97,
2023. Disponivel em https://forumseguranca.org.br/wp-content/uploads/2023/07/anuario-2023.pdf.
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Isso é ainda mais relevante na medida em
gque o risco de perdas informacionais na
analise das atividades criminosas, que o fluxo
de trabalho do Coaf ajuda a compreender,
€ que novas

tecnologias e produtos

financeiros — como Drex, criptoativos e,
em especial, o chamado “Superapp”3®, que
vem sendo desenvolvido pelo Banco Central
para reunir em apenas um aplicativo tanto
as informacdes bancarias e financeiras das
pessoas fisicas e juridicas — nao levem
em sua

em consideracao, modelagem

e avaliacao de riscos x oportunidades,
informacdes sobre o volume de ocorréncias
e recursos ilicitos gerados por modalidades
criminosas cada vez mais disseminadas e
violentas, que fazem uso, por exemplo, de
aparelhos celulares (para golpes, extorsoes,
entre outras) para retroalimentar o poder
e o portfélio de atividades do crime
organizado. Isso ocorreu na implantagao
do Pix e, posteriormente, exigiu mudancas
nas regras de utilizacdo da plataforma. E
preciso sensibilizar o Banco Central, até com
base nos informes de inteligéncia financeira
do Coaf, de que a ideia de as pessoas nao
precisarem mais ter instalado o aplicativo
de cada banco em que tém conta, mas
terem apenas um que reudna tudo, pode ter

impactos perversos na economia do crime.

—

SISTEMAS DE ZENTEG.RAQAO
DE INFORMAGCOES E
INTELIGENCIA

dados

produtividade da Policia Federal e do Coaf,

A anadlise de sobre a
incluindo algumas hipdteses sobre o trabalho
de outras agéncias publicas envolvidas no
combateaocrimeorganizado,comoas policias
civis, mostrou a importancia da informacao
como, talvez, o mais central dos vetores de
inducao de transformacao e modernizacao
da forma de atuacao do Estado brasileiro
Nna area. Entretanto, o uso de mecanismos
de compartilhamento de informacdes entre
todas as instituicdes com atribui¢cao legal no
enfrentamento do crime organizado €, ainda,
um tanto restringido pelas regulamentacdes
de compartilhamento de dados e/ou alguma
falta de compreensao das regulamentacdes
aplicéveis e/ou disputas interpretativas sobre
a missao e o papel de cada instituicao que
compde a complexa rede aqui descrita.

Dados fundamentais como: mapeamento de
entrada e saida de armas ilicitas apreendidas;
individuos e organizacdes relacionados com
lavagem de dinheiro e a lideranga de facgcdes e
milicias; banco de dados de fac¢des e gangues
gue atuam a margem do estado, com dados
sobre sua extensao e intensidade de controle
nao unificados e ndo compartilhados entre a
Uniao e os Estados, entre policias, ministérios
publicos, poderes executivo e judiciario,
entre outros. Cada ator constituinte da rede

esta vinculado a um conjunto de regras

38 Ver https://www.cnnbrasil.com.brleconomia/futuro-do-pix-superapp-do-bc-deve-substituir-os-dos-bancos-e-comparar-juros/.
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proprios das instituicbes e dos ambientes
em que elas fazem parte e, embora as
estratégias para combater a corrupg¢ao sejam
bastante abrangentes, as politicas para
mitigar outros riscos sao comparativamente

menos completas.

Um dos principais pontos de atencao nessa
seara € que, em matéria penal e de seguranca
publica,ainda naofoiaprovada uma legislacao
especifica sobre protecdo de dados pessoais e
compartilhamento de informacdes, tal como
previsto desde 2018 no §1°,do Artigo 4 °, da Lei
Geral de Protecdo de Dados (Lei 13.709/2018),
ja que nas suas alineas a e d, do item IlIl, do
mesmo Artigo 4°, ela é explicita em prever
gue nao é aplicavel ao tratamento de dados
pessoais realizado para fins exclusivos de
segurancga publica, atividades de investigacao
e repressao de infragdes penais.

Como efeito, as recomendacgdes da Enccla, por
exemplo, nem sempre sao adequadamente
integradas nas prioridades das agéncias ou
acompanhadas por agéncias individuais e
nao ha a incorporacao de metas e indicadores
de monitoramento comuns nos documentos
gue compulsoriamente vinculam os recursos
de cada instituicao e que operacionalizam o
Sistema Unico de Seguranca Publica, Susp
(Planos Nacional e Estaduais de Seguranca
PUblica e Defesa Social,que regem os repasses
do Fundo Nacional de Seguranca Publica). Os
dados do Coaf ndo chegam a se transformar
em conhecimento aplicado a qualificacao
das provas técnicas e do processo criminal. O
Sisbin, por sua vez, nao pode atuar na etapa

de persecucao criminal.

—
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ha

relativos

Nao unificacdo dos procedimentos

de

cibernéticos. Dessa forma, cada delegacia ou

as  investigacoes crimes
policia judiciaria tem um modus operandi
proprio. Na inexisténcia de informacdes e
protocolos padronizados, osvarios sistemas de
informacao e inteligéncia disponiveis acabam
por contribuir de forma bem menos intensa
do que suas funcionalidades e tecnologias
permitiriam. E, como nao ha uma Lei Geral
de Uso e Protecao de Dados Pessoais nas
Atividades de Segurancga Publica, Inteligéncia
e Persecucdo Penal, os diferentes sistemas
Sisbin, DMF/
CNJ, Enccla) e seus sistemas/plataformas
BNMP,
vao sendo

de politicas publicas (Susp,
operativas (Sinesp, Sinarm, Sigma,
Sisdepen, Cortex, BNPG, etc))
consumidos por discussées sobre quem pode
ter acesso e/ou os integra ou, no caso dos
sistemas operacionais, ficam reduzidos aos
aspectos tecnoldgicos que, pela sua propria
natureza, sao dinamicos e exigem constante
adaptacao e modernizagao.

Seja como for, em um contexto em que a
coleta e o compartilhamento de informacdes
sensiveis sao essenciais para garantir a
capacidade estatal de enfrentamento ao
crime organizado e as ameacas a segurancga
do Pais, é fundamental que haja mecanismos
de da

para proteger esses sistemas e seus dados

robustos segurancga informacao
estratégicos contra acessos nao autorizados,

vazamentos e uso indevido. Aqui, sao

necessarios investimentos no desenho de
regras de governanga comuns a todas as
instituicdes e,da mesma forma, na construcao
de ferramentas de gestdao que traduzam
as regras pactuadas em mecanismos de

uso e compartilhamento claros, diretos e




transparentes sobre o que cada um dos
usuarios de sistemas integrados pode acessatr,
fazer e utilizar.

Essa regulacdao e definicao de protocolos
deve abordar também critérios técnicos
para compra de apps, softwares e outras
ferramentas tecnoldgicas. Um dos critérios
que deveriam nortear a aquisicao de
softwares e sistemas na area deveria ser,
obrigatoriamente, o de eles serem rastreaveis
e auditaveis, em linha com o que tém
recomendado o Tribunal de Contas da Uniao
e o Ministério Publico Federal. Nao é possivel
funcionalidades sistemas

incorporar em

publicos que nao permitam condicdes
técnicas para a supervisao e controle da
atividade de inteligéncia e investigacao, a luz

do Artigo 37 da Constituicao Federal.

Isso requer a definicao clara de uma politica
de supervisdo e monitoramento dessas
atividades para garantir sua conformidade
com a

lei, a integridade e a seguranca

da informacdao armazenada nos varios
sistemas. A literatura especializada também
destaca que a coleta e analise de evidéncias
apresentam desafios Unicos, como a
preservacao da integridade das evidéncias
digitais, a garantia de conformidade com a
legislacao vigente de privacidade e protecao
de dados e a capacidade de rastrear e atribuir
responsabilidade digital de maneira precisa.

entre as

Além disso, a colaboracao

autoridades, empresas de tecnologia e

especialistas em seguranca cibernética

é essencial para desenvolver estratégias
eficazes de prevencao e combate aos crimes
digitaisouaosroubosde cargas,aexemplodas

parceriasque a Policia Federal esta dialogando

—
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com a Febraban e outras associacdes para o
estabelecimento de acordos de cooperacao
em torno do acesso a dados e aquisicao de
equipamentos e tecnologias de ponta que

possam servir para a repressao de tais delitos.

A resposta para esse enorme desafio envolve
uma cooperagao estreita e coordenada entre
todos os atores relevantes, tanto do setor
publico quanto do setor privado, visando
proteger a seguranga e o0s interesses de
todos os envolvidos e, em especial, blindar a
economia legal de todos as atividades ilicitas
exploradas pelas organiza¢des criminosas. Do
contrario, a baixa capacidade de coordenacao
e o compartilhamento de informacdes entre
as agéncias ja destacadas neste texto pode
provocar vazamentos de informacdes que
violam a privacidade dos cidadaos e minam
as estratégias de enfraquecimento do crime
Podem dissonancias

organizado. reforcar

qgque hoje produzem impunidade e baixo

esclarecimento de crimes.

Uma instancia consorciada entre instituicdes

publicas, setor privado e sociedade civil,
construida nNos consensos e convergéncias
minimas sobre regras de uso e compartilhamento
de dados e informacgdes, pode ser um caminho de
inovacao a ser explorado. O foco desta instancia
residiria ndo na coordenacgao de investigacoes
especificas, mas no monitoramento e avaliagcao
de planos de agao e da conformidade dos
sistemas de informacao disponiveis as metas e

objetivos comuns.
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Instrumentos e Sistemas Operativos em Seguranca Publica

Tipode - « e Criagdo/

SUSP — Sistema Unico de Seguranca

Criacdo de arquitetura uniforme para a seguranca pliblica em ambito
nacional, a partir de acOes de compartilhamento de dados, operacoes
integradas e colaboragBes nas estruturas de sequranca publica federal,

0 drgdo central de coordenagdo
é o Ministério da Justica e
Seguranga Publica (MJSP)

e é integrado pelas policias
Federal, Rodovidria Federal;
civis, militares, Forca Nacional

Piblica, instituido pela Lei estadual e municipal. Seguindo a Constituicdo Federal, a sequranca publica | de Seguranca Piblica e corpos 2018
13.675/2018 continua atribuicdo compartilhada de Unido, estados e municipios. A Unido | de bombeiros militares. Além
fica responsdvel pela criacdo de diretrizes que serdo compartilhadas em desses, também fazem parte do
todo o pafs. SUSP: policiais penais, guardas
municipais e demais integrantes
estratégicos e operacionais do
segmento da sequranca piblica.
Sistema SISBIN - Sistema Responsavel pelo processo de obtencdo e andlise de informagdes e ABIn na funcdo de coordenacdo.
Brasileiro de producdo de conhecimentos de Inteligéncia necessarios ao processo A composicdo e as atribuigdes
Inteligéncia, decisério do Poder Executivo. Também atua na protecdo das informagBes | de cada drgdo integrante foram 1999
SISBIN - instituido pela Lei | sensiveis e estratégicas do Estadowbrasileiro. E um espaco que repne 6rgdos | atualizadas pelo Decreto n°
T 9.883/1999 federais para a troca de informacdes e conhecimentos de Inteligéncia. 11.693/2023.
E]rtaesl:lgeg;ocge |Sublsistema ?je 0 Su(tj)sistema de Inteligénciaddg Segurangla Pl]blicz?j tema finalidadﬁlde
90 =% nteligéncia de coordenar e integrar as atividades de inteligéncia de seguranga publica o .
|ns|t|tE|(jO Seguranca Piblica, | em todo o Pais, bem como suprir os governos federal e estaduais de geolrr?t?e(l)' Cgr?ggl ddeosSeubsrlgher;la
868%3/?999 no ambito do informac0es que subsidiem a tomada de decisdes neste campo. Integram o Piblica 'g 2S é crelari agl,j " cig nal 2000
’ Sistema Brasileiro | Subsistema de Inteligéncia de Sequranca Publica os Ministérios da Justica, de Sequranca Piblica (SENASP)
de Inteligéncia, da Fazenda, da Defesa e da Integracdo Nacional e o Gabinete de Sequranca a0 Mi%i St rigo da Justica
criado pelo Decreto | Institucional da Presidéncia da Repiiblica, além de drgdos de Inteligéncia de @
n°3.695/2000 Sequranga Piiblica dos Estados e do Distrito Federal.
Tendo como finalidade a preservacdo da ordem piiblica e da incolumidade
" ' das pessoas e do patrimdnio, por meio de atuacdo conjunta, coordenada,
Poltica llzﬂlt;tl:gg g%cg?ggal gg Cslglg(l;,rﬁggss) sistémica e integrada dos drgdos de sequranca piblica e defesa social da Unido 2008
Nacional instituida pela Lei 13.675/2018 > | Unido, dos Estados, do Distrito Federal e dos Municipios, em articulagdo com
: a sociedade, a Politica Nacional estabelece principios, diretrizes, objetivos e
instrumentos para tanto.
Unidade de inteligéncia financeira brasileira - requlada pela Lei n®
13.97412023 que reestruturou o Conselho de Controle de Atividades
Financeiras (Coaf), criado pela Lei n® 9.6134, de 3 de marco de 1998,
vinculando-o administrativamente ao Banco Central do Brasil. 0 artigo 2°
COAF — Conselho de Controle de da Lei n°13.974, de 2020, dispde que o Coaf possui autonomia técnica e
Atividades Financeiras operacional e atuacdo em todo o territdrio nacional. 0 Coaf é constituido no Banco Central - COAF 1938
modelo administrativo, realizando trabalhos de inteligéncia financeira, ndo
sendo de sua competéncia, por exemplo, realizar investigagGes, bloquear
valores, deter pessoas, realizar interrogatdrios e outras atividades dessa
natureza.
Principal rede de articulacdo institucional brasileira para o arranjo,
Estratégial ) discussdes, formulggéo e cogcretjzagéo de politicas piblicas e sqlug(”)es
mecanismo ENCCLA — Estratégia Nacional de | de enfrentamento a corrupgdo e a lavagem de dinheiro. A Estratégia foi
Combate a Corrupdo e a Lavagem | criada em 2003 e atualmente conta com aproximadamente 80 instituiches | SENAJUS/MJSP 2003
de Dinheiro piblicas pertencentes aos trés Poderes (Executivo, Legislativo e Judicidrio) e
0 Ministério Piblico, abrangendo também as esferas federal, estadual e, em
alguns casos, até mesmo municipal.
0 Censipam tem como principal objetivo propor, acompanhar, implementar e
executar as politicas, diretrizes e acdes voltadas para o Sistema de Protecdo
Censipam - Centro Gestor e da Amazonia (SIPAM), aprovadas e definidas pelo Conselho Deliberativo
Operacional do Sistema de Protecdo | do Sistema de Protecdo da Amazonia -CONSIPAM. Uma das principais Ministério da Defesa 2002
da Amazonia, criado pelo Decreto | responsabilidades do Centro é a promocdo da cooperacdo e articulacdo
n°4.200/2002. entre 0s 6rgdos plivlicos e drgdos ndo governamentais atuantes na
Amazonia, buscando evitar duplicidade de esforcos e perdas da eficiéncia e
eficdcia dos resultados.
Continua
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Tipode
instrumento

Instrumento

Caracteristicas

Coordenagdo/composicao

Criacao/
estabelecimento

PNSPDS - Plano Nacional de

Principal instrumento legal de implementagdo da Politica Nacional de
Sequranca Piblica e Defesa Social (Lei 13.675/18). Contém os objetivos,
metas e acdes estratégicas que devem ser observados e atingidos pelos
entes federados (Unido, Estados e Municipios) de maneira integrada e

e . harmonica, coordenados pelo Ministério da Justica e Sequranca Piiblica, MJSP 202
Seguranga Publica ¢ Defesa Socta 6rgao central do Sistema Unico de Seguranca Pblica (SUSP). Egestruturado
em ciclos de implementacdo bienais e tem duracdo de dez anos, Sujeito a
revisBes continuas que deem conta do dinamismo da seguranga puiblica e
defesa social no pafs.
Com um orcamento R§ 900 milhes destinado a cinco eixos de atuacdo:
Plano/ intlgg_ra_géo intstitucional etinfofrma{:i(_)nal; adqrr_lento da efictiégcia SQ§ orgdos
! policiais; portos, aeroportos, fronteiras e divisas; aumento da eficiéncia
brograma E”fFrgﬁtafr{gr?{g?saohlrzcalr?gglgggs do sistema de Justica Criminal; e cooperacdo entre os entes, vis.ando y DIOPYSENASPIMJSP 2023
Criminosas (Enfoc) enfrentar problemas estruturais como vulnerabilidade de fronteiras e divisas,
transnacionalidade do crime, deficiéncia na recuperacdo de ativos, baixa
integracdo e deficiéncia estrutural das policias. A implementacdo das agdes
serd gradual, em ciclos, sendo a (iltima em 2026.
0 Programa tem o propdsito de fortalecer a prevencdo, o controle, a
fiscalizacdo e a repreensdo aos delitos transfronteiricos, preservando A " )
Programa de Protecdo Integrada de | integralmente as competéncias legais, 0 papel dos Ogrgéos participantes e gaDrzfaggadﬁ ai%i%?%soECX(tJizglrﬁg 2006
Fronteiras (PPIF) seus planejamentos estratégicos. Atualmente, o Programa é composto por det
8 ministérios, representados por seus respectivos 6rgdos, totalizando 18 € boverno
, 1ep P p gaos,
agencias.
Plataforma de informacGes integradas, que possibilita consultas
operacionais, investigativas e estratégicas sobre sequranca publica,
implementado em parceria com s entes federados. 0 grande objetivo
SINESP — Sistema Nacional de é disponibilizar um sistema padronizado, informatizado e sequro que Coordenacio a carao do
Informacdes de Sequranca Piblica, | permita o intercambio de informacdes entre os integrantes do Susp; auditar Ministéri ogd 2 Justi % o
Prisionais, de Rastreabilidade de | periodicamente a infraestrutura tecnoldgica e a sequranca dos processos, Sequranca Piblic ag of Mei0 200
Armas e Municges, de Material redes e Sistemas e estabelecer cronograma para adequacdo dos integrantes d agS - egt ria Nai E)r[l)al de
Genético, de Digitais e de Drogas, | do Susp as normas e procedimentos de funcionamento do Sistema. Com a Sequranca Publica (SENASP)
criado pela Lei 12.681, de 2012. publicacdo da Lei 13.675, de 2018, o Sinesp firmou-se como um dos meios qurang :
e instrumentos para a implementado da Politica Nacional de Seguranca
Piblica e Defesa Social (PNSPDS) instituindo-se o Sistema Unico de
Sequranca Piiblica (Susp).
! ~ | Ferramenta de coleta de dados do sistema penitencidrio brasileiro, que
?Jlos[[))Eg?rlt;nilesr]tfomPir?ﬁelﬂi?gwsgoes conceqt(a informggﬁes sobre 0s estabelecimer_ltos penais e a populacdo SENAPP_EN - Secretaria Nacional
Nacional, nsttuido para atender carcerana;Tambem congrega dNados sobre 0 sistema de acompanhamento | de Polmca_s Penais, em parceria 2012
alein® 1’2 742012 da execu¢do das penas, da prisdo cautelar e da medida de sequrana com as unidades federativas.
: aplicadas aos custodiados do sistema penal brasileiro.
Sistema de Instituido no Ministério da
informacBes | SINARM - Sistema Nacional de Sistema responsdvel pelo controle de armas de fogo entre civiis, conforme | Justica, no ambito da Policia 2003
Armas previsto na Lei 10.826/03 (Estatuto do Desarmamento). Federal, com circunscricdo em
todo o territdrio nacional.
Sistema corporativo do Exército Brasileiro desenvolvido com a finalidade de
cadastrar dados de armas controladas pelo Exército e de seus proprietdrios.
) ! Foi implantado em 2003, iniciando como cadastramento de armas de
ﬁ/llﬁmaﬁ aesll\srtrir:f tle Gerendarmento militares das forcas armadas, colecionadores, atiradores e cacadores. Exército Brasileiro. 2003
Em sequida foram adicionadas outras funcionalidades, que permitiram
aumentar a eficdcia dos registros de diversas atividades inerentes a
fiscalizacdo.
0 SICOVEM obietiva o controle eletronico e informatizado de vendas de
muni¢Bes do fabricante para os estabelecimentos comerciais e, destes,
SICOVEM - Sistema de Controle para o consumidor final. 0 sistema operativo do SICOVEM, no entanto,
de Venda e Estogue de Municdes, | foi desenvolvido e possui seu dominio na internet sob propriedade da Exérito Brasileiro. 2006

instituido pela Portaria Normativa n°
581/MD, de 2006 .

Companhia Brasileira de Cartuchos (CBC), uma empresa privada. Auditoria
realizada pelo TCU em 2023 apontou fragilidades na governanca desta
interface entre Exército e setor privado, além de potencial conflito de
interesses da empresa na administracdo do sistema.

Fonte: Forum Brasileiro de Seguranca Piblica, 2024.
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As bases de dados e sistemas de informacao
listadas citadas no quadro acima nao
constituem uma lista exaustiva de toda
a informacao existente, mas permitem
vislumbraracomplexidadedegarantiroacesso
e, a0 mesmo tempo, implementar politicas
de seguranca da informacao que garantam
a integridade da custddia de provas. Para
superaressesdesafios,é necessarioum esforco
conjunto para fortalecer os mecanismos
de coordenacao e compartilhamento de
informacdes entre as agéncias de inteligéncia,
garantindo ao mesmo tempo o respeito aos
direitos individuais e as disposicdes legais de
protecao de dados. Sem informacao confiavel
e acessivel, com critérios de seguranca claros,
nao sera possivel oferecer respostas eficazes
para os impactos das diferentes formas
de criminalidade organizada na economia
formal. O quadro demonstra, portanto, que
nao faltam sistemas de politicas publicas,
mecanismos ou sistemas tecnoldgicos. O
problema é que eles nao seguem uma loégica
linear, que articule os sistemas mais amplos e
geraisde politicas publicas,comsuasdiretrizes
e objetivos, aos sistemas operativos. No
limite, diante das necessidades contextuais,
foram criados novos mecanismos sem que
o dilema de coordenacao apontado neste
texto sobre o cenario institucional existente
fosse equacionado. Com isso, a eficiéncia e a
efetividade das acdes de combate ao crime
organizado ficam comprometidas.

—
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C 4

PRINCIPAIS
PROPOSTAS E
RECOMENDACOES

Esta secdo contempla algumas propostas e/ou recomendacdes para fortalecer o

enfrentamento ao crime organizado no Brasil e visa chamar atencgao para possibilidades e

agendas de curto prazo que podem ser mais bem exploradas tanto no plano incremental

da gestao de politicas publicas quanto, também, na proposicao de alteracdes legislativas.

Trata-se de um dialogo transversal com diferentes esferas e poderes da Republica. Por isso

mesmo, o objetivo € sugerir alguns caminhos que passam pela cooperacao e pela pactuagao

de regras de governanga mais efetivas na coordenac¢ao da rede de atores e instituicdes cujas

acoes afetam diretamente a atividade de seguranca publica do Pais. A seguir:

Criagao de um Comité Interministerial de
e Combate ao Crime Organizado composto por
integrantes do Ministério da Justica, da Fazenda,
da Casa Civil, da Controladoria-Geral da Uniao e
da Advocacia-Geral da Uniao, para definir plano
de atuacgao no setor em prazo definido, e fixacao
de operagdes conjuntas em escala nacional, com
a possibilidade de agregar autoridades estaduais
e outros 6rgaos em atividades especificas;

Aprovar, no Congresso Nacional, o projeto da

elei Geral de Protecao de Dados de Interesse

da Seguranca Publica, para organizar e regular a

produgao, gestao e compartilhamento de dados e

evitar inseguranca juridica que afete investigacdes
criminais;

Regulamentar a Lei 14.478/2022, que dispde
esobre a prestacao de servicos de ativos
virtuais, no ambito do Banco Central, e a Lei
14.790/2023, que dispde sobre as apostas de quota
fixa, no ambito do Ministério da Fazenda, para
organizar os setores, definir regras de compliance
e de comunicagao de atividades suspeitas de
lavagem de dinheiro;

Ampliar e fortalecer o Coaf, destinando

e parte dos recursos obtidos com a tributacao

e multas aplicadas no setor de ativos virtuais e

apostas de quota fixa ao érgdo, para incremento
em pessoal e em tecnologia;
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5 Promover alteracdes constitucionais e
elegais para racionalizar as bases de dados
referentes a seguranca publica apresentados
pelas unidades da federacao, a fim de garantir
informacdes de maior qualidade, a comparagao
entre a implementagdao de politicas nas
diferentes UFs e o repasse de verbas segundo
padrdes objetivos;

Elaborar estudos e diagndsticos sobre o
enumero do efetivo policial em cada UF,
sua alocacao real, além de utilizar ferramentas
de tecnologia para identificar areas vulneraveis
e focar a atuacao ostensiva nos locais de maior
criminalidade;

Estruturar operacdes de crédito, com
eapoio de instituicdes publicas e privadas,
para empreendimentos comerciais e prestacao
de servicos nas areas retomadas do crime

organizado;

A Esfera Brasil promoverad debates com
8.autoridades publicas, empresarios e
representantes da sociedade civil e apresentara
estudos e relatdrios para incentivar e colaborar
na tramitagcdao e implementacdo das propostas
mencionadas.
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