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ALTAIZA DE SANTANA PEREIRA - DFO55597

ANDRESSA GUEDES RODRIGUES - DF060856

JOANA ELISA LOUREIRO FERREIRA GUILHERME - SP469281

RECORRIDO : MDOSSBB

ADVOGADOS : ALESSANDRO ALVIM DE MATTOS - RJ001433B
RODRIGO DE OLIVEIRA LAVINAS - RJ099269

INTERES. : DDONSA

EMENTA

RECURSO ESPECIAL. PROCESSUAL CIVIL. ACAO DE OBRIGACAO DE FAZER C/C
INDENIZATORIA POR DANOS MORAIS. MARCO CIVIL DA INTERNET. QUESTAO
DE ORDEM. PEDIDO DE DESISTENCIA. "LEADING CASE". INTERESSE PUBLICO.
PROTECAO DE MENOR CONTRA PORNOGRAFIA DE VINGANCA. NAO
HOMOLOGAGAO. EMBARGOS DE DECLARAGAO. OMISSAO, CONTRADIGAO OU
OBSCURIDADE. NEGATIVA DE PRESTACAO JURISDICIONAL. NAO OCORRENCIA.
COMPARTILHAMENTO DE IMAGENS INTIMAS SEM  AUTORIZACAO.
APLICATIVO DE MENSAGERIA PRIVADA. CRIPTOGRAFIA. ORDEM DE REMOCAO
DE CONTEUDO COM IDENTIFICACAO DO USUARIO INFRATOR.
IMPOSSIBILIDADE TECNICA NAO COMPROVADA. ELIMINACAO OU MITIGACAO
DO DANO. ADOCAO DE MEDIDAS TECNICAS EQUIVALENTES. POSSIBILIDADE
EM TESE. DESIDIA CONFIGURADA. RESPONSABILIDADE SOLIDARIA.

1. Acdo de obrigacdo de fazer c/c indenizatéria por danos morais da qual foi
extraido o presente recurso especial, interposto em 11/12/2023 e concluso
ao gabinete em 24/09/2024.

2. O proposito recursal consiste em decidir se é possivel caracterizar como
inerte a postura do provedor de aplicativo de internet (mensageria privada)
que, apos instado a cumprir ordem de remoc¢do de conteudo infringente
(imagens intimas de menor de idade compartilhadas sem autorizacdo), deixa
de adotar qualquer providéncia sob fundamento de impossibilidade de
exclusdo do conteldo por questdo técnica do servigo (criptografia ponta a
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ponta).

3. E possivel indeferir pedido de desisténcia recursal, veiculado anteriormente
ao julgamento, desde que a negativa de desisténcia seja avaliada pelo
colegiado em questdo de ordem, levando-se em consideracdo (i) se tratar de
tema nunca enfrentado no STJ ("leading case"), (ii) haver indicios de
estratagema a evitar jurisprudéncia em pedidos de desisténcia homologados
anteriormente envolvendo o mesmo desistente, (iii) o sorteio de relatoria
preceder a apresentacdo do pedido de desisténcia e (iv) haver forte interesse
publico no enfrentamento do objeto recursal a recomendar orientacao
jurisprudencial nacional.

4. Ndo hd ofensa ao art. 1022 do CPC, quando o Tribunal de Origem examina,
de forma fundamentada, a questdo submetida a apreciacdo judicial na
medida necessaria para o deslinde da controvérsia, ainda que em sentido
contrario a pretensao da parte. Precedentes.

5. O provedor de aplicativos de internet responde de forma solidaria por
conteldo gerado por terceiros quando permanecer inerte apds instado a
adotar medidas de eliminacdo ou mitigacdo do dano. Precedentes.

6. No ambito da mensageria privada, o objetivo principal das vitimas de
pornografia de vinganca é neutralizar o compartilhamento de imagens intimas
perante terceiros e de forma ndo autorizada.

7. A ordem de remocdo de conteuldo infrator a que se refere o Marco Civil da
Internet deve ser compatibilizada com o objetivo principal de protecdo das
vitimas de pornografia de vinganca.

8. Alegacdes de impossibilidade técnica de cumprimento de ordem de
remoc¢ao devem ser analisadas com ceticismo quando inexistir exame pericial
especifico que possa atestar auséncia de controvérsia relativa a limitacdes da
tecnologia envolvida.

9. Hipdtese em que provedor do aplicativo de internet WhatsApp alega
inviabilidade de acesso, interceptacdo ou remocdo de conteudo de
mensagens trocadas entre seus usuarios em razao da criptografia de ponta a
ponta e inexisténcia de URL para identificar a fonte do contelddo, porém,
deixa de adotar medida equivalente para eliminar ou mitigar o dano
ocasionado pelos usuarios que utilizam o servico de mensageria de forma
ilicita, a exemplo da suspensdo ou banimento cautelar das contas dos
infratores quando ha a identificacdo da titularidade das contas, tal como
ocorre com o fornecimento do numero telefébnico associado a conta do
usuario infrator.

10. N3o é razoavel deixar vitimas de pornografia de vinganca (especialmente
se menores de idade) a mercé do "paradoxo da seguranca digital" - i.e.,
quanto mais segura for a técnica de compartilhamento de conteudo infrator,
mais inseguras estdao as vitimas dos abusos perpetrados por usuarios que
utilizam a robustez do sistema de mensageria privada para fins ilicitos.

11. Recurso especial desprovido.

ACORDAO
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Vistos e relatados estes autos em que sdo partes as acima indicadas, acordam
0s Ministros da TERCEIRA TURMA do Superior Tribunal de Justica, preliminarente, em
questdo de ordem suscitada pela Sra. Ministra Nancy Andrighi, por maioria, indeferir o
pedido de desisténcia (pet. n. 961.799/24), vencidos os Srs. Ministros Ricardo Villas Boas
Cueva e Moura Ribeiro. No mérito, por unanimidade, negar provimento ao recurso
especial, nos termos do voto da Sra. Ministra Relatora.

Os Srs. Ministros Humberto Martins, Ricardo Villas Boas Cueva, Moura Ribeiro
e Carlos Cini Marchionatti (Desembargador Convocado TJRS) votaram com a Sra. Ministra
Relatora. Presidiu o julgamento o Sr. Ministro Humberto Martins.

Brasilia, 04 de fevereiro de 2025.

MINISTRA NANCY ANDRIGHI
Relatora
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ponta).

3. E possivel indeferir pedido de desisténcia recursal, veiculado anteriormente
ao julgamento, desde que a negativa de desisténcia seja avaliada pelo
colegiado em questdo de ordem, levando-se em consideracdo (i) se tratar de
tema nunca enfrentado no STJ ("leading case"), (ii) haver indicios de
estratagema a evitar jurisprudéncia em pedidos de desisténcia homologados
anteriormente envolvendo o mesmo desistente, (iii) o sorteio de relatoria
preceder a apresentacdo do pedido de desisténcia e (iv) haver forte interesse
publico no enfrentamento do objeto recursal a recomendar orientacao
jurisprudencial nacional.

4. Ndo hd ofensa ao art. 1022 do CPC, quando o Tribunal de Origem examina,
de forma fundamentada, a questdo submetida a apreciacdo judicial na
medida necessaria para o deslinde da controvérsia, ainda que em sentido
contrario a pretensao da parte. Precedentes.

5. O provedor de aplicativos de internet responde de forma solidaria por
conteldo gerado por terceiros quando permanecer inerte apds instado a
adotar medidas de eliminacdo ou mitigacdo do dano. Precedentes.

6. No ambito da mensageria privada, o objetivo principal das vitimas de
pornografia de vinganca é neutralizar o compartilhamento de imagens intimas
perante terceiros e de forma ndo autorizada.

7. A ordem de remocdo de conteuldo infrator a que se refere o Marco Civil da
Internet deve ser compatibilizada com o objetivo principal de protecdo das
vitimas de pornografia de vinganca.

8. Alegacdes de impossibilidade técnica de cumprimento de ordem de
remoc¢ao devem ser analisadas com ceticismo quando inexistir exame pericial
especifico que possa atestar auséncia de controvérsia relativa a limitacdes da
tecnologia envolvida.

9. Hipotese em que provedor do aplicativo de internet WhatsApp alega
inviabilidade de acesso, interceptacdo ou remocdo de conteudo de
mensagens trocadas entre seus usuarios em razao da criptografia de ponta a
ponta e inexisténcia de URL para identificar a fonte do contelddo, porém,
deixa de adotar medida equivalente para eliminar ou mitigar o dano
ocasionado pelos usuarios que utilizam o servico de mensageria de forma
ilicita, a exemplo da suspensdo ou banimento cautelar das contas dos
infratores quando ha a identificacdo da titularidade das contas, tal como
ocorre com o fornecimento do numero telefébnico associado a conta do
usuario infrator.

10. N3o é razoavel deixar vitimas de pornografia de vinganca (especialmente
se menores de idade) a mercé do "paradoxo da seguranca digital" - i.e.,
quanto mais segura for a técnica de compartilhamento de conteudo infrator,
mais inseguras estdao as vitimas dos abusos perpetrados por usuarios que
utilizam a robustez do sistema de mensageria privada para fins ilicitos.

11. Recurso especial desprovido.

RELATORIO

Cuida-se de recurso especial interposto por FS O DO B L, fundamentado
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nas alineas "a" e "c¢" do permissivo constitucional.

Recurso especial interposto em: 11/12/2023.

Concluso ao gabinete em: 24/09/2024.

Acao: de obrigacdo de fazer c/c indenizatdria por danos morais ajuizada
por M DOSSBBemfacede DDONSAeFSODOBL por divulgacao de fotos
intimas sem autorizacdao no aplicativo WhatsApp.

Sentenca: julgou parcialmente o pedido para condenar D DO N S A "ao
pagamento de RS 10.000,00, a titulo de indenizacdo por dano moral, atualizado
monetariamente a partir da sentenca e acrescido de juros de mora de 1% ao més a
partir da citacdo, condenando, ainda, o primeiro réu ao pagamento das custas
processuais e honorarios advocaticios de 10% sobre o valor da condenacdo", bem
como julgou improcedente o pedido em face de FS O DO B L (e-STJ fl. 16).

Acérdao: deu provimento a apelagdo interposta por M DOS S B B, nos

termos da seguinte ementa:

Apelagdo civel. A¢do de obrigacdo de fazer c/c indenizatéria por danos morais.
Relacdo de consumo por equiparacdo. Aplicacdo do CDC em didlogo de fontes com o
marco civil da internet. Divulgacdo pelo 12 réu no aplicativo WhatsApp de fotos
intimas da autora, sem o seu consentimento. Sentenca que julgou parcialmente
procedentes os pedidos autorais para condenar apenas o 12 réu a indenizar a autora
a titulo de dano moral, no valor de RS 10.000,00. Recurso da autora. Legitimidade
passiva do 22 réu (Facebook), que representa a WhatsApp app inc. no Brasil. Teoria
da assercdo. Hipotese que se subsume as normas dos arts. 14, § 12 ¢/c 19 da Lei n®
12.965/2014. Divulgagdo sem autorizagdo de materiais contendo cenas de nudez
captadas em relacdo afetivo-amorosa que se desfez. Fato que concretiza
pornografia de vinganca. Provedor que responde por danos decorrentes de
conteldo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para tornar indisponivel o conteddo apontado como infringente. Tutela
antecipada definida pelo juiz. Autora que indicou de forma precisa o nimero do
telefone do 12 réu, de onde partiram as imagens indevidas de sua intimidade, tendo
acautelado o conteldo em juizo. Inteligéncia do § 12 do art. 19 MCI. Desidia do
provedor que restou demonstrada apds a intimacdo para cumprimento da tutela
antecipada. Responsabilidade solidaria com o 12 réu (Facebook) que deve ser
reconhecida a inteligéncia dos arts. 79, paragrafo Unico e 25, § 12 CDC. Dano moral
configurado. Julgamento a ser feito com observancia do Protocolo de julgamento
com perspectiva de género (Res. N2 492 CNJ). Autora que a época do fato contava
apenas 15 anos de idade. Primeiro réu que utilizou as imagens intimas com dolo, a
fim de ofender moralmente e difamar a autora, aproveitando-se, sem
consentimento, de fotos obtidas em antiga relacdo de intimidade e confianca.
Julgamento com base na protecdo de género. Indenizacdo extrapatrimonial que se
majora para RS 20.000,00. Reforma parcial da sentenga. Sucumbéncia
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integralmente em desfavor dos réus. Provimento do recurso. (e-STJ fls. 21-22)

Embargos de declaragao: interpostos por F S O DO B L, foram
rejeitados (e-STJ fl. 46).

Recurso especial: alega dissidio, negativa de prestacdo jurisdicional
por ocorréncia de omissao e obscuridade na apreciacao dos embargos de
declaragao e violagao dos arts. 489, 499 e 1022 do CPC.

Entende inviavel sua responsabilizacdo por danos decorrentes de
manutencao de conteudo ilicito em seu aplicativo de mensagens (WhatsApp), o
qual foi gerado por terceiros.

Aduz ndo armazenar o conteudo ilicito, além de ser tecnicamente
inviavel o cumprimento da ordem de remocdo por impossibilidade de leitura ou
compreensdo do teor das mensagens em razdo de criptografia ponta-a-ponta, de
modo que "todo o conteldo enviado por meio do aplicativo € automaticamente
codificado de forma que somente remetente e destinatario(s) conseguem ler a
mensagem" (e-STJ fl. 66).

Sublinha que "a criptografia ponta-a-ponta funciona por meio de chaves
publicas e privadas", sendo que o "Provedor do WhatsApp, no entanto, acessa
apenas as chaves publicas, que sdo usadas para iniciar uma sessao criptografada
entre os usuarios", razdo pela qual "nem mesmo a WhatsApp LLC pode cumprir
obrigacdo de acessar ou de remover conteldo veiculado pelos seus usuarios
(incluindo conversas, conversas em grupo, imagens, videos, mensagens de voz e
arquivos)" (e-STJ fl. 66).

Requer anulagdao do acérddo para sanar omissdao, ou provimento para
afastar responsabilizacdao em razao da inviabilidade de cumprimento da ordem de
remocao.

Juizo de admissibilidade: o Tribunal de Origem negou seguimento
ao recurso especial, ocasionando a interposicdo do AREsp 2.618.997/RJ, no qual
determinei a autuacdo como recurso especial, nos termos do art. 34, XVI, do RISTJ,

para melhor exame da matéria em debate (e-STJ fl. 268).
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Pedido de desisténcia: o recorrente postula desisténcia do recurso
especial em 29/10/2024 na forma do art. 998 do CPC.

E o relatdrio.
VOTO

O proposito recursal consiste em decidir se é possivel caracterizar como
inerte a postura do provedor de aplicativo de internet (mensageria privada) que,
apos instado a cumprir ordem de remocdao de conteudo infringente (imagens
intimas de menor de idade compartilhadas sem autorizacdo), deixa de adotar
qualquer providéncia sob fundamento de impossibilidade de exclusdao do conteudo

por questao técnica do servico (criptografia ponta a ponta).

1. QUESTAO DE ORDEM - NAO HOMOLOGAGCAO DE
DESISTENCIA RECURSAL

1. Aproximadamente um més apds a conclusdo destes autos perante
esta relatoria, ocorrida pela conversao para melhor exame da matéria do agravo
em recurso especial interposto pelo recorrente, o0 mesmo postula desisténcia do
recurso especial na forma do art. 998 do CPC, denotando padrdo de
comportamento processual similar ao se comparar com pedidos de desisténcia
anteriormente feitos em processos neste STJ, envolvendo o mesmo provedor e
aplicativo de internet, nos quais igualmente se questionavam a postura resistente
do provedor em colaborar com eliminacao ou mitigacao de danos ocasionados a
vitimas de pornografia de vinganca (e.g., DESIS no AREsp 1.023.899/SP,
homologacdo unipessoal por membro da Quarta Turma, DJe de 23/04/2019; DESIS
no REsp 1.762.191/SP, homologacdo unipessoal por membro da Quarta Turma, DJe
de 07/03/2019; DESIS no AREsp 1.306.177/SP, homologac¢do unipessoal por
membro da Quarta Turma, DJe de 11/04/2019).

2. A homologagdo da desisténcia pode ser indeferida quando ha indicio
de uso de estratagema processual para evitar criacdo ou formacdo de

jurisprudéncia contraria ao interesse da parte desistente (QO no REsp
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1.721.705/SP, Terceira Turma, DJe de 06/09/2018), bem como quando a
formulacdo do pedido ocorrer apds a insercdo do processo em pauta (QO no REsp
1.063.343/RS, Corte Especial, DJe de 04/06/2009).

3. Embora o pedido na hipdtese tenha ocorrido antes da insercao em
pauta de julgamento, penso que uma nova hipdtese de negativa de desisténcia se
amoldaria a missdao constitucional deste STJ em uniformizar a jurisprudéncia
nacional do direito federal - ou seja, quando houver primariedade do tema perante
esta Corte Superior, ou em outras palavras, quando se tratar de um verdadeiro
"leading case" em tdpico de elevado interesse publico, tal como ocorre na hipdtese
de afetacdao de recursos repetitivos, atualmente, a Unica excecao a homologacao
do pedido de desisténcia, prevista na literalidade do p.u. do art. 998 do CPC.

4. Nessa nova situacdo de excepcionalidade, a desisténcia sem anuéncia
do recorrido a "qualquer tempo" a que se refere o art. 998 do CPC deve ocorrer
até o sorteio da relatoria neste STJ, justamente, para se evitar o "forum shopping"
tipico dos estratagemas processuais que buscam evitar criacao de jurisprudéncia-
precedente.

5. Por isso, submeto como questao de ordem o INDEFERIMENTO do
pedido de desisténcia por (i) se tratar de tema nunca enfrentado nesta Corte
("leading case"), (ii) haver indicios de estratagema a evitar jurisprudéncia em
pedidos de desisténcia homologados anteriormente, (iii) o sorteio de relatoria
preceder a apresentacao do pedido de desisténcia e (iv) haver forte interesse
publico no enfrentamento do objeto recursal - a saber, a protecdo da intimidade
de menores vitimas de compartilhamento de imagens intimas sem autorizacao e
alegadamente sem cooperacao do provedor de aplicativo de internet na

eliminagcao ou mitigacao do dano.

2. DA RECONSTRUQAO CONTEXTUAL
6. A recorrida M DOS S B B - a época dos fatos, menor de idade -
manteve relacionamento amoroso com D DO N S A.

7. Com o término do relacionamento, D DO N S A teria compartilhado
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sem permissdo fotos intimas da ex-namorada, caracterizando o que se denomina
atualmente de "revenge porn" (pornografia de vinganca).

8. A menor solicitou ao ex-namorado a abstencdo e exclusdo das
imagens divulgadas, sem sucesso, o que a obrigou a ajuizar pretensdao em face dele
e do provedor F' S O DO B L do aplicativo de internet WhatsApp, no qual as
mensagens com as imagens estavam sendo indevidamente compartilhadas.

9. Mesmo com tutela deferida liminarmente para determinar a remoc¢ao
do conteudo infringente, o provedor ora recorrente nao cumpriu com a ordem
especifica de retirada, ainda que a vitima tivesse informado o nimero do telefone
do titular da conta do aplicativo, possibilitando a identificacdo do usuario ofensor.

10. O descumprimento da ordem de remocdo do conteudo permaneceu
(e, ao que tudo indica, ainda permanece), tendo o provedor justificado até o
momento que ndo possui possibilidade técnica de remover um conteldo por nao
possuir acesso a qualquer conteldo das mensagens que sao trocadas no ambiente
de seu aplicativo WhatsApp, sendo essa a esséncia da criptografia ponta a ponta,
mecanismo que adotou desde 2016 para conferir absoluta privacidade as
mensagens enviadas e recebidas por seus usuarios.

11. A Corte de Origem ndo considerou razoavel a justificativa e
responsabilizou o provedor ora recorrente de forma solidaria com o ofensor na
condenacdo em RS 20.000,00 a titulo de danos morais, sendo a referida

solidariedade o objeto de insurgéncia no presente recurso especial.

3. DA AUSENCIA DE NEGATIVA DE PRESTAGAO
JURISDICIONAL

12. E firme a jurisprudéncia desta Corte no sentido de que "n3o h3
ofensa aos arts. 489 e 1.022 do CPC/2015, quando o Tribunal de origem examina,
de forma fundamentada, a questdo submetida a apreciacao judicial na medida
necessaria para o deslinde da controvérsia, ainda que em sentido contrario a
pretensdo da parte" (REsp 1.995.565/SP, 32 Turma, DJe 24/11/2022).

13. No particular, o Tribunal de Origem apreciou a questdo relativa a
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impossibilidade fatica de exclusdao do conteudo ilicito, referindo que "todos os
dados necessarios para a identificacao e remocdo do conteudo e do infrator foram
fornecidos pela parte autora, de modo que competiria ao Facebook a exclusdo,
sendo inaceitavel a alegacdo de inviabilidade. Ademais, quanto ao
descumprimento da ordem judicial, o proprio Facebook afirma que nao retirou o
conteldo por supostamente ser invidvel" (e-STJ fl. 48), razao pela qual afigura-se

ausente violacdo aos arts. 489 e 1022 do CPC.

3. DA RESPONSABILIZACAO DO PROVEDOR DE
APLICATIVO DE INTERNET POR DESCUMPRIMENTO DE ORDEM
JUDICIAL ESPECIFICA DE REMOGCAO DE CONTEUDO ILiCITO

14. Esta Corte Superior entende que o provedor de aplicacdes de
internet pode ser responsabilizado civilmente por danos decorrentes de conteudo
gerado por terceiros na forma do art. 19 da Lei 12965/2014 - Marco Civil da
Internet (MCI) - "quando, apesar de devidamente comunicado sobre o ilicito, ndo
atua de forma agil e diligente para providenciar a exclusao do material contestado
ou ndo adota as providéncias tecnicamente possiveis para tanto" (Agint no AREsp
2.116.333/SC, Terceira Turma, DJe de 01/06/2023).

15. Basta que a vitima indique o "URL" onde é possivel o acesso ao
contetdo infringente (AgIint no AREsp 931.341/SP, Quarta Turma, Dle de
15/12/2021) e que o "préprio conteddo" ou a "forma de sua divulgacdo" seja ilegal
(REsp 1.980.014/SP, Terceira Turma, DJe de 21/06/2022), além de a
disponibilizacdo do conteudo estar sob controle do provedor - a exemplo do
armazenamento de paginas de internet na denominada memdria "cache" dos
prestadores de servico de indexacdo e pesquisa na internet (Rcl 5.072/AC, Segunda
Secdo, DJe de 04/06/2014).

16. A responsabilizacdo, porém, sera apenas na modalidade subjetiva
(AgInt no AREsp 685.720/SP, Quarta Turma, DJe 16/10/2020; REsp 1.501.603/RN,
Terceira Turma, DJe 18/12/2017).

17. Em situacdo de violacdo da intimidade decorrente da divulgacdo, sem
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autorizacao de seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado, a norma do art. 21
do MCI atribui responsabilidade do provedor de aplicacbes de internet que
disponibilize conteldo gerado por terceiros quando - apds o recebimento de
notificacdo pelo participante ou seu representante legal que contenha
identificacdo especifica do material apontado como violador da intimidade do
participante -, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizacdo do contelddo nao autorizado.

18. Ou seja, a notificacdo extrajudicial na hipdtese de divulgacdo de
cenas de nudez de carater privado e ndo autorizadas a que se refere o art. 21 do
MCI é a "Unica excecdo a reserva de jurisdicao para a retirada de conteudo
infringente da internet, prevista na Lei 12.965/2014", de forma que "a retirada de
conteudo ofensivo ndao dependerd de ordem judicial, bastando a ciéncia
inequivoca do ato violador" (REsp 1.679.465/SP, Terceira Turma, Dle de
19/03/2018).

19. Uma vez notificado o provedor de aplicacdao de internet com
determinacao de exclusdo de perfis em midia social nos quais as imagens intimas
sao divulgadas sem autorizacdo, € plenamente vidvel o arbitramento de dano
moral em caso de desidia do prestador do servico por ser a "exposicao
pornografica ndo consentida...uma grave lesao aos direitos de personalidade da
pessoa exposta indevidamente, além de configurar uma grave forma de violéncia
de género que deve ser combatida de forma contundente pelos meios juridicos
disponiveis" (REsp 1.735.712/SP, Terceira Turma, DJe de 27/05/2020).

20. Portanto, a remoc¢ao de conteudo infringente do art. 19 do MCI
pressupde reserva de jurisdicao (i.e., autorizacdo judicial) para que o provedor
adote as medidas, ao passo que a remocdo de conteudo infringente qualificado
pelo art. 21 do MCI - por envolver um patamar mais elevado de direitos de
personalidade e privacidade (i.e., imagens intimas do ofendido ou vitima) -

dispensa a necessidade de autorizacdo judicial para que o provedor seja instado a
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adotar as medidas acautelatdrias de indisponibilizacdo do conteldo de natureza

altamente sensivel com respeito a privacidade do usuario do servico.

4. DA EQUIVALENCIA DAS CONSEQUENCIAS NEGATIVAS
DE DIVULGAGAO DE IMAGENS INTIMAS SEM PERMISSAO NO
AMBITO PRIVADO E NO AMBITO PUBLICO E DA NECESSIDADE DE
SE EXIGIR POSTURA PROATIVA DO PROVEDOR DE APLICACAO DE
INTERNET NA ELIMINACAO OU MITIGAGAO DO DANO

21. A execugdo de ordem de remogdo de conteudo infrator, todavia,
ganha contornos mais desafiadores no ambito dos aplicativos de mensageria
privada, em que "a comunicacao se da entre destinatarios escolhidos pelo emissor
da mensagem", tratando-se de "troca de informacdo privada que ndo est3
acessivel a qualquer pessoa", razao pela qual este STJ entende inexistir o "cenario
propicio ao livre acesso" tipico do ambito publico da internet (CC 150.564/MG,
Terceira Secdo, DJe de 02/05/2017).

22. Assim, diferentemente das situacdes mais conhecidas de divulgacao
de conteudo infrator em féruns de acesso publico - tais como blogs, websites,
plataformas de compartilhamento de videos, postagens em midias sociais - a
divulgacao do conteudo infrator no terreno das mensagerias privadas ocorre, ao
menos em um primeiro momento, de forma mais restrita, ou seja, o acesso de
terceiros somente se da se o ofensor (ou alguém que tenha recebido a mensagem
do infrator) tenha repassado a mensagem adiante, seja de modo individual, seja
por listas de distribuicao de destinatarios em molde similar as listas de grupo de e-
mails.

23. Todavia, mesmo que a divulgacdo em um primeiro momento ocorra
de forma mais restrita, a depender do grau de interesse que o conteldo consegue
despertar - e a divulgacao de cenas de nudez invariavelmente se insere nessa
categoria -, 0 numero de compartilhamentos cresce exponencialmente, ndo sendo
incomum gue uma mensagem encaminhada a um pequeno grupo de amigos ja

tenha sido recepcionada e visualizada por dezenas ou centenas de pessoas em
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poucos dias.

24. Essa € a esséncia de um mundo conectado virtualmente como o
atual, no qual, teoricamente, todas as pessoas no nosso planeta estdo
simplesmente separadas por poucos graus de relacionamento interpessoal, o que
ja foi objeto de estudo da propria recorrente, que atestou que seus 721 milhdes de
usuarios no mundo - em 2012, ou seja, ha mais de 10 anos atras - estavam
interconectados por apenas 4 "graus de separacao" de "amizades" ou conexdes
virtuais em sua entdo denominada plataforma Facebook, hoje Meta (Backstrom,
Lars et allii. Four Degrees of  Separation. Disponivel em:
https://research.facebook.com/file/861877951360104/four-degrees-of-
separation.pdf. Acesso em 28/10/2024).

25. Na pratica, o compartilhamento ndo autorizado de imagens intimas
entre circulos sociais "fechados" de amizades possui um potencial tdo destrutivo
quando o compartilhamento de forma andnima em foruns publicos, porque os
receptores de mensagens privadas geralmente pertencem a um circulo préximo da
vitima.

26. A pornografia de vinganca geralmente decorre de situacdao em que o
ofensor é alguém que teve um relacionamento rompido com a vitima e, por nao
aceitar o rompimento, tenta manter algum controle sobre a vitima mediante
chantagem de exposicao indevida de sua intimidade, seja para retomar a relacao,
seja para inviabilizar que a vitima (re)construa sua vida com novas relacdes
amorosas.

27. Independentemente da finalidade, a chantagem ou a humilhacao -
quando inseridos na perspectiva da violéncia de género - sdao altamente
reprovaveis no campo juridico, pois trazem efeitos altamente nefastos a vida das
vitimas, ndo sendo incomum isolamento social, ou mesmo tentativas de tirarem a
propria vida, pois "a divulgacao de conteddo sexual pode causar prejuizos
irreversiveis, visto que implica na visao publica sobre o carater da vitima, a imagem

profissional e social, além de violar o amor préprio e a auto estima" (REsp
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1.993.896/SP, Terceira Turma, DJe de 19/05/2022). E justamente com base em tais
preocupacdes, alids, que o legislador inseriu a excecdo a regra da reserva de
jurisdicao na norma do art. 21 do MCI.

28. Embora esta Corte entenda que em situacao de pornografia de
vinganca "a pretensdo de obter a reparacao pelos prejuizos advindos da exposicdo
de dados pessoais deve ser dirigida diretamente em face daqueles que fizeram a
publicacdo ndo autorizada de material com conteddo indevido", quando o
provedor de aplicacao de internet adota todas as medidas que estiverem ao seu
alcance para mitigar o dano ndo serda a ele "imputada a obrigacdo de pagar
indenizacdo por fato gerado por terceiro" (REsp 1.993.896/SP, Terceira Turma, DJe
de 19/05/2022).

29. Essa expectativa de postura mais proativa por parte dos provedores
de aplicacao de internet quando da avaliacdo de seu grau de culpabilidade na
manuteng¢do do conteudo infrator decorre do entendimento deste STJ, no sentido
de conferir preocupacdo maior quando a vitima for menor de idade, podendo a
omissao do provedor ser penalizada com o reconhecimento de dano moral "in re
ipsa" nos mesmos moldes das situacdes de publicagdes de imagens de menores,
em canais publicos de aplicativos de midia social, sem autorizacdo dos
responsaveis pelos menores (REsp 1.783.269/MG, Quarta Turma, DJe de
18/02/2022).

5. DA NECESSIDADE DE APRECIAGAO CETICA DE
ALEGAGOES DE IMPOSSIBILIDADE TECNICA NO AMBITO DA
TECNOLOGIA DA INFORMAGAO

30. A resisténcia ao cumprimento de ordens judiciais - sob argumentos
de ordem técnica - por parte dos provedores de aplicacdes de internet ndao é
novidade no Brasil.

31. Com o passar dos anos, o Judiciario brasileiro passou a olhar com
maior ceticismo os fundamentos de ordem técnica utilizados pelos provedores de
aplicativos de internet na oposicdao ao cumprimento de ordens judiciais - a
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exemplo das alegacdes de estarem os dados armazenados fora do territério
nacional (Inq 784/DF, Corte Especial, DJe de 28/8/2013), ou de serem “gerenciados
por sociedade sediada no exterior" (AgRg no RMS 61.385/SP, Quinta Turma, DJe de
01/12/2022).

32. Esta Corte esta relativamente bem familiarizada com as
funcionalidades do aplicativo WhatsApp ao reconhecer sua capacidade de viabilizar
"a comunicacdo instantanea entre pessoas localizadas em qualquer lugar do
mundo", "o compartilhamento de videos, fotos, audios, a realizacao de chamadas
de voz e a criagao de grupos de bate-papo, seja por meio de um aparelho celular
ou de um computador"”, estando ciente que desde 2016 o aplicativo passou a
utilizar "criptografia de ponta a ponta, que consiste na protecdo dos dados tanto
no polo do emitente quando no polo do destinatario”, razao pela qual a Corte ja
reconheceu que, ocorrendo publicizacdo indevida das conversas, "sera cabivel a
responsabilizacdo daquele que procedeu a divulgacdo" (REsp 1.903.273/PR,
Terceira Turma, DJe de 30/08/2021).

33. E verdade que, no dmbito criminal, este ST — com amparo em
entendimento ainda ndo consolidado no STF — passou a afastar a incidéncia da
multa por descumprimento de ordem judicial que determina acesso (i.e.,
interceptacdo) de conteldo das mensagens criptografadas do aplicativo WhatsApp
para fins de investigacao policial, convencendo-se haver dificuldade fatica de
cumprimento e ponderando que "os beneficios advindos da criptografia ponta a
ponta se sobrepdem as eventuais perdas pela impossibilidade de se coletar os
dados das conversas dos usuarios da tecnologia" (RMS 60.531/RO, Terceira Secdo,
DJe de 17/12/2020).

34. O STF, ao endossar a desnecessidade de reserva de jurisdicdo as
ordens de quebra de sigilo telefénico nas investigacdes conduzidas por Comissdes
Parlamentares de Inquérito (CPls), ressalvou a inaplicabilidade da legislacdo
brasileira sobre interceptacdes telefonicas "para o tratamento dos conteudos de

comunicacdes privadas no ambito de aplicagbes de internet", mais
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especificamente "servicos OTT como o WhatsApp, Facebook e Google" pelo fato
de tais aplicacdes serem "meros usuarios dos servicos de telecomunica¢des"” e ndo
"'concessionarias de servico publico", concluindo - apenas em tom de ressalva - ser
discutivel "no ambito do Marco Civil da Internet...se os provedores de aplicacdes
podem ou ndo ser obrigados, e sob em que circunstancias, a disponibilizarem o
acesso a dados pessoais e ao conteudo de comunicagdes privadas armazenadas”
(STF: AgRg na MC no MS 37.963/DF, Segunda Turma, DJe de 08/02/2022 -
ressalvas de voto vogal, p. 32-41 do acordao).

35. A questdo, todavia, aguarda definicao do STF quanto ao desfecho da
ADPF 403 e da ADI 5527, as quais aguardam vistas desde 2020, sendo a discussao
travada em torno da inoponibilidade do sigilo das comunicacdes em sede de
investigacdo ou instrucdo criminal (art. 59, XlI, da CF/88), bem como a possibilidade
de haver limitacao técnica na quebra de sigilo envolvendo mensagens privadas
protegidas por criptografia ponta a ponta.

36. Portanto, hd uma certa duvida que (ainda) paira sob as limitacdes
técnicas do WhatsApp quanto a possibilidade de cumprimento de ordem judicial a
envolver a quebra de sua funcionalidade criptografica, ainda ndao sendo possivel
concluir com razoavel conviccdo, se a questdo é realmente um problema
incontornavel de ordem meramente técnica, ou se, em verdade, estamos diante
de um impasse, motivado por questdes ideoldgicas ou principioldgicas - ou seja, se
em verdade o provedor tem receio de abrir uma excec¢do a sua funcionalidade de
sigilo por estar — ideologicamente ou filosoficamente — convencido que a excecao,
uma vez aberta, colocard em risco sua missdo (ou crenca) institucional de proteger,
a qualquer custo, a privacidade das comunicacdes de seus usuarios.

37. No mundo da tecnologia, a afirmativa de que algo é "faticamente
impossivel" é normalmente vista com muita desconfiancga, pois o que € impossivel
hoje pode ser plenamente possivel amanhd, ou seja, hoje a técnica de criptografia
ponta a ponta - aparentemente - ndao é suscetivel de burla para permitir

rastreabilidade, identificacdo ou remocao de conteudo em razdo dele estar
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armazenado em um "baul guardado a sete chaves", porém, ja ha estudos técnicos,
indicando que essa modalidade de criptografia podera estar com seus dias
contados quando a computacdo quantica se tornar uma realidade em termos de
uso (Apple Security Engineering and Architecture. iMessage with PQ3: The new
state of the art in quantum-secure messaging at scale. Disponivel em:
https://security.apple.com/blog/imessage-pg3. Acesso em 28/10/2024).

38. A famosa "Lei de Moore" (um dos fundadores da Intel) ja estabelecia
qgue a tecnologia evolui na medida que seus custos diminuem em uma proporgao
de duplicacdo da velocidade de processamento de dados a cada ano (Moore,
Gordon Earle. Progress in Digital Integrated Electronics. International Electron
Devices Meeting, IEEE, 1975, p. 11-13).

39. Um dos melhores exemplos de como os avancos tecnoldgicos sao
impressionantes e estdo ocorrendo em velocidade extremamente elevada esta no
fato de se constatar que a tecnologia que temos em nossas maos - literalmente -
com um aparelho celular é muito superior a tecnologia de todos os sistemas
informatizados, utilizados pela NASA, na missdo "Apollo 11", quando o primeiro ser
humano colocou os pés na lua em 1969 (Apollo 11 anniversary: Could an iPhone fly
me to the moon? Disponivel em:
https://www.independent.co.uk/news/science/apollo-11-moon-landing-mobile-
phones-smartphone-iphone-a8988351.html. Acesso em 28/10/2024) - ou seja, ha
menos de 60 anos atras.

40. E por causa da progressdo geométrica dos avancos tecnoldgicos na
industria da informatica que os tribunais ainda olham com bastante desconfianca
afirmativas feitas pelos proprio agentes dessa revolugao, no sentido de que alguma
coisa ainda ndo seja "faticamente possivel".

41. A rigor, o "faticamente impossivel" quando envolver conhecimento
técnico deve ser respondido com auxilio pericial igualmente técnico; por isso, que,
inexistindo pericia, ha apenas especulacdo argumentativa.

42. Portanto, ndo estando uma limitacdo tecnoldgica comprovada (ou
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reforcada) por pericia, qualquer alegacdao feita de forma "a priori" merece

redobrado cuidado em seu juizo de plausibilidade.

6. DA POSSIBILIDADE DE ADOGAO DE MEDIDAS TECNICAS
ALTERNATIVAS PARA ELIMINAR OU MITIGAR O DANO COMO
TUTELA DE RESULTADO PRATICO EQUIVALENTE

43. Por outro lado, ao juiz cabe a missdo de buscar solucdes para
conflitos da forma mais efetiva possivel, ou seja, com uma certa flexibilidade no
resultado da aplicacdo da lei ainda que ndo haja correspondéncia exata entre o
que for pedido e 0 que se pode entregar na seara jurisdicional - eis a evolucao da
tutela especifica e da tutela pelo resultado pratico equivalente a que se refere o
art. 497 do CPC.

44. Somente na situacdo de ser inviavel qualquer resposta equivalente
para satisfazer o pedido é que se converte a obrigacdo em perdas e danos,
conforme preceitua o art. 499 do CPC.

45. Situando um pedido no campo da tecnologia da informacdo, nem
sempre as partes sabem como pedir quando o objeto envolve questdes altamente
complexas e sofisticadas de solugdes tecnoldgicas, dai por que se espera que haja
uma postura colaborativa daquele que detém o conhecimento técnico no auxilio
do juiz a encontrar o que seria equivalente em termos de solugao pratica.

46. E por tal razdo que esta Corte entende pela auséncia de violacdo do
referido principio da conversdao da obrigacdo em perdas e danos quando "o
magistrado simplesmente antecipa a possibilidade nele prevista, limitando-se a
advertir que, em caso de se tornar impossivel o cumprimento da obrigacao de
fazer, ela serd convertida em perdas e danos" (REsp 1.995.461/RJ, Primeira Turma,
Dle de 06/02/2024), conversdo que - alids - pode ocorrer "de forma
automatica...ainda que sem pedido explicito" (REsp 1.982.739/MT, Terceira Turma,
Dle de 21/03/2022; Agint no AREsp 228.070/MG, Quarta Turma, Dle de
04/11/2016).

47. De qualquer sorte, o juizo acerca da possibilidade ou ndao de se
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converter a obrigacdao em perdas e danos fica adstrito a origem por envolver "o
reexame de fatos e provas, o que é vedado pela Sumula 7/STJ" (Agint no AREsp
1.803.365/ES, Terceira Turma, DJe de 06/10/2021; Agint nos EDcl no REsp
1.821.265/SP, Quarta Turma, DJe de 27/09/2021).

48. O que importa para fins de avaliacdo da plausibilidade de uma
alegacao de "impossibilidade técnica" € saber, se ha, em tese, medidas
equivalentes ao alcance do provedor de aplicacdes de internet - a exemplo da
medida de banimento de contas titularizadas por usuarios infratores, o que nao
esta impedida pela norma do art. 19 do MCI, sendo "reconhecida como uma
atividade licita de compliance interno da empresa" (REsp 2.139.749/SP, Terceira

Turma, DJe de 30/08/2024).

7. DO RECURSO SOB JULGAMENTO

49. O Tribunal de Origem entendeu pela responsabilidade do provedor
recorrente por considerar que "a autora teve suas fotos intimas,...em situacdo de
nudez, expostas no aplicativo WhatsApp", ao qual foi instado por deferimento de
"tutela de urgéncia determinando a exclusdo imediata do conteudo...que no
entanto deixou de ser cumprido", razao pela qual a conduta do referido provedor
"consubstanciada em manter na internet o material violador da intimidade da
autora, mesmo apods a determinacao judicial de exclusdo, constitui ato ilicito,
configurando dano moral in re ipsa, impondo a responsabilizacdo solidaria do
mesmo pelos danos extrapatrimoniais advindos de sua desidia" (e-STJ fls. 29-33).

50. O provedor recorrente alega a impossibilidade fatica de cumprir a
ordem de exclusdo de conteldo por limitacdo de natureza tecnoldgica, consistente
em auséncia de acesso a qualquer conteudo gerado e trocado entre os usuarios de
seu servico diante do uso de criptografia ponta a ponta.

51. Em principio, a plausibilidade de alegacdao de impossibilidade fatica
de cumprimento de ordem judicial seria inviavel de avaliacdo neste STJ por implicar
necessariamente reexame de fatos e provas (Sumula 7), conforme demonstrado na

fundamentacgdo acima.
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52. Todavia, em razao da excepcionalidade do tema de fundo -
possibilidade de remocdo de conteldo privado na internet - e dos valores em
contraposicao - i.e., protecao a intimidade de menores de idade - entendo que a
tese acerca da caracterizacao de comportamento inerte do provedor de aplicativo
de internet, no particular, merece enfrentamento sob a oética da alegada violagao
ao art. 499 do CPC.

53. Para que a impossibilidade de cumprimento fosse considerada fato
incontroverso a justificar o afastamento do referido obice sumular, a questdo
técnica - inviabilidade de "quebra" de criptografia - deveria constar de farta
documentacdo e avaliacdo técnica, realizada por pericia judicial, submetida ao
contraditério das partes e revisada em suas conclusdes pelos juizos de origem. E
essa prova simplesmente ndo foi feita.

54. A consulta colacionada pelo provedor recorrente ao NIC.br -
associacdo sem fins lucrativos de direito privado, reconhecida por ser a
responsavel por atos de governanca da internet no Brasil (a exemplo dos registros
de dominio ".br" ou da distribuicdo dos enderecos de IP - conforme se verifica nos
arts. 42 e 52 de seu estatuto social, disponivel em https://nic.br/estatuto-nic-br)
passa a longe de uma pericia técnica aprofundada no assunto, apesar de produzir
um documento intitulado de "nota técnica", aparentemente, produzido em
processo judicial diverso - i.e.,, o Procedimento Comum Civel 1000437-
74.2021.8.26.0297 que tramita perante a 22 Vara Civel de Jales/SP (e-STJ fls. 123-
128).

55. Mesmo que fosse admitido como prova técnica emprestada para
confirmar a auséncia de controvérsia sobre a impossibilidade fatica de
cumprimento de ordem de remocao de mensagem criptografada, a propria
associacdo consultada refere que "a questdo versada nesta nota técnica nao é
pacifica" (e-STJ fl. 126), o que se coaduna com a necessidade de se emprestar olhar
cético a qualquer afirmacado feita de modo categdrico no mundo da tecnologia.

56. E possivel inferir do teor da referida “nota técnica” que em nenhum
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momento ha afirmacdo clara e direta de impossibilidade fatica de se "quebrar" a
criptografia de ponta a ponta, mas sim apenas ressalvas de ordem principiolégica
(valores sociais), ou seja, as ressalvas "técnicas" sdo feitas do ponto de vista dos
efeitos sociais negativos que uma interceptacao de conteldo criptografado
poderia ocasionar do ponto de vista da "integridade e seguranca de sistemas
digitais", do "sigilo empresarial”, "da inimputabilidade da rede", da "seguranca dos
usuarios e dos empreendimentos na Internet"”, concluindo que "em tese, poder-se-
a tornar inexequivel o cumprimento de eventual ordem judicial..., que seria
contraria a natureza técnica para a qual a criptografia forte foi adotada e, quando
muito, se desvincularia do valor da concepcao da tecnologia em questdo, bem
como os direitos fundamentais e a propria seguranca publica nela apoiados" (e-STJ
fl. 127).

57. Em outras palavras: a Unica avaliacdao "técnica", produzida a respeito
da duvida quanto a impossibilidade fatica de cumprimento de uma ordem de
remoc¢ao de conteddo por quebra de criptografia, traz mais elementos de
discussao do ponto de vista de valores dogmaticos (éticos, morais, legais) do que
uma justificativa - clara e objetiva, propriamente - da impossibilidade de se
desenvolver (ou escrever) um algoritmo que permitisse a interceptacdo (ou
remoc¢do) do conteddo das mensagens privadas. E "ndo querer" ou "ndo ser
desejavel" ndo é o mesmo que "nao poder" ou "ndao conseguir" decifrar um
conteudo protegido por uma formula matematica, que basicamente é a esséncia
da criptografia.

58. Ademais, é um traco marcante da industria tecnoldgica a utilizacao
de estratégias de marketing com promocdo de exageros de afirmacdes sobre
capacidades de produtos e servicos, creditada por muitos como um "mantra para
atrair sucesso comercial", conhecido pela célebre frase "finja (ou minta) até
conseguir um resultado" ("fake it until you make it"), ou seja, uma "cultura de
fingimento" que permeou (e ainda permeia) o ambiente de inovacdo tecnoldgico

do conhecido "Vale do Silicio" na Califérnia, EUA, que alias € o mesmo ambiente de
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surgimento e manutencdo da matriz do provedor recorrente (Epoca Negdcios.
Elizabeth Holmes: a cultura de fingimento que favorece escandalos no Vale do
Silicio. Disponivel em
https://epocanegocios.globo.com/Empresa/noticia/2022/01/elizabeth-holmes-
cultura-de-fingimento-que-favorece-escandalos-no-vale-do-silicio.html. Acesso em
30/10/2024).

59. O problema dessa "cultura do fingimento" do empresariado da
tecnologia € que, vez que outra, a linha ténue - que separa um exagero de carater
comercial de uma afirmativa de cunho desonesto - nem sempre é muito respeitada
- a exemplo do que ocorreu com o aplicativo de e-mails "Hushmail", que por
muitos anos propagava categoricamente que "nem seus funcionarios teriam
acesso ao conteudo de e-mails dos clientes em razdao da criptografia”, sendo
descoberto posteriormente que agentes governamentais tinham acesso (Singel,
Ryan. Encrypted E-Mail Company Hushmail Spills to Feds. Disponivel em
https://www.wired.com/2007/11/encrypted-e-mai. Acesso em 30/10/2024), ou da
startup "Theranos", cujas promessas revolucionarias no mundo da biotecnologia
sobre um produto milagroso que nunca funcionou (um micro laboratério de exame
de sangue instantaneo) permitiram defraudar investidores e grandes nomes do
mercado e da politica (como Rupert Murdoch e Henry Kissinger) em centenas de
milhdes de ddlares (Carreyrou, John. Bad Blood: Secrets and Lies in a Silicon Valley
Startup. NY: ed. Alfred A. Knopf (2018), p. 191, 227, 243, 268-269).

60. Por outro lado, as grandes empresas de tecnologia sdo igualmente
conhecidas pelas taticas de evasao de jurisdicdo quando pressionadas a cumprir
ordens judiciais as quais, segundo a opinido delas, poderiam colocar em risco
valores rotineiramente sustentados como "sagrados" - tais como liberdade
absoluta de expressdo e protecdo absoluta de privacidade.

61. Na india - onde se concentra o maior nimero de usudrios do
aplicativo do provedor recorrente (o Brasil € o segundo maior mercado, seguido

dos EUA) - a Corte Superior de Déli estd apreciando uma série de lides reunidas
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gue envolvem a aplicacdo de novas regras nacionais que obrigam o provedor
recorrente a quebrar a criptografia das mensagens em auxilio de investigacdes
criminais. Ha, inclusive, recente manifestacdo do representante legal do provedor
recorrente com a ameaca de deixar o pais caso a obrigacdo de quebra for
confirmada pelo Judicidrio indiano (The Hindu Bureau. WhatsApp, Meta move
Delhi High Court against India’s IT rules. Disponivel em
https://www.thehindu.com/sci-tech/technology/whatsapp-meta-move-delhi-high-
court-against-indias-it-rules/article68109392.ece. Acesso em 30/10/2024).

62. No Brasil também recentemente houve ameaca de evasdao de
jurisdicao nacional por parte de um grande provedor de aplicativo de midia social
com fundamentos muito similares. A saida definitiva do Brasil ndo apenas deixou
de se concretizar, como o provedor do aplicativo acabou cumprindo as ordens de
remocdo de perfis de usuarios, concordando em quitar multas milionarias pelo
descumprimento das ordens de remocgdo (STF, Pet 12.404/DF), o que reforca a
necessidade de se olhar com bastante ceticismo os argumentos e posicionamento
de recalcitrancia por parte das grandes empresas de tecnologia de porte global —
tal como o provedor recorrente.

63. De qualquer modo, a esséncia do debate dos autos ndao esta nos
limites ou nos avancos tecnoldgicos em si da criptografia, ou na sinceridade das
afirmativas de suas limitagdes de cunho técnico, mas sim na busca de mecanismos
de eliminacdao e mitigacdo de danos, causados pelos abusos praticados por
usuarios que utilizam a criptografia com fins ilicitos.

64. A vitima recorrida nao desejava quebra do sigilo dos dados pessoais
do ofensor, ou acesso ao conteudo das mensagens por ele enviadas, mas sim a
eliminacao - ou ao menos a mitigagao - do dano pelo compartilhamento de
conteudo ilicito que diz respeito a atributos de sua intimidade, compartilhada
perante usuarios terceiros sem seu consentimento.

65. A inércia do provedor recorrente esta na auséncia de adocdo de

qualquer medida para conter a ocorréncia ou agravamento do ilicito, que, em
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situacdes como a dos autos, exige uma postura muito mais proativa do que ficar
simplesmente escudada em argumentos de tecnicalidades, sobretudo, por
envolver interesse de menor de idade na época dos fatos.

66. Em outras palavras, o provedor recorrente poderia ter banido,
bloqueado ou ao menos suspendido - ainda que temporariamente - as contas do
usuario ofensor (e, se possivel por analise dos metadados, de todos os demais
usuarios que receberam o conteudo ilicito), o que seria uma medida razoavel de
resultado equivalente a remocdo de conteudo, ou, a0 menos, para mitigar o dano
do compartilhamento ndao autorizado.

67. E seguindo a jurisprudéncia desta Corte que endossa o controle de
conformidade por iniciativa propria dos provedores de aplicacdes de internet, nao
se vislumbra motivos para que o provedor recorrente nao fizesse uso de seus
préprios mecanismos internos de controle com base em seus regulamentos e
politicas de uso dos servicos de mensageria.

68. Segundo a clausula "Uso aceitavel dos nossos Servicos", ha proibicao
expressa de comportamento de usuarios que impliguem em violacao de direito de
privacidade de terceiros inclusive a coibir obscenidades ou exploracao de menores
de idade ou envio de comunicacdes ndao permitidas (WhatsApp, Termos de Uso do
Servico, itens "a", "b" e "d". Disponivel em
https://www.whatsapp.com/legal/terms-of-service#fterms-of-service-acceptable-
use-of-our-services. Acesso em 21/10/2024).

69. Contas de usuarios podem ser banidas quando ha violacdao das
referidas regras na forma de "atividade que coloque em risco a seguranca das
pessoas" (WhatsApp, Central de Ajuda. Sobre o banimento de contas. Disponivel
em https://fag.whatsapp.com/465883178708358. Acesso em 21/10/2024), ou ao
menos podem ser restringidas, de forma a impedir "conversas ou fazer ligacGes
para novos contatos, criar grupos [e] usar dispositivos adicionais" (WhatsApp,
Central de Ajuda. Sobre contas restringidas. Disponivel em

https://fag.whatsapp.com/717472490411581. Acesso em 21/10/2024)

Documento eletrénico VDA45438299 assinado eletronicamente nos termos do Art.12 §2? inciso lll da Lei 11.419/2006
Signatario(a): FATIMA NANCY ANDRIGHI Assinado em: 05/02/2025 12:01:02
Cadigo de Controle do Documento: 5a1c80f7-d07c-41e2-ae8e-3fc573d6d666



70. Isso é reforcado nas politicas de privacidade dos usuarios do servico,
segundo a qual "para garantir a protecdo, a seguranca e a integridade" dos servicos
de mensageria, utilizam-se "informacdes...e...técnicas de tratamento automatizado
de dados e, em alguns casos,...andlise manual (humana) para...investigar e
resolver...violagdes dos...Termos", com a expressa adverténcia de que "podemos
banir sua conta caso seja descoberto que vocé tem envolvimento com atividades
infratoras" (WhatsApp, Por que e como tratamos seus dados (apenas no Brasil) -
lista detalhada das categorias de informacao usadas e por que e como sdo tratadas
no Brasil. Disponivel em https://www.whatsapp.com/legal/brazil-privacy-
notice/why-and-how-we-process-data. Acesso em 21/10/2024).

71. O argumento do provedor recorrente sobre auséncia de
armazenamento de dados em seus servidores também é pouco crivel, pois é
possivel atestar que na hipdtese de um usuario solicitar a exclusdo da conta pelo
"recurso Apagar minha conta", o proprio recorrente provedor informa que "dados
poderdo ser armazenados conosco por mais tempo. O processo para apagar seus
dados do WhatsApp poderd levar até 90 dias para ser concluido. E possivel que
copias de seus dados permanecam apds os 90 dias no armazenamento de backup
que usamos com finalidades legitimas ou para fins de conformidade com
obrigacOes legais" (WhatsApp, Central de Ajuda: sobre o banimento de contas.
Disponivel em  https://fag.whatsapp.com/465883178708358. Acesso em
21/10/2024).

72. O mesmo argumento é enfraquecido pelos esclarecimentos do
provedor recorrente no seu documento de esclarecimento de praticas de protecao
a privacidade de seus usuarios, intitulado "Por que e como tratamos seus dados",
no qual hd a confirmacao de que as imagens e videos que 0s usuarios enviam (i.e.,
compartilham) por mensagens sdo, de fato, guardadas nos servidores do provedor
recorrente justamente para fins de melhoria no compartilhamento de midias
("Para enviar e receber mensagens protegidas com a criptografia de ponta a ponta

e mostrar seu Status, nds...otimizamos o envio de arquivos de midia armazenando-
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0s temporariamente por até 30 dias de forma criptografada nos nossos servidores
para melhorar a entrega" - WhatsApp. Por que e como tratamos seus dados
(apenas no Brasil) - lista detalhada das categorias de informacdo usadas e por que
e como sao tratadas no Brasil. Disponivel em
https://www.whatsapp.com/legal/brazil-privacy-notice/why-and-how-we-process-
data. Acesso em 21/10/2024).

73. Embora o acesso ou o rastreamento de conteudo, para fins de
exclusao, seja debativel em razdo do pouco tempo que ele - de fato - permanece
nos servidores do provedor recorrente, é certo que o controle sobre a
continuidade da atividade de contas de usuarios infratores ndo possui tal limitacao
técnica, pois esta sujeita a uma simples operacdo de suspensao ou banimento.

74. Assim, no ambito de provedores de internet - especificamente de
servicos de aplicativos de mensageria privada - que utilizam ferramentas técnicas
de maxima protegao a confidencialidade de conteudo, a retirada de conteudo
infringente a que se refere o art. 21 do MCI deve ocorrer (i) com a efetiva remocao
do conteddo com a interceptacdo e exclusdo das mensagens, ou (ii) com a
comprovacao de adocdo de medidas praticas equivalente a impedir ou ao menos
diminuir o dano - a exemplo da suspensao ou exclusao da conta do usuario infrator
-, desde que a vitima forneca dados suficientes para o provedor identificar a conta
infratora, tais como o numero do telefone, e-mail ou qualquer outra informacao
pessoal que permita ao provedor identificar a conta do usuario infrator.

75. Dai por que ndo se afigura violada a norma do art. 499 do CPC,
devendo ser mantido o acdérddo impugnado em suas conclusGes acerca da
conversao da alegada impossibilidade de cumprimento de tutela especifica ou
equivalente em perdas e danos, estando caracterizada como inerte a postura do
provedor do aplicativo WhatsApp que, apds instado a cumprir ordem de remocgado
de conteudo infringente relacionado a imagens intimas de menor de idade
compartilhadas sem autorizacdo, deixa de adotar qualquer providéncia sob

fundamento de impossibilidade de exclusdo do conteudo por suposta limitacdo
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técnica do servico.

76. Ndo é razoavel, portanto, deixar vitimas de pornografia de vinganca
(especialmente se menores de idade) a mercé do "paradoxo da seguranca digital" -
i.e., quanto mais segura for a técnica de compartilhamento de conteudo infrator,
mais inseguras estao as vitimas dos abusos perpetrados por usuarios que utilizam a

robustez do sistema de mensageria privada para fins ilicitos.

8. DISPOSITIVO

Forte nessas razdes, INDEFIRO o pedido de desisténcia recursal,
CONHEGCO do recurso especial e NEGO-LHE PROVIMENTO.

Nos termos do art. 85, § 11, do CPC, considerando o trabalho adicional
imposto ao advogado da parte recorrida em virtude da interposicao deste recurso,
majoro os honorarios fixados anteriormente em 10% sobre o valor da condenagao

(e-STJ fl. 22) para 20%.
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