VOTO - MINISTRO FLAVIO DINO:
I. CONSIDERACOES INICIAIS

Inicialmente a jurisprudéncia desta Suprema Corte, com base na
distingdo doutrindria sustentada por Tercio Sampaio Ferraz Janior, no
sentido da inviolabilidade das comunicacdes nao se estender aos dados
registrados, rejeitou a protecao constitucional a dados registrais. Nesse
sentido, trago a colacao precedente da Segunda Turma:

"HABEAS CORPUS. NULIDADES: (1) INEPCIA DA
DENUNCIA; (2) ILICITUDE DA PROVA PRODUZIDA
DURANTE O INQUERITO POLICIAL; VIOLACAO DE
REGISTROS TELEFONICOS DO CORREU, EXECUTOR DO
CRIME, SEM AUTORIZACAO JUDICIAL; (3) ILICITUDE DA
PROVA DAS INTERCEPTACOES TELEFONICAS DE
CONVERSAS DOS ACUSADOS COM ADVOGADOS,
PORQUANTO ESSAS GRAVACOES OFENDERIAM O
DISPOSTO NO ART. 7¢, II, DA LEI 8.906/96, QUE GARANTE O
SIGILO DESSAS CONVERSAS. VICIOS NAO
CARACTERIZADOS. ORDEM DENEGADA.

1. Inépcia da dentincia. Improcedéncia. Preenchimento dos
requisitos do art. 41 do CPP. A dentncia narra, de forma
pormenorizada, os fatos e as circunstancias. Pretensas omissoes
— nomes completos de outras vitimas, relacionadas a fatos que
nao constituem objeto da imputacdo — nao importam em
prejuizo a defesa.

2. Ilicitude da prova produzida durante o inquérito
policial - violacao de registros telefonicos de corréu, executor
do crime, sem autoriza¢dao judicial. 2.1 Suposta ilegalidade
decorrente do fato de os policiais, apds a prisao em flagrante
do corréu, terem realizado a andlise dos ultimos registros
telefonicos dos dois aparelhos celulares apreendidos. Nao
ocorréncia. 2.2 Nao se confundem comunica¢iao telefonica e
registros telefonicos, que recebem, inclusive, protecao juridica
distinta. Nao se pode interpretar a clausula do artigo 5%, XII,
da CF, no sentido de protecao aos dados enquanto registro,
depdsito registral. A protecao constitucional é da comunicac¢ao
de dados e nao dos dados. 2.3 Art. 6° do CPP: dever da
autoridade policial de proceder a coleta do material
comprobatdrio da pratica da infracdo penal. Ao proceder a



pesquisa na agenda eletronica dos aparelhos devidamente
apreendidos, meio material indireto de prova, a autoridade
policial, cumprindo o seu mister, buscou, unicamente, colher
elementos de informacao habeis a esclarecer a autoria e a
materialidade do delito (dessa analise logrou encontrar
ligacbes entre o executor do homicidio e o ora paciente).
Verificacgdo que permitiu a orientagdo inicial da linha
investigatoria a ser adotada, bem como possibilitou concluir
que os aparelhos seriam relevantes para a investigacdo. 2.4 A
guisa de mera argumenta¢do, mesmo que se pudesse reputar a
prova produzida como ilicita e as demais, ilicitas por derivagao,
nos termos da teoria dos frutos da arvore venenosa (fruit of the
poisonous tree), é certo que, ainda assim, melhor sorte nao
assistiria a defesa. E que, na hipdtese, ndo ha que se falar em
prova ilicita por derivacao. Nos termos da teoria da descoberta
inevitavel, construida pela Suprema Corte norte-americana no
caso Nix x Willioms (1984), o curso normal das investigacoes
conduziria a elementos informativos que vinculariam os
pacientes ao fato investigado. Bases desse entendimento que
parecem ter encontrado guarida no ordenamento juridico patrio
com o advento da Lei 11.690/2008, que deu nova redagao ao art.
157 do CPP, em especial o seu § 2°.

3. Ilicitude da prova das interceptacdes telefonicas de
conversas dos acusados com advogados, ao argumento de que
essas gravagoes ofenderiam o disposto no art. 7% 1I, da Lei n.
8.906/96, que garante o sigilo dessas conversas. 3.1 Nos termos
do art. 79, II, da Lei 8.906/94, o Estatuto da Advocacia garante ao
advogado a inviolabilidade de seu escritorio ou local de
trabalho, bem como de seus instrumentos de trabalho, de sua
correspondéncia escrita, eletronica, telefonica e telematica,
desde que relativas ao exercicio da advocacia. 3.2 Na hipotese, o
magistrado de primeiro grau, por reputar necessaria a
realizacao da prova, determinou, de forma fundamentada, a
interceptacdo telefonica direcionada as pessoas investigadas,
nao tendo, em momento algum, ordenado a devassa das linhas
telefonicas dos advogados dos pacientes. Mitigacdo que pode,
eventualmente, burlar a protecdo juridica. 3.3 Sucede que, no
curso da execucao da medida, os didlogos travados entre o
paciente e o advogado do corréu acabaram, de maneira
automatica, interceptados, alids, como qualquer outra conversa
direcionada ao ramal do paciente. Inexisténcia, no caso, de
relacdo juridica cliente-advogado. 3.4 Nao cabe aos policiais



executores da medida proceder a uma espécie de filtragem das
escutas interceptadas. A impossibilidade desse filtro atua,
inclusive, como verdadeira garantia ao cidadao, porquanto
retira da esfera de arbitrio da policia escolher o que é ou nao
conveniente ser interceptado e gravado. Valoragdo, e
eventual exclusao, que cabe ao magistrado a quem a prova é
dirigida.
4. Ordem denegada.”
(HC 91.867/PA, Rel. Min. Gilmar Mendes, Segunda Turma,
j- 24.4.2012, DJe 20.9.2012)

Anoto, contudo, que este precedente é de 2012. De 14 pra c3,
muita coisa mudou! O desenvolvimento tecnologico se acentuou, as
comunicagdes por meio de mensagens de texto e aplicativos foram
facilitadas, o trafego de dados aumentou e os smartphones se
popularizaram.

No século XXI, parte significativa da vida privada da maior parte
dos brasileiros descortina-se por meio dos respectivos celulares. Mais do
que estagOes para fazer e receber chamadas, ou meros espelhos negros
quando inativos dentro dos bolsos e bolsas, os telefones celulares, uma
vez ativados em nossas maos, convertem-se em janelas luminosas para a

nossa intimidade.

Uma estante inteira de albuns de fotografia da familia se comprime
em um unico aplicativo. A porta giratéria da agéncia bancaria cedeu
lugar a senha digitada na tela, a impressao digital coletada detras dela ou
ao reconhecimento facial. No mesmo dispositivo, a porta de entrada para
mensagens que respondemos e as que ainda nem visualizamos. Os textos
lidos e os textos por ler. As conversas que tivemos, os planos futuros e os
desejos intimos compartilhados com amigos, na cren¢a de que ninguém
mais estd a ouvi-los, 1é-los ou vé-los. Os objetos antes guardados nas
gavetas dos escritorios e prateleiras das salas de estar - nessa condicao
protegidos de invasao arbitraria (art. 5% XI, CF) - hoje converteram-se em
impulsos eletromagnéticos que transitam, por cabos ou ondas, entre os
circuitos eletronicos dos celulares e sistemas de armazenamento
chamados de “nuvem”.

Os aparelhos de telefone mdvel guardam muito mais da vida

privada e intimidade de seus proprietarios do que as portas e paredes,



gavetas e armarios do domicilio de cada um deles, cuja inviolabilidade
nao temos dificuldade alguma em reconhecer.

A hipoétese, portanto, a meu juizo, é de verdadeira mutacio

constitucional. Passo a explicar.

II. DIREITO A INTIMIDADE, A PRIVACIDADE E A VIDA
PRIVADA

E certo que a Constituicdo da Reptiblica qualifica como inviolaveis,
na condi¢ao de direitos fundamentais da personalidade, a intimidade, a
vida privada, a honra e a imagem das pessoas, conferindo-lhes especial
protecao, assegurado o direito a indenizagao pelo dano material ou moral
decorrente de sua violagao (art. 5°, X, CF).

Tal como a liberdade de manifestagio do pensamento — e seus
desdobramentos como a liberdade de expressao intelectual, artistica e
cientifica e a liberdade de imprensa —, o assim chamado direito a
privacidade (right to privacy)—e os seus consectarios direito a
intimidade, a honra e a imagem — também emana do reconhecimento de
que a personalidade individual merece ser protegida em todas as suas

manifestacoes.

Apesar da muita tinta despendida a respeito, o conceito de
privacidade permanece, nas palavras de Richard Posner, elusivo (vago,
impreciso) e mal definido[1]. No clédssico artigo The Right to Privacy,
escrito a quatro maos pelos juizes da Suprema Corte dos Estados Unidos
Samuel D. Warren e Louis D. Brandeis, sugere-se a relagao de tal estado
de coisas com o fato de as mudangas politicas, sociais e econdmicas
demandarem incessantemente o reconhecimento de novos direitos,
impondo, de tempos em tempos, a redefinicio da exata natureza e

extensao da protecao a privacidade do individuo[2].

Em uma abordagem contemporanea e integradora, pode-se dizer
que o direito a privacidade visa a proteger a subjetividade emergente,
dinamica, dos esforcos de valores comerciais e governamentais para
tornar individuos e comunidades fixos, transparentes e prediziveis. Ele

protege as praticas (...) através das quais a capacidade de



autodeterminacao se desenvolve[3].

Assim compreendida a privacidade, a conclusao inarredavel é a de
que a sua protecdo € uma caracteristica estrutural indispensavel das
sociedades democraticas.

O direito a privacidade tem como objeto, na quase poética expressao
de Warren e Brandeis, a privacidade da vida privada. O escopo da
protecao sdao os assuntos pessoais, em relacdo aos quais, a principio, nao
se vislumbra interesse publico legitimo na sua revelacdo, e que o

individuo prefere manter privados.

III. DIREITO A PROTECAO DE DADOS PESSOAIS E
NECESSIDADE DE AUTORIZACAO JUDICIAL PARA ACESSO A
TAIS ELEMENTOS

Vale observar, ainda, que os maiores desafios contemporaneos a
protecao da privacidade tém a ver com a proliferacao de sistemas de
vigilancia e a emergéncia das midias sociais, juntamente com a
manipulacdo de dados pessoais em redes computacionais por inimeros, e
frequentemente desconhecidos, agentes publicos e privados.

Nesse contexto, pertinente, ainda, a contribuicao de Alan Westing a
doutrina juridica da privacidade no mundo contemporaneo, ao
caracterizar a estrutura desse direito como controle sobre os usos da
informacao pessoal. Nesse sentido, a privacidade, afirma, é a pretensao
de individuos, grupos ou institui¢oes de determinarem para si quando,
como e em que extensdao a informagao sobre eles serd comunicada a
outros (WESTING, Alan. Privacy and Freedom, 1968 ).

E por essa razdo que, na quadra atual, a privacidade nao assume
meramente a feicdo individualista, enquanto “direito a ser deixado em
paz” na expressao cunhada pelos Justices da Suprema Corte americana,
mas também o direito de manter o controle sobre suas proprias informacoes e de
determinar como a privacidade é alcancada e, em ultima instiancia, como o direito
de escolher livremente seu modo de vida. (RODOTA, Stefano. In diritto
diavere. Roma: Laterza, 2012, p. 321.)



Tal concepgao do direito a privacidade estd alinhada com o
reconhecimento do seu papel social na prdopria preservagao da

personalidade e no desenvolvimento da autonomia individual.

A privacidade produz um ambiente seguro para que pensamentos,
ideias e opinides sejam compartilhados em circulos limitados e testados
antes de serem publicamente expostos. Permite, dito de outro modo, o
espago de liberdade onde se processa a experimentacao necessdria ao

progresso social.

Com efeito, a facilidade com que a privacidade sera protegida ou
exposta transforma-se a medida em que evoluem as tecnologias da

informacgao e da comunicagao.

Se, de um lado, sucedem-se ou alternam-se tecnologias de
comunicacao — carta, telégrafo, telefone, telefone movel, redes sociais,
aplicativos de mensagens — de outro, adaptam-se e apuram-se as
tecnologias voltadas a vigilancia — interceptacao, raio-x, acesso furtivo a

sistemas, desencriptacao etc.

Nessas condi¢oes, nao podem a hermenéutica constitucional e o
desenvolvimento legislativo ficarem alheios a essas mudangas no tempo,
tendo em vista a manutengdo do equilibrio entre a protecao da
privacidade e os limites da atuagdo do Estado. E que a Constituigao,
assim como o estado da técnica, institui um conjunto de restricdes a
atuacao do Estado. Como analisa o professor Lawrence Lessig, em ensaio
seminal acerca das implicacdes do desenvolvimento das tecnologias de
comunica¢ao em rede para a interpretagao constitucional, é a combinagao
de constrangimentos tecnologicos e constrangimentos legais que define,
em um dado momento, as restricoes efetivamente enfrentadas pelo
Estado, caso este deseje intervir em determinado aspecto do dominio
privado de um cidadaol[6].

Longe de ter seu significado usurpado, a Constituigao escrita no
mundo analdgico ha de ser traduzida para o mundo digital, de modo a
preservar, neste, os interesses, os direitos e as liberdades que
originalmente preservava. Desse modo, o sentido das palavras da
Constituicao e o alcance da protegao constitucional sao preservados em

face da mudancga do contexto.



Ainda em 1967, no paradigmatico julgamento do caso Katz v. United
States[7],a Suprema Corte dos EUA superou a sua jurisprudéncia anterior
para assentar que a escuta e a gravagao de comunicagoes telefOnicas
equivalem aos procedimentos de busca e apreensao e, como tais,
sujeitam-se aos limites tracados pela Quarta Emenda a Constituicao
daquele pais, que essencialmente assegura o direito a inviolabilidade da
intimidade, da vida privada e do domicilio contra certas modalidades de

acoes estatais arbitrarias.

A protecao constitucional contra a invasao estatal arbitraria passou a
se estender, na redefinicdo empreendida pela Corte sob a lideranca do
Chief Justice Earl Warren, a qualquer expectativa razodvel de
privacidade. Transcrevo:

“A atividade do Estado pelo qual foram ouvidas e
registradas eletronicamente as palavras do peticiondrio violou a
privacidade na qual ele justificadamente se fiava ao utilizar a
cabine telefonica, e constitui, portanto, uma "busca e apreensao’
na acepcao da Quarta Emenda. O fato de o dispositivo
eletronico empregado para atingir tal objetivo nao ter
atravessado a parede da cabine nao tem nenhuma relevancia
constitucional”[8].

A Constituicao brasileira, a fim de instrumentalizar tais direitos,
prevé, no art. 5°, XII, a inviolabilidade do sigilo da correspondéncia e das
comunicagoes telegraficas, de dados e das comunicagdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a

lei estabelecer para fins de investigagao criminal ou instrugao penal.

O art. 5° XII, da CF protege, cumpre salientar, a comunicagao dos

dados, o evento pelo qual dados ou informagdes sao transmitidos ou
recebidos do ponto A ao ponto B. Ja a protecao do sigilo de dados
armazenados tem amparo no art. 5°, X, da CF, como decorréncia do

direito a privacidade.

Destaco, nesse contexto, que no julgamento da ADI. 6.387/DF, o
plendrio desta Suprema Corte, a partir da interpretacao sistematica da
Constituicao Federal, notadamente dos arts. 1°, III, 5°, X, XII, LXXII,



compreendeu existir, em nosso ordenamento juridico, como direito

autdnomo, a protecao a dados pessoais, inclusive, os armazenados:

“MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE.  REFERENDO.  MEDIDA
PROVISORIA Ne 954/2020. EMERGENCIA DE SAUDE
PUBLICA DE IMPORTANCIA INTERNACIONAL
DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO
SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO
MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM
O INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA . FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a
privacidade e a autodeterminagdo informativa foram
positivados, no art. 22, I e II, da Lei n° 13.709/2018 (Lei
Geral de Protecao de Dados Pessoais), como fundamentos
especificos da disciplina da protecao de dados pessoais.

2. Na medida em que relacionados a identificacao - efetiva
ou potencial - de pessoa natural, o tratamento e a manipulagao
de dados pessoais hao de observar os limites delineados pelo
ambito de protecao das clausulas constitucionais assecuratorias
da liberdade individual (art. 5% caput), da privacidade e do
livre desenvolvimento da personalidade (art. 5%, X e XII), sob
pena de lesao a esses direitos. O compartilhamento, com ente
publico, de dados pessoais custodiados por concessionaria de
servigo publico ha de assegurar mecanismos de protecao e
seguranca desses dados.

3. O Regulamento Sanitario Internacional (RSI 2005)
adotado no ambito da Organizacdo Mundial de Saude exige,
quando essencial o tratamento de dados pessoais para a
avaliagdo e o manejo de um risco para a saude publica, a
garantia de que os dados pessoais manipulados sejam
“adequados, relevantes e nao excessivos em relagao a esse
propdsito” e conservados apenas pelo tempo necessario.”
(artigo 45, § 2°, alineas “b” e “d”).

4. Consideradas a necessidade, a adequacgao e a
proporcionalidade da medida, nao emerge da Medida
Proviséria n° 954/2020, nos moldes em que editada, interesse
publico legitimo no compartilhamento dos dados pessoais dos
usuarios dos servigos de telefonia.



5. Ao nao definir apropriadamente como e para que serao
utilizados os dados coletados, a MP n°® 954/2020 desatende a
garantia do devido processo legal (art. 5¢, LIV, da CF), na
dimensao substantiva, por nao oferecer condi¢des de avaliagao
quanto a sua adequacdo e necessidade, assim entendidas como
a compatibilidade do tratamento com as finalidades informadas
e sua limitacdo ao minimo necessario para alcangar suas
finalidades.

6. Ao nao apresentar mecanismo técnico ou administrativo
apto a proteger, de acessos nao autorizados, vazamentos
acidentais ou utilizagao indevida, seja na transmissao, seja no
tratamento, o sigilo, a higidez e, quando o caso, o anonimato
dos dados pessoais compartilhados, a MP n° 954/2020
descumpre as exigéncias que exsurgem do texto constitucional
no tocante a efetiva protecao dos direitos fundamentais dos
brasileiros.

7. Mostra-se excessiva a conservacao de dados pessoais
coletados, pelo ente publico, por trinta dias apds a decretagao
do fim da situagdo de emergéncia de saude publica, tempo
manifestamente excedente ao estritamente necessario para o
atendimento da sua finalidade declarada.

8. Agrava a auséncia de garantias de tratamento
adequado e seguro dos dados compartilhados a circunstancia
de que, embora aprovada, ainda nao vigora a Lei Geral de
Protecao de Dados Pessoais (Lei n® 13.709/2018),
definidora dos critérios para a responsabilizacao dos agentes
por eventuais danos ocorridos em virtude do tratamento de
dados pessoais. O fragilizado ambiente protetivo impde
cuidadoso escrutinio sobre medidas como a implementada
na MP n° 954/2020.

9. O cendrio de urgéncia decorrente da crise sanitaria
deflagrada pela pandemia global da COVID-19 e a necessidade
de formulagao de politicas publicas que demandam dados
especificos para o desenho dos diversos quadros de
enfrentamento ndo podem ser invocadas como pretextos para
justificar investidas visando ao enfraquecimento de direitos e
atropelo de garantias fundamentais consagradas na
Constituicao.

10. Fumus boni juris e periculum in mora demonstrados.
Deferimento da medida cautelar para suspender a eficicia da
Medida Proviséria n° 954/2020, a fim de prevenir danos
irreparaveis a intimidade e ao sigilo da vida privada de mais



de uma centena de milhdo de usuarios dos servigos de
telefonia fixa e mével.

11. Medida cautelar referendada”.

(ADI 6387-MC-Ref/DF, Ministra Rosa Weber, Tribunal
Pleno, j. 07.5.2020, DJe 12.11.2020)

Em ambito infraconstitucional, para que duvidas nao pairassem
quanto ao alcance das garantias constitucionais, no que se refere ao
ambiente digital, o art. 3% II, da Lei 12.965/2014, reafirmou a protecao da
privacidade como principio norteador da disciplina do uso da internet no
Brasil. Os seus arts. 7° e 8° consagram o papel essencial do acesso a
internet para o pleno exercicio da cidadania, assegurando, entre outros
direitos, a inviolabilidade e o sigilo do fluxo de comunica¢des do usudrio,
salvo por ordem judicial, na forma da lei (art. 7°, II), bem como a
inviolabilidade e o sigilo das suas comunicagdes privadas armazenadas,

salvo por ordem judicial (art. 7°, III).

O art. 5% XII, da CF, a seu turno, nao d4 margem a exegese outra que
nao a de que a lei somente pode autorizar a suspensao do sigilo de
comunicagoes privadas para fins de investigacdo criminal ou instrucao
processual penal. Trata-se de limite ao alcance da atividade legislativa,
adstrita que estd aos contornos tracados na Lei Maior. Ainda que a
legislacdo nao estampe no préprio texto a limitacdo do seu alcance, é
dever do intérprete atentar para a regéncia constitucional ao aplicar a lei

no caso concreto.

Entendo, nessa linha de raciocinio, que a adequada exegese dos arts.
79, Il e 111, e 10, § 2", do Marco Civil da Internet, a luz do art. 5% XII, da
Constituicao da Republica, conduz a conclusdao inequivoca de que, a

maneira das comunicagoes telefonicas, a inviolabilidade do sigilo das

comunicacOes realizadas, seja o seu fluxo sejam as armazenadas, pela

internet somente pode ser excepcionada, por ordem judicial, no ambito

da persecucao penal. Na expressa diccao da Constituicao, para fins de

investigacao criminal ou instrugao processual penal.

Consabido que a funcao de defesa dos direitos fundamentais
constrange o Estado a nao intervir, salvo situagdes excepcionais,
especialmente quando exista a suspeita da pratica de ilicitos. A

intervencao estatal deve ser episodica e fundamentada, a possibilitar o



devido controle pelas instancias competentes. Nao assento — e nem
poderia — a inviolabilidade absoluta dos dados pessoais, pelo contrario.
Reconheco, contudo, a necessidade de prévia decisdo judicial para
acessar os elementos informacionais relativos a comunicag¢oes realizadas

via internet, seja o seu fluxo, sejam as armazenadas.

O que estou a afirmar, portanto, € que o acesso a tais dados pessoais
pelo aparato estatal investigador depende da avaliagao prévia do Poder
Judiciario, de modo a aferir, a luz do principio da proporcionalidade, a
presenca de todos os requisitos previstos na legislacao processual penal,
tal como a existéncia de justa causa, a necessidade da medida, a
pertinéncia do acesso, tudo a diminuir os impactos atinentes a restricao

do direito fundamental em questao.

Nesse sentido, ressalto que a Segunda Turma desta Suprema Corte,
ao julgamento do HC 168.052/SP, em anunciada revisitagcao de
jurisprudéncia, entendeu imprescindivel a necessidade de autorizagao

judicial para acesso a conversas via Whatsapp:

“Habeas corpus. 2. Acesso a aparelho celular por
policiais sem autorizacao judicial. Verificacado de conversas
em aplicativo Whatsapp. Sigilo das comunicacoes e da
protecao de dados. Direito fundamental a intimidade e a vida
privada. Superacdo da jurisprudéncia firmada no HC
91.867/PA. Relevante modificacao das circunstancias faticas e
juridicas. Mutacdo constitucional. Necessidade de autorizacao
judicial. 3. Violacao ao domicilio do réu apos apreensao ilegal
do celular. 4.Alegacao de fornecimento voluntario do acesso ao
aparelho telefonico. 5. Necessidade de se estabelecer garantias
para a efetivacao do direito a ndo autoincriminagao. 6.0rdem
concedida para declarar a ilicitude das provas ilicitas e de todas
dela derivadas.”

(HC 168.052/SP,Rel. Min. Gilmar Mendes, Segunda
Turma,j. 20.10.2020,DJe 02.12.2020)

Apesar de nao ter sido unanime a decisao — os Ministros Gilmar
Mendes, Ricardo Lewandowski e Celso de Mello votaram pela concessao
da ordem e os Ministros Edson Fachin e Carmen Lucia[9] votaram pela
denegacao da ordem — sequer houve divergéncia explicita quanto a

necessidade de autorizagao judicial para referido acesso.



Entendo que nio podemos nos afastar da realidade fatica. E pouco
crivel que a autoridade policial, sem autorizacao judicial, acessara um
determinado aparelho celular e se limitara a verificar a agenda de
contatos e os registros telefonicos nele constantes. Possibilitar o acesso
a tais dados levaria a enormes problemas praticos, com a necessidade

de solucdo casuistica e, em consequéncia, com pouca seguranca juridica.

O processo penal precisa equilibrar os direitos fundamentais do
investigado com os direitos das vitimas e as expectativas da sociedade na

correta aplicagao do Direito.

Nao h4 davidas de que o acesso ao celular de qualquer investigado
ou suspeito atinge diretamente o seu direito fundamental a intimidade e
privacidade.

Procurar criar distingdes sobre o que atinge ou nao a privacidade
(como por exemplo agenda telefonica) além de criar uma complexidade
fatica desnecessaria (como garantir quais partes do celular que foram
efetivamente achadas?), viola o nucleo essencial do direito de privacidade
(ndao ha duvidas que, atualmente, para uma parcela significativa da
populagao, existem no aparelho celular mais informagoes sensiveis e

intimas do que na residéncia).

O tema esta sujeito a reserva de jurisdi¢do. Para o acesso ao conteudo
do celular ¢ indispensavel a prolacdo de uma decisao judicial

fundamentada.

Contudo, realgo que, normalmente, os aparelhos celulares sao
apreendidos no inicio da investigagao, razao pela qual seria bastante
complexo exigir que o juiz delimitasse, nesse primeiro momento, a
abrangéncia do acesso por parte da autoridade policial.

Nao se trata de naturalizar uma fishing expedition, mas apenas do
fato de que a limitacao inicial da investigacao tem efeitos deletérios na
busca de elementos informativos. Por exemplo, em uma investigacao de
uma organizacao criminosa essa limitagao prévia impede a descoberta de
outros coautores ou participes, bem como o esclarecimento da forma de

atuacao da organizagao.



Nao se olvide que essa exigéncia de que a decisao judicial delimite
previamente a abrangéncia de acesso dos dados inviabiliza, ainda, o
encontro fortuito de provas, no entanto a jurisprudéncia da Corte é no
sentido da validade da serendipidade.

No caso de inquéritos relativos a crimes multitudinarios, por
exemplo, a exigéncia de que o julgador, ao deferir o acesso ao celular,
delimite sua abrangéncia, na pratica, tem um potencial muito grande de

inviabilizar o sucesso da investigacao.

Por outro lado, deve-se fazer uma analise relativa a apreensao do
celular e preservacao dos dados.

A apreensdao do celular e de qualquer elemento informativo que

possa ajudar a esclarecer o fato tem previsao legal no art. 6° do CPP.

A Constituicdo expressamente exige a reserva de jurisdicao para a
entrada em domicilio, prisdao (salvo flagrante) e interceptacao das
comunicagoes telefonicas.

Nao ha previsao de reserva de jurisdigdo para a apreensao de
aparelhos celulares que estejam na cena de um crime ou com pessoa
presa em flagrante. Seria inviabilizar o trabalho da policia exigir tal
medida, frustrando um direito fundamental, qual seja o relativo a
seguranga publica.

Igualmente a necessidade de ordem judicial para o “congelamento”
de dados ndo encontra previsao expressa na Constituicao. A Emenda 115
ao incluir o inciso LXXXIX no art. 5% da CF, delegou ao legislador
ordindrio o tratamento do tema.

Nao temos, ainda, uma LGPD penal, mas é fundamental destacar
que nao existe equivaléncia entre preservar e acessar dados.

O “congelamento” ou preservacao apenas impede que o titular dos
dados elimine aquela prova. Nao existe, nesse momento, conhecimento

do contetido das informagoes preservadas.



Nao ha direito fundamental de destruir provas. No que se refere
aos dados, a regra ¢ sua livre disposicao, todavia no curso de uma
investigacao criminal, tal conduta é contraria ao Direito, ao ponto de a

legislacao autorizar inclusive a prisao preventiva.

H4 o respeito do direito fundamental de autodeterminacao
informacional na medida em que nao ha acesso, sem ordem judicial, ao
conteudo dos dados preservados.

Ademais, como Bruno Calabrich destacou, em sua tese de
doutorado, a simples preservacao de dados nao afeta o direito
fundamental dos titulares dos dados:

“Nao ha que se confundir a preservacao dos dados de
conteido com a impossibilidade absoluta de disposi¢ao do
titular sobre esses dados. O titular dos dados podera copiar,
divulgar publicamente, enviar para terceiros e até apagar, se
quiser, o conteudo armazenado. Entretanto, o provedor tem a
obrigacao de preservar o registro daqueles dados, tal qual uma
fotografia tirada no momento em que emitida a ordem de
conservacgao (dai ser impertinente qualquer comparacao com o
congelamento de ativos de uma pessoa investigada”.
(CALABRICH, Bruno. Tratamento de dados pessoais e
persecucao penal: A construgao de limites para a eficiente tutela
de direitos fundamentais, Universidade de Brasilia, 2024, p
212)

O reconhecimento da importancia, imprescindibilidade e urgéncia
da preservacao de dados na investigagao criminal foi positivado com a
internalizacao da Convencao de Budapeste (Decreto n® 11491, de 12 abril
de 2023) que prevé expressamente:

Titulo 2 - Preservagao expedita de dados armazenados em
computador

Artigo 16 - Preservagao expedita de dados de computador

1. Cada Parte adotard medidas legislativas e outras
providéncias necessarias para permitir que a autoridade
competente ordene ou obtenha a expedita preservacao de dados
de computador especificados, incluindo dados de trafego, que
tenham sido armazenados por meio de um sistema de
computador, especialmente quando haja razdes para admitir



que os dados de computador estao particularmente sujeitos a
perda ou modificagao.

2. Se a Parte der efeito ao paragrafo 1 acima por meio de
uma ordem a uma pessoa para preservar dados de computador
determinados que estejam sob sua posse, detengao ou controle,
o Estado adotara medidas legislativas e outras providéncias
necessarias para obrigar essa pessoa a preservar e manter a
integridade desses dados de computador pelo periodo de
tempo necessdrio, até o0 maximo de 90 (noventa) dias, a fim de
permitir a autoridade competente buscar sua revelagao.
Qualquer Parte pode estipular que tal ordem possa ser
renovada subsequentemente.

3. Cada Parte adotara medidas legislativas e outras
providéncias necessarias para obrigar o detentor dos dados ou
terceiro encarregado da sua preservacao, a manter em sigilo o
inicio do procedimento investigativo por um periodo
estabelecido na sua legislacao interna.

4. Os poderes e procedimentos referidos neste Artigo estao
sujeitos aos Artigos 14 e 15.

Importante destacar que a urgéncia é para a preservac¢ao, pois o
acesso necessariamente dependera de ordem judicial.

A Lei 12965/14 prevé expressamente a possibilidade de a autoridade
policial ou o Ministério Publico requerer, sem a intervencao do
Judiciario, o “congelamento” dos dados.

Art. 13. Na provisdao de conexdo a internet, cabe ao
administrador de sistema autonomo respectivo o dever de
manter os registros de conexdao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos
termos do regulamento.

§ 1° A responsabilidade pela manutengao dos registros de
conexao nao podera ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o
Ministério Publico poderd requerer cautelarmente que os
registros de conexdao sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipdtese do § 2° a autoridade requerente terd o
prazo de 60 (sessenta) dias, contados a partir do requerimento,
para ingressar com o pedido de autorizacgao judicial de acesso

aos registros previstos no caput.



§ 4° O provedor responsavel pela guarda dos registros
devera manter sigilo em relacdo ao requerimento previsto no §
2°, que perdera sua eficdcia caso o pedido de autorizacao
judicial seja indeferido ou ndo tenha sido protocolado no prazo
previsto no § 32

§ 5° Em qualquer hipotese, a disponibilizacdo ao
requerente dos registros de que trata este artigo devera ser
precedida de autorizacao judicial, conforme disposto na Segao
IV deste Capitulo.

§ 6° Na aplicacao de sangdes pelo descumprimento ao
disposto neste artigo, serdo considerados a natureza e a
gravidade da infragdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes,

os antecedentes do infrator e a reincidéncia.

O termo “cautelarmente’ inserto no §2° do art.13 esta em seu sentido
comum, nao no sentido técnico de uma decisao ou processo cautelar, mas

de um requerimento urgente.

O desenho legal garante a ultima palavra ao Judiciario sobre o acerto
da decisao do “congelamento” e a exigéncia de decisdo judicial para o
acesso (§52 do art. 13 da lei 12965/14).

Ferrajoli, no livro Direito e Razao (3.ed. RT, 2002, pag. 38), destaca
que “se uma justica penal integralmente com verdade constitui uma utopia, uma
justica penal completamente sem verdade equivale a um sistema de
arbitrariedade”. E indispensavel, entao, encontrar um equilibrio entre os
extremos. A melhor forma de compatibilizacao dos diversos interesses
legitimos no tema ¢é exigir reserva jurisdicional para acesso ao aparelho
celular apreendido e, para preservar a verdade possivel, nao exigir
decisdao judicial para a apreensao, nos termos do art.6® do CPP, ou a

preservagao dos dados.

No caso concreto, a Policia acessou o celular do investigado sem
ordem judicial, razdo pela qual se justifica a manutengao da decisao
recorrida que considerou a prova obtida como ilicita.

IV CONCLUSAO

Diante do exposto, nego provimento ao agravo em recurso



extraordindrio e faco a seguinte proposta de Tese de repercussao geral
para o Tema n® 977:

“Visando proteger os direitos fundamentais a privacidade
e intimidade, o acesso a qualquer contetido de aparelho celular
apreendido depende de decisao judicial fundamentada.
Contudo, a apreensao do aparelho celular, nos termos do
artigo 6° do CPP, ou em flagrante delito, bem como a
determinacao de preservagao dos dados e metadados de
suspeitos ou investigados, nao estd sujeita a reserva de
jurisdicao”.

E como voto.
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Blos Ministros Edson Fachin e Carmen Licia votaram pela
denegacao da ordem ao fundamento da imprescindibilidade de andlise
fatico-probatdria, o que seria inviavel em sede de habeas corpus, tendo em
vista que as instancias ordindrias haviam assentado a existéncia de provas

autonomas nao decorrentes do acesso ao celular.
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