SUPERIOR TRIBUNAL DE JUSTICA

RECURSO ESPECIAL N° 2170872 - SP (2024/0352503-1)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE : TELEFONICA BRASIL S.A
ADVOGADOS : FELIPE MONNERAT SOLON DE PONTES RODRIGUES - RJ147325

PAULO HENRIQUE FIGUEREDO DE ARAUJO - DFO46369
MARCELLA ZARATTINI MARTINS - DFO56095
JOAO VITOR BARROS DE CARVALHO - DF059152

RECORRIDO : COMPANHIA BRASILEIRA DE OFFSHORE
ADVOGADO : PAULO MARIO REIS MEDEIROS - RJ082129
EMENTA

RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FAZER. E-MAIL DIFAMATORIO.
IDENTIFICACAO DE USUARIO. PROVEDOR DE CONEXAO. NEGATIVA DE
PRESTACAO JURISDICIONAL. AUSENCIA. IDENTIFICACAO DE IP SEM PORTA
LOGICA. OBRIGACAO DO PROVEDOR. INTERVALO DE 10 (DEZ) MINUTOS.
POSSIBILIDADE.

1. Acdo de obrigacdo de fazer ajuizada em 2/8/2023, da qual foi extraido o
presente recurso especial, interposto em 7/6/2024 e concluso ao gabinete
em 17/9/2024.

2. O propdsito recursal é decidir se o provedor de conexao deve individualizar
o usuario diante de (i) identificacdo do IP, sem a informacdo de porta légica; e
(i) periodo que compreende intervalo de 10 (dez) minutos.

3. Ndo ha ofensa aos arts. 489 e 1.022 do CPC quando o Tribunal de origem
examina, de forma fundamentada, a questdo submetida a apreciagao judicial
e na medida necessaria para o deslinde da controvérsia, ainda que em sentido
contrario a pretensdo da parte.

4. A jurisprudéncia desta Corte Superior firmou-se no sentido de que tanto
provedores de aplicagdo quanto provedores de conexdao tém a obrigacdo de
guardar e fornecer as informacdes relacionadas a porta logica de origem.

5. Ndo ha necessidade de prévia informacdo por parte do provedor de
aplicacdo sobre a porta ldgica para que o provedor de conexdo disponibilize
os demais dados de identificacdo do usudrio, pois também esse segundo
agente estd obrigado a armazenar e fornecer o IP (e, portanto, a porta légica).
6. Na requisicdo judicial de disponibilizacdo de registros (art. 10, §12, Marco
Civil da Internet), para identificacdo de usudrio, ndo hd necessidade de
especificacao do minuto exato de ocorréncia do ilicito.

7. No recurso sob julgamento, (i) ndo ha necessidade de acionar a provedora
de aplicacdao para informar a porta ldgica, pois é dado que a propria
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recorrente deve possuir; e (ii) inexiste prejuizo a protecdo de dados na
indicacdo de periodo que compreende 10 (dez) minutos.
8. Recurso especial conhecido em parte e desprovido.

ACORDAO

Vistos e relatados estes autos em que sdo partes as acima indicadas, acordam
0s Ministros da TERCEIRA TURMA, por unanimidade, conhecer em parte do recurso
especial e lhe negar provimento, nos termos do voto da Sra. Ministra Relatora.

Os Srs. Ministros Humberto Martins (Presidente), Ricardo Villas Boas Cueva,
Moura Ribeiro e Daniela Teixeira votaram com a Sra. Ministra Relatora.

Brasilia, 19 de marco de 2025.

MINISTRA NANCY ANDRIGHI
Relatora

Documento eletrénico VDA46222840 assinado eletronicamente nos termos do Art.12 §2¢ inciso lll da Lei 11.419/2006
Signatario(a): FATIMA NANCY ANDRIGHI Assinado em: 19/03/2025 14:05:17
Publicacdo no DJEN/CNJ de 21/03/2025. Codigo de Controle do Documento: 89d75db1-6418-4a28-afc5-1856e278d54a



SUPERIOR TRIBUNAL DE JUSTICA

RECURSO ESPECIAL N° 2170872 - SP (2024/0352503-1)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE : TELEFONICA BRASIL S.A
ADVOGADOS : FELIPE MONNERAT SOLON DE PONTES RODRIGUES - RJ147325

PAULO HENRIQUE FIGUEREDO DE ARAUJO - DFO46369
MARCELLA ZARATTINI MARTINS - DFO56095
JOAO VITOR BARROS DE CARVALHO - DF059152

RECORRIDO : COMPANHIA BRASILEIRA DE OFFSHORE
ADVOGADO : PAULO MARIO REIS MEDEIROS - RJ082129
EMENTA

RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FAZER. E-MAIL DIFAMATORIO.
IDENTIFICACAO DE USUARIO. PROVEDOR DE CONEXAO. NEGATIVA DE
PRESTACAO JURISDICIONAL. AUSENCIA. IDENTIFICACAO DE IP SEM PORTA
LOGICA. OBRIGACAO DO PROVEDOR. INTERVALO DE 10 (DEZ) MINUTOS.
POSSIBILIDADE.

1. Acdo de obrigacdo de fazer ajuizada em 2/8/2023, da qual foi extraido o
presente recurso especial, interposto em 7/6/2024 e concluso ao gabinete
em 17/9/2024.

2. O propdsito recursal é decidir se o provedor de conexao deve individualizar
o usuario diante de (i) identificacdo do IP, sem a informacdo de porta légica; e
(i) periodo que compreende intervalo de 10 (dez) minutos.

3. Ndo ha ofensa aos arts. 489 e 1.022 do CPC quando o Tribunal de origem
examina, de forma fundamentada, a questdo submetida a apreciagao judicial
e na medida necessaria para o deslinde da controvérsia, ainda que em sentido
contrario a pretensdo da parte.

4. A jurisprudéncia desta Corte Superior firmou-se no sentido de que tanto
provedores de aplicagdo quanto provedores de conexdao tém a obrigacdo de
guardar e fornecer as informacdes relacionadas a porta logica de origem.

5. Ndo ha necessidade de prévia informacdo por parte do provedor de
aplicacdo sobre a porta ldgica para que o provedor de conexdo disponibilize
os demais dados de identificacdo do usudrio, pois também esse segundo
agente estd obrigado a armazenar e fornecer o IP (e, portanto, a porta légica).
6. Na requisicdo judicial de disponibilizacdo de registros (art. 10, §12, Marco
Civil da Internet), para identificacdo de usudrio, ndo hd necessidade de
especificacao do minuto exato de ocorréncia do ilicito.

7. No recurso sob julgamento, (i) ndo ha necessidade de acionar a provedora
de aplicacdao para informar a porta ldgica, pois é dado que a propria

Documento eletrénico VDA46222839 assinado eletronicamente nos termos do Art.12 §2? inciso lll da Lei 11.419/2006
Signatario(a): FATIMA NANCY ANDRIGHI Assinado em: 19/03/2025 14:07:09
Cédigo de Controle do Documento: c1f2651b-c746-4d2f-88a4-e35c¢3d756fdc



recorrente deve possuir; e (ii) inexiste prejuizo a protecdo de dados na
indicacdo de periodo que compreende 10 (dez) minutos.
8. Recurso especial conhecido em parte e desprovido.

RELATORIO

Relatora: Ministra Nancy Andrighi

Examina-se recurso especial interposto por TELEFONICA BRASIL S.A,
fundado na alinea “a” do permissivo constitucional, contra acérddo do TJ/SP.

Recurso especial interposto em: 7/6/2024.

Concluso ao gabinete em: 17/9/2024.

Acao: “de obrigacdo de fazer com pedido de tutela antecipada”,
ajuizada por COMPANHIA BRASILEIRA DE OFFSHORE (“CBO”) em face de
TELEFONICA BRASIL S. A. Alega a autora ter sido vitima de um e-mail de conteldo
difamatdrio enviado por meio do endereco eletronico corporativo de uma de suas
embarcagdes. A mensagem foi remetida a clientes e colaboradores. Pretendendo a
identificacdo do individuo que a enviou, ajuizou acdo para que a ré forneca 0s
dados cadastrais referentes ao usuario (e-STJ fls. 1-10).

Sentenca: o Juizo de primeiro grau julgou procedente a pretensdo
autoral para “condenar a requerida a fornecer os dados cadastrais referentes ao
usuario que utilizou o endereco de IP 177.27.19.233, no dia 09/02/2023, entre
16:20 e 16:30, em especial nome completo, CPF, endereco cadastrado e telefones
de contato” (e-STJ fls. 213-215).

Acérdao: negou provimento ao recurso de apelacdo interposto pela
TELEFONICA BRASIL S.A, nos termos da seguinte ementa:

APELACAO. ACAO COMINATORIA. PEDIDO DE FORNECIMENTO DE

DADOS CADASTRAIS. IDENTIFICACAO DE USUARIO PARA FUTURA REPARACAO CIVIL.

PROPAGACAO DE CONTEUDO OFENSIVO E DIFAMANTE ATRAVES DA INTERNET.

Sentenc¢a que condenou a demandada a fornecer os dados cadastrais referentes ao

usuario que utilizou determinado enderegco de IP em especificos dia e hora.

Inconformismo da ré. PROVEDOR DE CONEXAO. DEVER DE GUARDA DOS DADOS

PESSOAIS DO USUARIO. Ndo prospera a irresignacdo da ré, pautada em suposta

imposicdo, a contraparte, da obrigacdo de fornecer a porta légica de origem e data,

horario e fuso horario em que o e-mail investigado foi enviado como pressuposto
para o cumprimento do comando condenatério. A provedora de conexao tem os
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deveres de adaptar seus bancos de dados para assegurar o armazenamento dos

registros com a informacdo da porta logica de origem utilizada, uma vez que

consubstancia informacdo indissocidvel para correta identificacdo do IP, e de

armazenar dados cadastrais de seus usudrios durante o prazo de prescricdo de

eventual ac3o de reparac3o civil. Sentenca mantida. RECURSO NAO PROVIDO (e-STJ

fls. 273-280).

Embargos de declaragao: opostos pela recorrente, foram rejeitados
(e-STJ fls. 430-433).

Recurso especial: aponta violagdo aos art. 592, VIII, 10, § 12 e 15 da Lei
n® 12.965/2014 (“Marco Civil da Internet”), tendo em vista (i) que “a
indispensabilidade da indicacdo PREVIA da porta ldgica relacionada ao IP indicado
pelo provedor de aplicacdo é uma decorréncia do sistema bifasico desenhado pelo
Marco Civil da Internet para identificacdo dos usudarios na rede” e (ii) que é
imprescindivel o fornecimento de data e hora da conexao, para que o provedor de
conexdo possa identificar o usuario, pois “a indicacdao do ‘periodo’ entre 16h20min
e 16h30min ndo pode ser considerada como suficiente para individualizar a ‘hora’
da conexao”. Alega, subsidiariamente, violacao ao art. 1022, Il, do CPC, pois ha
omissdes no acordao, centrais a solucdo da controvérsia (e-STJ fls. 436-462).

Juizo prévio de admissibilidade: o TJ/SP admitiu o recurso especial

(e-ST) fls. 487-488).

E o relatdrio.
VOTO

Relatora: Ministra Nancy Andrighi

O propdsito recursal consiste em decidir se o provedor de conexdo deve
individualizar o usuario diante de (i) identificacao do IP, sem a informacao de porta

|6gica; e (ii) periodo que compreende intervalo de 10 (dez) minutos.

1. AUSENCIA DE NEGATIVA DE PRESTAGAO
JURISDICIONAL

1. E firme a jurisprudéncia do STJ no sentido de que n3o ha ofensa ao

art. 1.022 do CPC quando o Tribunal de origem, aplicando o direito que entende
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cabivel a hipdtese, soluciona integralmente a controvérsia submetida a sua
apreciacao, ainda que de forma diversa daquela pretendida pela parte. Confira-se:
Agint no REsp 1.956.582/RJ, Terceira Turma, DJe 9/12/2021 e Agint no AREsp
1.518.178/MG, Quarta Turma, DJe 16/3/2020.

2. Na hipdtese, o acérddo recorrido decidiu, fundamentada e
expressamente, acerca das questdes que lhe foram submetidas, de maneira que os
embargos de declaracdao opostos pelo recorrente, de fato, ndo comportavam
acolhimento. Assim, ausente omissdo, contradicao, obscuridade ou erro material
no acordao recorrido, ndo se verifica a alegada violacdo do art. 1.022 do CPC.

3. Ademais, devidamente analisadas e discutidas as questdes de mérito,
e fundamentado suficientemente o acdérdao recorrido, de modo a esgotar a

prestacao jurisdicional, ndo ha que se falar em violagao do art. 489, § 19, do CPC.

2. DA IMPORTANCIA DA PORTA LOGICA NA IDENTIFICACAO
DO USUARIO

4. A questdo da guarda e fornecimento da chamada porta légica de
origem do IP esta diretamente relacionada ao esgotamento da versdao 4 do IP
(IPv4), a implementacdo de sua versao 6 (IPv6) e o compartilhamento de IPs como
solucdo transitoria.

5. Em resumido histodrico, ja explorado em detalhes por esta Terceira
Turma quando do julgamento do REsp 1.777.769 (DJe 8/11/2019), os nimeros IPs
da versdo 4 (IPv4) sdo finitos, necessitando de adaptacdes e novas versdes que
permitam sua expansdo. Atentos ao esgotamento dos nimeros de IP, especialistas
propuseram uma nova versao para o protocolo, que é o chamado Protocolo de
Internet Versdo 6 (IPv6), que permite uma quantidade virtualmente inesgotavel de
enderecos. Enquanto nao for finalizada a transicdo para o IPv6, a univocidade do
numero IP depende da associacdo de numero adicional, a chamada porta de
origem (ou porta logica).

6. Assim, “apenas esse numero da porta de origem é capaz de fazer

restabelecer a univocidade dos numeros IP na internet e, assim, & dado essencial
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para o correto funcionamento da rede e de seus agentes operando sobre ela.
Portanto, sua guarda é fundamental para a preservacao de possiveis interesses
legitimos a serem protegidos em lides judiciais ou em investigacdes criminais”

(REsp n. 1.777.769/SP, Terceira Turma, DJe de 8/11/2019).

3. DO DEVER DE GUARDA E DISPONIBILIZAGAO DE DADOS
DA PORTA LOGICA PELO PROVEDOR DE CONEXAO

7. No Marco Civil da Internet, ha previsao legal para a guarda de dados,
com o objetivo de facilitar a identificacdo de usuarios da internet, porque a
responsabilizacdo é um dos principios do uso da internet no Brasil, conforme o art.
39, VI, da mencionada lei.

8. Ha duas categorias de dados que devem ser obrigatoriamente
armazenados (art. 10): os registros de conexdo e 0s registros de acesso a
aplicacdes.

9. Os registros de conexao sao definidos como “o conjunto de
informacdes referentes a data e hora de inicio e término de uma conexao a
internet, sua duracao e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados” (art. 59, VI). Tais dados sdao de responsabilidade
do provedor de conexdao, que oferece ao usudrio 0s meios necessarios para se
conectar a Internet.

10. Ja os registros de acesso a aplicagdes sao “o conjunto de informacgdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir
de um determinado endereco IP” (art. 52, VIII). S3o de responsabilidade dos
provedores de aplicacao, que fornecem o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a Internet (art. 52, VII).

11. Pela prépria conceituacdo promovida pela lei, percebe-se que
registros de conexdo incluem, dentre o “conjunto de informacdes”, o “endereco
IP”. Considerando que “a revelacao das portas légicas de origem consubstancia
simples desdobramento logico do pedido de identificacdo do usudrio por IP” (REsp

n. 1.784.156/SP, Terceira Turma, DJe de 21/11/2019), entdo a porta logica integra
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0s registros de conexdo, que devem ser guardados e disponibilizados pelos

provedores de conexdo.

12. Em trés oportunidades, esta Terceira Turma examinou o dever de

guarda e disponibilizagdo da porta logica pelo provedor de aplicagao, fixando o

entendimento de que existe tal obrigacdo legal. Assim: REsp n. 1.777.769/SP,
Terceira Turma, DJe de 8/11/2019; REsp n. 1.784.156/SP, Terceira Turma, DJe de
21/11/2019; REsp n. 2.005.051/SP, Terceira Turma, DJe de 25/8/2022.

13. Em todos esses julgados, contudo, afirmou-se que a informacao

sobre porta logica também é uma obrigacdo do provedor de conexao:

Reafirmada a obrigacdo de guardar e fornecer as informacdes
relacionadas a porta logica de origem, cumpre investigar a quem incumbe tal
obrigacdo, se apenas aos provedores de conexdo ou se, igualmente, aos provedores
de aplicacdo de internet (REsp n. 1.777.769/SP, Terceira Turma, DJe de 8/11/2019)

Com efeito, tdo intuitiva quanto a percepcdo de que os provedores de
conexdo detém as portas logicas, é a compreensdo de que os provedores de
aplicacdes também as conhecem — na medida em que sdo elas que possibilitam a
individualizacdo da navegacdo e que o envio de dados entre dois pontos da
comunicacdo depende intrinsecamente da localizagdo virtual dos dispositivos
conectados (REsp n. 1.784.156/SP, Terceira Turma, DJe de 21/11/2019).

A partir da recomendacao do grupo de trabalho criado no ambito da
agéncia reguladora das telecomunicacgdes, tanto os provedores de conexdo quanto
os provedores de aplicacdo necessitam desse nimero adicional, a porta de origem,
para realizar suas atividades na internet.

De fato, apenas com as duas pontas da informacdo — conexdo e
aplicacdo — é possivel resolver a questdo da identidade de usudrios na internet que
estejam utilizando um compartilhamento da versdo 4 do IP. Portanto, é inegavel que
ambas as categorias de provedores de que dispde o Marco Civil da Internet tém a
obrigacdo de guarda e fornecimento das informacdes da porta légica de origem
associada ao endereco IP (REsp n. 2.005.051/SP, Terceira Turma, DJe de 25/8/2022).

14. Mais recentemente, esta mesma Terceira Turma decidiu que
determinada provedora de conexdo, por estar obrigada a guardar e fornecer a

porta logica, ndo dependia da prévia informacdo por provedor de aplicacdo para

identificar usudrio que cometeu ilicito:

De fato, se tanto os provedores de conexdo quanto os de aplicacdo
necessitam desse numero adicional - a porta logica de origem - para realizarem suas
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atividades na internet parece razodvel sustentar que ambas as categorias de

provedores possuem a obrigacdo de guarda e fornecimento das informacdes da

porta logica de origem associada ao endereco IP.

Com relagdo aos provedores de conexdo, a percepcdo de que eles sao
obrigados a conhecer referidas informacdes é até mesmo intuitiva, jd que o nimero
de IP é fundamental para o estabelecimento da conexdao com a internet e a porta de
origem é, afinal, um mero complemento do IP (AgInt no Agint nos EDcl no REsp n.
1.841.944/CE, Terceira Turma, DJe de 5/10/2022).

15. Portanto, a jurisprudéncia desta Corte Superior firmou-se no sentido
de que tanto provedores de aplicagcdo quanto provedores de conexdao tém a
obrigacdo de guardar e fornecer as informacdes relacionadas a porta logica de
origem.

16. Assim, ndao hd necessidade de prévia informacao por parte do
provedor de aplicacdo sobre a porta légica para que o provedor de conexdo
disponibilize os demais dados de identificacdo do usuario, pois também esse
segundo agente estd obrigado a armazenar e fornecer o IP (e, portanto, a porta
|6gica).

17. Anote-se que mesmo antes do Marco Civil da Internet, o provedor de
conexao ja tinha o dever armazenar os dados cadastrais seus usuarios, para que
estes pudessem ser identificados posteriormente. Nesse sentido: REsp n.

1.785.092/SP, Terceira Turma, DJe de 9/5/2019; REsp n. 1.622.483/SP, Terceira
Turma, DJe de 18/5/2018.

4. DA GUARDA E DISPONIBILIZAGAO DO HORARIO DE
CONEXAO POR PROVEDOR DE CONEXAO

18. Da leitura do artigo 59, VI, do Marco Civil da Internet, nota-se que o
registro de conexdao é composto pelo horario de inicio e de término e pela duracgao
de uma conexdo a internet.

19. Ademais, do art. 10, |é-se que o provedor de conexdo deve guardar e
disponibilizar os registros de conexao.

20. Portanto, da leitura sistematica dos artigos 59, VI e 10, do Marco Civil

da Internet, depreende-se que o provedor de conexao deve guardar e
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disponibilizar o hordrio de inicio e de término e a duragdao da conexao.

21. Pela literalidade da lei, portanto, na requisicdao judicial de
disponibilizacdo de registros (art. 10, §19), para identificacdo de usuario, ndo ha
necessidade de especificacao do minuto exato de ocorréncia do ilicito.

22. Registre-se que, em hipdteses de ataques cibernéticos, o ilicito
perdura por diversos minutos, eventualmente horas, sendo impossivel a vitima
especificar o momento com precisdo. Naturalmente, é 6nus do proprio interessado
na identificacdo ser o mais especifico possivel, para facilitar a busca.

23. Nesse sentido, esta Terceira Turma ja determinou ao provedor de
conexao a identificagdo de usuario “entre os horarios 7h42 e 7h51” (Agint no Agint

nos EDcl no REsp n. 1.841.944/CE, Terceira Turma, DJe de 5/10/2022).

5. DO RECURSO SOB JULGAMENTO

24. Na hipotese, a empresa recorrida ajuizou acdo cominatoria em face
de provedor de conexdao, buscando individualizar o usudrio que enviou e-mail
difamatdrio para seus clientes e colaboradores.

25. De acordo com as razdes do recurso especial, ndo seria possivel ao
provedor de conexdo individualizar o remetente, porque a auséncia de informacao
quanto a porta légica, somada ao intervalo de conexao impreciso (10 minutos),

indicam mais de quinhentos usuarios do mesmo IP:

A questdao é outra — mais singela — e esta no campo da ldgica: a
Telefbnica tem a sua disposi¢do apenas um numero de IP, na versao 4, de faixa
compartilhada, acompanhado de data e um periodo de 10 minutos, disponibilizado
pela recorrida nos autos. E, associado a este nimero e parametro impreciso de 10
minutos, diversas portas légicas — mais precisamente, 588 (quinhentas e oitenta e
oito) conexdes diversas —, cujos dados especificos, em respeito a obrigacdo legal,
estdo preservados. A pergunta que se coloca € apenas de qual porta logica a ora
recorrente deve apresentar as informagdes? Para a elucidagdo da questdao, é
imprescindivel que o provedor de aplicacdo apresente essa informacgdo (e-STJ fl.
446).

26. Contudo, a recorrente, enquanto provedora de conexdo, deve ter
condi¢Bes tecnologicas de identificar o usuario, pois esta obrigada a guardar e
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disponibilizar os dados de conexdo, incluindo o IP e, portanto, a porta ldgica.
Assim, ndao ha necessidade de acionar a provedora de aplicacdo para informar
dado que a proépria recorrente deve possuir.

27. Uma vez identificada a porta logica remetente do e-mail difamatorio,
pela recorrente, apenas os dados referentes a esse usuario devem ser fornecidos,
preservando-se a protecao de todo os demais usuarios que dividem o mesmo IP.

28. Por isso, tampouco ha prejuizo a protecdo de dados na indicacao de

periodo que compreende 10 (dez) minutos.

6. DISPOSITIVO

Forte nessas razdes, CONHECO do recurso especial e NEGO-LHE
PROVIMENTO.

Deixo de majorar os honorarios de sucumbéncia, visto que nao foram
arbitrados em desfavor da parte recorrente no julgamento do recurso pelo

Tribunal de origem.
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