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EMENTA

RECURSO ESPECIAL. DIREITO DO CONSUMIDOR. NEGATIVA DE
PRESTACAO JURISDICIONAL. NAO OCORRENCIA. INSTITUICAO
FINANCEIRA. GOLPE DE ENGENHARIA SOCIAL. FALSA CENTRAL DE
ATENDIMENTO. OPERACOES REALIZADAS. CIRCUNSTANCIAS. ANALISE.
NECESSIDADE. PRESTACAO DE SERVICO. DEFEITO CONFIGURADO.

1. A controvérsia principal dos autos resume-se a saber se as instituicoes
bancarias estao obrigadas a desenvolver mecanismos inteligentes de
prevencao e bloqueio de fraudes, capazes de identificar comportamentos
atipicos e agir ranidamente para evitar preiuizos.

2. Nao ha falar em negativa de orestacado iurisdicional se o tribunal de
oricem motiva adeauadamente sua decisdo. ainda aue de forma sucinta.
solucionando a controvérsia com a anlicacdo do direito que entende cabivel
a hipotese, apenas nao no sentido pretendido pela parte.

3. De acordo com a orientacdo emanada da Sumula n°® 479/STJ, as
instituicoes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operacdes bancarias.

4. A responsabilidade das instituicoes bancarias somente podera ser
afastada se comprovada a inexisténcia de defeito na prestacao do servico
ou a culpa exclusiva do consumidor ou de terceiro, a teor do disposto no §
3° do art. 14 do Cédigo de Defesa do Consumidor.

5. Constitui atribuicdo das instituicoes financeiras criar mecanismos
capazes de identificar e coibir a pratica de fraudes e de manté-los em
constante aprimoramento, em virtude do dever de gerir com seguranca as
movimentacoes de dinheiro dos seus clientes e do elevado grau de risco da
atividade por elas desempenhada.

6. Se o servico ndo fornece a seguranca que dele se pode esperar, levando
em consideracao o modo do seu fornecimento e o resultado e os riscos que
razoavelmente dele se esperam, é ele defeituoso, nos termos do § 1° do art.
14 do Codigo de Defesa do Consumidor.

7. Uma vez comprovada a hipétese de vazamento de dados por culpa da
instituicdo financeira, sera dela, em regra, a responsabilidade pela
reparacao integral de eventuais danos. Hipotese descartada no caso
concretamente examinado.

8. Para a identificacdo de possiveis fraudes, os sistemas de protecdo contra
fraudes desenvolvidos pelas instituicoes bancarias/de pagamento devem
considerar i) as transacoes que fogem ao perfil do cliente ou ao seu padrao
de consumo ii) o horario e local em que as operacoes foram realizadas, iii) o
intervalo de tempo entre uma e outra transacado, iv) a sequéncia das
operacoes realizadas, v) o meio utilizado para a sua realizacdo, vi) a
contratacdo de empréstimos atipicos em momento anterior a realizacao de
pagamentos suspeitos, enfim, diversas circunstancias que, conjugadas,
tornam possivel ao fornecedor do servico identificar se determinada
transacao deve ou nao ser validada.
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9. A validacao de operacoes suspeitas, atipicas e alheias ao perfil de
consumo do correntista deixa a mostra a existéncia de defeito na prestacao
do servico, a ensejar a responsabilizacao das instituicoes financeiras.

10. Sentenca de parcial procedéncia do pedido fundada: a) na divergéncia
entre o padrao de consumo do autor e as sucessivas transacoes de alto
vulto em pouco mais de 10 (dez) minutos; b) na falta de atuacao preventiva
ou inibitoria do banco réu; c) na temeraria opcado negocial do banco ao
autorizar, de imediato, empréstimos e pagamentos de alto valor; d) na
necessidade de atuacdo preventiva da instituicdo financeira ao detectar
operacoes suspeitas e incomuns e e) na auséncia de meios para coibir
operacdes vultuosas na conta do autor, fora de seu padrdao de consumo
ordinario e sem o uso de um sistema antifraudes eficiente.

12. Recurso especial provido.

RELATORIO

Trata-se de recurso especial interposto por JOAO DE LIMA CORDEIRO

"n_n

FILHO, com fundamento no art. 105, III, "a" e "c¢", da Constituicao Federal, contra
acordao do Tribunal de Justica do Distrito Federal e dos Territorios assim ementado:

"APELACAO CIVEL. DIREITO PROCESSUAL CIVIL. DIREITO CIVIL. DIREITO
DO CONSUMIDOR. PRINCIPIO DA DIALETICIDADE. OBERVANCIA. ACAO DE
DECLARATORIA DE INEXISTENCIA DE DEBITO CUMULADA COM PEDIDO
DE INDENIZACAO POR DANOS MATERIAIS E MORAIS. FRAUDE BANCARIA.
GOLPE PRATICADO POR TERCEIRO ESTELIONATARIO. ENGENHARIA
SOCIAL. PHISHING. SPOOFING. SUPOSTA FALHA NA PRESTACAO DO
SERVICO BANCARIO. NAO CONFIGURACAO. HIPOTESE DE FORTUITO
EXTERNO. CULPA EXCLUSIVA DA VITIMA. SENTENCA REFORMADA.

1. Néao se verifica ofensa ao principio da dialeticidade quando o recurso
ataca suficientemente os argumentos expostos pelo julgador de origem, ndo
havendo dissonancia entre o contetdo da sentenca e as razdes recursais
que justifique o ndo conhecimento da apelacdo.

2. O art. 14, do CDC, estabelece que o fornecedor de servicos responde
independentemente da existéncia de culpa, pela reparacdo dos danos
causados aos consumidores, em decorréncia da falha ou de qualquer tipo de
ma prestacdo do servigco ofertado no mercado de consumo (situagcées que
podem incluir informacées insuficientes ou inadequadas sobre sua fruicdo e
riscos). Tal responsabilidade podera ser afastada quando o fornecedor do
servico conseguir demonstrar: a) que, tendo prestado o servico, o defeito
inexiste; b) que, tendo prestado servico, e, existindo defeito, a culpa pelo
resultado indesejado seria exclusiva do consumidor ou de terceiros (art. 14,
§ 3° CDC).

3. No caso em andlise, compreende-se pela incidéncia direta e imediata da
excludente de responsabilidade descrita no inciso II, do § 3° do art. 14, do
CDC, de modo a apartar qualquer tipo de obriga¢cdo de ressarcimento por
parte da instituicdo financeira com relagcdo aos danos materiais
experimentados pelo consumidor em razdo do golpe aplicado.

4. A Sumula n. 479, do STJ, determina expressamente que 'as instituicoes
financeiras respondem objetivamente pelos danos causados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de
operag¢ées bancdrias'. No entanto, o caso concreto diz respeito a fortuito
externo', que é aquele alheio ao processo de execugdo do servico, de modo a
excluir a denominada responsabilidade civil objetiva.

5. RECURSO CONHECIDO E PROVIDO" (e-STJ fls. 480-481).

Os embargos de declaracao opostos na origem foram rejeitados.

No recurso especial (e-STJ fls. 584-620), o recorrente aponta, além de
divergéncia jurisprudencial, violacdo dos seguintes dispositivos legais, com as
respectivas teses:

a) arts. 489, § 1°, e 1.022, I e II, e paragrafo Unico, I e II, do Cédigo de

Processo Civil - o 6rgao julgador incorreu em negativa de prestacao jurisdicional ao
deixar de enfrentar os questionamentos formulados nos embargos de declaracéao, e
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b) art. 14, caput e § 3°, II, do Codigo de Defesa do Consumidor - b.1) o
banco requerido falhou na prestacao de servicos ao nao garantir a seguranca esperada
pelo consumidor, permitindo o vazamento de dados pessoais e a realizacao de
transacoes fraudulentas completamente alheias ao seu perfil de consumo e em curto
espaco de tempo. e b.2) o evento danoso configura "fortuito interno", relacionado com
o risco da atividade bancaria, a atrair a responsabilidade objetiva da instituicao
financeira.

O alegado dissidio interpretativo veio escorado em julgado desta Corte
Superior no qual se decidiu que é dever da instituicao financeira verificar a
regularidade e a idoneidade das transacoes realizadas, desenvolvendo meios de
dificultar as fraudes, independentemente de qualquer ato dos consumidores.

Apresentadas as contrarrazdes (e-STJ fls. 684-691), e inadmitido o recurso
na origem, determinou-se a reautuacao do agravo (AREsp n° 2.873.896/DF) como
recurso especial para melhor exame da matéria.

O pedido de atribuicdo de efeito suspensivo ao recurso especial foi deferido
(e-STJ fls. 807-809).
E o relatério.

VOTO

A irresignacdo merece prosperar.

Na origem, JOAO DE LIMA CORDEIRO FILHO ajuizou a presente acao
contra BANCO DO BRASIL S.A., alegando, em sintese, ter sido vitima do denominado "
golpe da falsa central de atendimento", por meio do qual foram realizadas, no dia
4/3/2023, diversas contratacdes de empréstimos, no valor total de R$ 34.352,21
(trinta e quatro mil trezentos e cinquenta e dois reais e vinte e um centavos),
utilizados para pagamento de boletos bancarios, inclusive de tributos estaduais (IPVA)
e transferéncias via PIX, além do pagamento de diversos outros boletos, na funcao
crédito, no valor de R$ 23.133,62 (vinte e trés mil cento e trinta e trés reais e sessenta
dois centavos, tendo sido realizadas, no dia 7/3/2023, outras trés operacoes
bancarias, totalizando a quantia de R$ 4.600,00 (quatro mil e seiscentos reais).

Relatou que a instituicdo financeira reconheceu a fraude, mas estornou
apenas parte dos valores (duas transacodes via PIX no valor de R$ 4.500,00), a ensejar
a propositura da presente demanda.

Ressaltou que o sucesso do golpe bancario nao seria possivel sem a
constatacao de evidentes falhas nos sistemas de seguranca da instituicao bancaria, ai
incluido o vazamento de dados pessoais do correntista.

Ao final, foram formuladas as seguintes pretensdes meritorias:

d.1) confirmando a tutela de urgéncia, determinar que o réu se
abstenha de cobrar os valores das parcelas dos empréstimos feitos de forma
fraudulenta e do financiamento da fatura do cartdo de crédito referente ao
pagamento dos boletos mediante fraude, sob pena de multa didria e
restituicdo em dobro;

d.2) declarar a nulidade dos contratos de empréstimo feitos
mediante fraude (nos valores de R$ 28.908,05 e R$ 5.444,16);

d.3) declarar a resolugcdo do contrato de parcelamento da fatura
do cartdao de crédito (no valor de R$ 23.633,55);
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d.4) declarar a inexisténcia da relagdo de crédito/débito referente
as operacgdes financeiras feitas na conta corrente de titularidade do autor
entre os dias 04/03/2023 e 07/03/2023 nos valores de: i) R$ 10.23423
(pagamento boleto); ii) R$ 13.990,02 (pagamento de boleto); iii) R$ 100,00
(pagamento boleto); iv) R$ 2.900,00 (PIX), v) R$ 3.900,00 (PIX); vi) R$
2.300,00 (PIX); vii) R$ 3.000,00 (PIX), viii) R$ 1.500,00 (PIX);

d.5) declarar a inexisténcia da relagdo de crédito/débito referente
aos pagamentos de boletos realizados com o cartdo na funcdo crédito nas
mesmas datas, nos valores de i) R$ 10.070,24 (pagamento boleto); ii) R$
6.470,96 (pagamento boleto) e iii) R$5.759,85 (pagamento boleto), bem como
das taxas incidentes pelo pagamento de boleto na fungdo crédito, no total de
R$ 832,57;

d.6) condenar o requerido a restituir os seguintes valores: i)
parcelas debitadas na conta corrente: R$ 10.234,23 (pagamento boleto); R$
13.990,02 (pagamento de boleto)) R$ 100,00 (pagamento boleto); R$
2.900,00 (PIX); R$ 3.900,00 (PIX); R$ 2.300,00 (PIX), no total de R$
33.424,25, corrigidas monetariamente e com juros de mora; ii) parcelas dos
pagamentos feitos na funcgdo crédito, incluindo os encargos: R$ 10.070,24
(pagamento boleto); R$ 6.470,96 (pagamento boleto); R$ 5.759,85
(pagamento boleto) e R$ 832,57 (encargos), no total de R$ 23.133,62,
corrigidas monetariamente e com juros de mora; iii) parcelas dos
empréstimos e do financiamento da fatura pagas antes do ajuizamento da
demanda (R$ 1.188,94 x 3= R$ 3.566,82 + R$ 223,91 x 3= R$ 671,73 + R$
1.919,18 x 2= R$ 3.838,36) no total de R$ 8.076,91, bem como as que
eventualmente forem pagas no curso da demanda, corrigidas
monetariamente e com juros de mora;

d.7) a condenacdo do requerido no pagamento do valor estimado
de R$ 10.000,00 a titulo de danos morais, com correcdo monetaria e juros de
mora" (e-STJ fls. 32-33).

O magistrado de primeiro grau de jurisdicdo, reconhecendo a existéncia de
culpa concorrente apenas para rejeitar o pedido de reparacdo dos danos morais,
julgou parcialmente procedentes os pedidos formulados na inicial para:

"(...) declarar a nulidade dos contratos de empréstimo feitos
mediante fraude nos valores de R$ 28.908,05 e R$ 5.444,16; declarar a
resolugcdo do contrato de parcelamento da fatura do cartdo de crédito no
valor de R$ 23.633,55, bem como declarar a inexisténcia da relacdo de
crédito/ débito referente as operacoes financeiras feitas na conta corrente de
titularidade do autor entre os dias 04/03/2023 e 07/03/2023 nos valores
de: i) R$ 10.234,23 (pagamento boleto); ii)) R$ 13.990,02 (pagamento de
boleto); iii)) R$ 100,00 (pagamento boleto); iv) R$ 2.900,00 (PIX), v) R$
3.900,00 (PIX); vi) R$ 2.300,00 (PIX); vii) R$ 3.000,00 (PIX), viii) R$ 1.500,00
(PIX); e a inexisténcia da relacdo de crédito/débito referente aos pagamentos
de boletos realizados com o cartdo na funcdo crédito nas mesmas datas, nos
valores de i) R$ 10.070,24 (pagamento boleto); ii) R$ 6.470,96 (pagamento
boleto) e iii)) R$ 5.759,85 (pagamento boleto), bem como das taxas incidentes
pelo pagamento de boleto na fungdo crédito, no total de R$ 832,57. Por fim,
condeno a ré a restituir as parcelas debitadas na conta corrente: R$
10.234,23 (pagamento boleto); R$ 13.990,02 (pagamento de boleto), R$
100,00 (pagamento boleto); R$ 2.900,00 (PIX); R$ 3.900,00 (PIX); R$
2.300,00 (PIX), no total de R$ 33.424,25; as parcelas dos pagamentos feitos
na fungdo crédito, incluindo os encargos: R$ 10.070,24 (pagamento boleto);
R$ 6.470,96 (pagamento boleto); R$ 5.759,85 (pagamento boleto) e R$
832,57 (encargos), no total de R$ 23.133,62; e as parcelas dos empréstimos
e do financiamento da fatura pagas antes do ajuizamento da demanda (R$
1.188,94 x 3 = R$ 3.566,82 + R$ 223,91 x 3=R$ 671,73 + R$ 1.919,18 x 2
= R$ 3.838,36) no total de R$ 8.076,91, corrigidos pelo indice adotado por
esta Corte de Justica (INPC) desde o desembolso, e acrescido de juros de
mora de 1% ao més desde a citagdo até o efetivo pagamento. Improcedente o
pedido de indenizag¢do por danos morais” (e-STJ fl. 303).
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Na sequéncia, todavia, a Oitava Turma Civel do Tribunal de Justica do
Distrito Federal e dos Territorios deu provimento a apelacao da instituicao
financeira para julgar improcedente a demanda, a ensejar a interposicao do recurso
especial que se passa a examinar.

No que tange aos arts. 489 e 1.022 do CPC, nao ha falar em negativa de
prestacdo jurisdicional nos declaratorios, a qual somente se configura quando, na
apreciacao do recurso, o Tribunal de origem insiste em omitir pronunciamento acerca
de questao que deveria ser decidida, e néo foi.

Concretamente, verifica-se que as instancias ordinarias enfrentaram todas
as matérias postas em debate na medida necessaria para o deslinde da controvérsia,
concluindo, no entanto, que a conduta imprudente ou negligente da propria vitima,
impulsionada por meio de um ardil criminoso imputado a terceiro, deu causa integral
ao infortinio suportado pelo autor.

Frisa-se que, mesmo a luz do art. 489 do Coédigo de Processo Civil de 2015,
o orgao julgador ndo esta obrigado a se pronunciar acerca de todo e qualquer ponto
suscitado pelas partes, mas apenas a respeito daqueles capazes de, em tese, de algum
modo, infirmar a conclusao adotada pelo 6rgao julgador (inciso IV).

A propésito:

"AGRAVO INTERNO NOS EMBARGOS DE DECLARACAO NO AGRAVO EM
RECURSO ESPECIAL. EMBARGOS A EXECUCAO. CONTRATO DE
PRESTACAO DE SERVICOS ADVOCATICIOS. VIOLACAO AOS ARTS. 489,
§1°, 1V, E 1.022, II, DO CPC/2015. INEXISTENCIA. DISSIDIO
JURISPRUDENCIAL. NAO DEMONSTRADO. OMISSAO. PECULIARIDADES DE
CADA CASO. INVIABILIDADE. AGRAVO NAO PROVIDO.

1. Nao ha falar em violagdo dos arts. 489 e 1.022 do CPC/2015, pois o
Tribunal de origem dirimiu as questdes pertinentes ao litigio, apresentando
todos os fundamentos juridicos pertinentes a formagdo do juizo cognitivo
proferido na espécie, apenas ndo foi ao encontro da pretensdo da parte
agravante.

(...)
4. Agravo interno a que se nega provimento” (Agint no AREsp 1.518.86/DF,
Rel. Ministro LUIS FELIPE SALOMAO, QUARTA TURMA, julgado em
10/12/2020, DJde 1°/2/2021).

"PROCESSUAL CIVIL. AGRAVO INTERNO NO RECURSO ESPECIAL.
APRECIACAO DE TODAS AS QUESTOES RELEVANTES DA LIDE PELO
TRIBUNAL DE ORIGEM. AUSENCIA DE AFRONTA AO ART. 489 e 1.022 DO
CPC/2015. REEXAME DO CONTRATO E DO CONJUNTO FATICO-
PROBATORIO DOS AUTOS. INADMISSIBILIDADE. INCIDENCIA DAS
SUMULAS N. 5 E 7 DO STJ. DECISAO MANTIDA.

1. Inexiste afronta aos arts. 489 e 1.022 do CPC/2015 quando o acérddo
recorrido pronuncia-se, de forma clara e suficiente, acerca das questées
suscitadas nos autos, manifestando-se sobre todos os argumentos que, em
tese, poderiam infirmar a conclusdo adotada pelo Juizo.

(-..)
4. Agravo interno a que se nega provimento." (Aglnt no REsp 1.659.130/RS,
Rel. Ministro ANTONIO CARLOS FERREIRA, QUARTA TURMA, julgado em
30/11/2020, DJe 9/12/2020).

No tocante a controvérsia principal, o Superior Tribunal de Justica ja
decidiu, nos exatos termos da Sumula n° 479/STJ, que: "As instituicées financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operacbes bancarias".

Em tais casos, a responsabilidade da instituicdo financeira somente podera
ser afastada se comprovada a inexisténcia de defeito na prestacao do servico
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bancario ou a culpa exclusiva do consumidor ou de terceiro, a teor do disposto no §
3° do art. 14 do CDC:

"§ 3° O fornecedor de servicos s6 nao sera responsabilizado
quando provar:

I - que, tendo prestado o servigo, o defeito inexiste;

I - a culpa exclusiva do consumidor ou de terceiro." (grifou-se)

Com efeito, de acordo com a abalizada doutrina de Antonio Herman

Benjamin, "(...) ndo ha responsabilidade civil por acidente de consumo quando
inexiste defeito no produto ou no servico' (Manual de direito do consumidor [livro
eletronico]. Antonio Herman V. Benjamin, Claudia Lima Marques e Leonardo Roscoe
Bessa, 5. ed., Sdo Paulo: Thomson Reuters Brasil, 2020 - grifou-se).

Vale também lembrar, conforme destacado na apreciacao do Tema n° 466
/STJ, que (...) a culpa exclusiva de terceiros apta a elidir a responsabilidade

objetiva do fornecedor é espécie do género fortuito externo, assim entendido

aquele fato que nao guarda relacao de causalidade com a atividade do
fornecedor, absolutamente estranho ao produto ou servico" (grifou-se).

Em regra, a responsabilidade das institui¢oes financeiras deve ser afastada
na hipotese em que as transacdes contestadas sao realizadas com o uso do cartao
original e o uso de senha pessoal, no que estdo compreendidas outras formas de
identificacao do titular (leitura de digital, reconhecimento facial, entre outras),
ressalvada a comprovacao de que a instituicao financeira agiu com negligéncia,
imprudéncia ou impericia, conforme decidido no seguinte julgado:

"RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. INSTITUICAO
BANCARIA. SAQUES. COMPRAS A CREDITO. CONTRACAO DE
EMPRESTIMO PESSOAL. CONTESTACAO. USO DO CARTAO ORIGINAL E DA
SENHA PESSOAL DO CORRENTISTA. PRESTACAO DE SERVICO. DEFEITO.
INEXISTENCIA. RESPONSABILIDADE AFASTADA.

1. Recurso especial julgado com base no Cdédigo de Processo Civil de 1973
(cf. Enunciados Administrativos n’s 2 e 3/ STJ).

2. Controvérsia limitada a definir se a instituicdo financeira deve responder
por danos decorrentes de operag¢des bancdrias que, embora contestadas pelo
correntista, foram realizadas com o uso de cartdo magnético com 'chip' e da
senha pessoal.

3. De acordo com a jurisprudéncia do Superior Tribunal de Justica, a
responsabilidade da instituicao financeira deve ser afastada quando
o evento danoso decorre de transacées que, embora contestadas, sao
realizadas com a apresentacao fisica do cartao original e mediante
uso de senha pessoal do correntista.

4. Hipétese em que as conclusdées da pericia oficial atestaram a
inexisténcia de indicios de ter sido o cartao do autor alvo de fraude
ou acao criminosa, bem como que todas as transacoes contestadas
foram realizadas com o cartao original e mediante uso de senha
pessoal do correntista.

5. O cartao magnético e a respectiva senha sao de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que
terceiros tenham acesso a eles.

6. Demonstrado na pericia que as transagées contestadas foram feitas com o
cartdo original e mediante uso de senha pessoal do correntista, passa a ser
do consumidor a incumbéncia de comprovar que a instituicao
financeira agiu com negligéncia, imprudéncia ou impericia ao
efetivar a entrega de numerario a terceiros. Precedentes.

7. Recurso especial provido" (REsp 1.633.785/SP, Rel. Ministro Ricardo
\//izléals?;BOas Cueva, Terceira Turma, julgado em 24/10/2017, DJe de 30/10
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No entanto, é preciso esclarecer que, no precedente citado, a
responsabilidade da instituicao financeira foi afastada porque ficou comprovada nao
apenas a culpa exclusiva do consumidor, mas também a inexisténcia de defeito na
prestacao do servico bancario.

Naquela oportunidade, diante da inexisténcia de indicios de que o cartado do
autor havia sido alvo de fraude ou acdo criminosa, bem como da constatacdo de que
todas as transacoes contestadas foram realizadas com o cartao original e mediante
uso de senha pessoal do correntista, chegou-se a conclusado de que o dano se verificou
exclusivamente em funcdo da falta de zelo do correntista, a afastar, por conseguinte, a
existéncia de defeito na prestacdo do servico por parte da instituicdo bancaria no
momento em que autorizou as compras contestadas.

Diversa é a hipotese em que o prejuizo suportado pelo correntista
resulta da aplicacao dos chamados golpes de engenharia social e de outros golpes
que se valem do crescente uso da tecnologia para a realizacao de operacoes de
transferéncia de valores.

Essa pratica tem apresentado um crescimento assustador, como revela
pesquisa realizada pelo Senado Federal (Data Senado), indicando que: a) 24% dos
brasileiros com mais de 16 anos foram vitimas de algum golpe digital; b) mais de 40
milhdes de pessoas perderam dinheiro em funcdo de algum crime cibernético; c) os
mais afetados sao jovens entre 16 e 29 anos, que correspondem a 27% das vitimas; d)
a faixa com mais de 60 anos, considerada vulneravel, representa apenas 16% delas
(https:/ /wwwl2.senado.leg.br/noticias/infomaterias/2025/04 /golpes-virtuais-aumen
tam-e-nao-fazem-distincao-de-idade).

A mesma publicacdo sinaliza que esta havendo uma migracao dos crimes
fisicos para os digitais, a justificar a criacdo da Frente Parlamentar de Apoio a
Ciberseguranca e a Defesa Cibernética, instituida pela Resolucao Senado Federal n°® 55
/2024, com o objetivo de debater temas como a elaboracdo de politicas publicas de
defesa cibernética, a criacdo de uma agéncia reguladora nacional responsavel pela
coordenacao de respostas a ataques cibernéticos e a instauracao de parcerias entre a
industria de ciberseguranca e 6rgaos publicos para o desenvolvimento de tecnologias e
inovacoes no setor.

Em pesquisa realizada pela Federacdao Brasileira de Bancos (RADAR
FEBRABAN - MARCO 2025), também se fez registrar um expressivo aumento no
numero de vitimas de golpes ou tentativas de golpes entre setembro de 2024 e marco
de 2025, passando de 33% dos entrevistados para 38%, sendo mais suscetiveis a
essas ocorréncias: os homens (44%); aqueles com 60 anos de idade ou mais (42%); os
que tém ensino superior (41%) e aqueles com renda superior acima de 5 salarios
minimos (42%).

Outros dados divulgados pela Serasa Experian revelam a situacao
alarmante vivenciada na atualidade, ilustrada no seguinte grafico (https://www.
serasaexperian.com.br/sala-de-imprensa/indicadores/maio-marca-o-se gundo-maior-
pico-de-tentativas-de-golpe-no-ano-e-soma-12-milhoes-de-casos-revela-s erasa-
experian/):

Indicador de Tentativas de Fraude
Quantidade mensal - Ultimos 12 meses

VBC 04 VBC 04 RESp 2229519 LA AN AREL

2025/0074119-5 Documento Pégina 7 de 15



1.222.550

05272 L 1119316 1101 41¢
1039 260 1.055.2 1.119.316

9.466 1.035.787

| | ‘('tl ‘ | | I ‘

Fonte: Serasa Experian

No mesmo estudo, consta que "(...) o aumento nas tentativas de fraude é
percebido em todas as faixas etdrias, setores e unidades da federacdo, reflexo direto da
crescente digitalizacdao por parte dos consumidores e do uso intensivo de tecnologia por
parte dos fraudadores, que conseguem aplicar golpes em larga escala e de forma cada
vez mais personalizada".

As estatisticas apresentadas demonstram, inclusive, que a aplicacdo desses
golpes nao esta concentrada em determinadas classes sociais, segregadas em funcao
da idade, sexo ou poder econdémico, tendo em vista que a diversificacdo das estratégias
delitivas tem se mostrado eficaz para atingir todos os segmentos da sociedade, a
afastar a ideia preconcebida em alguns julgados desta Corte Superior, de que somente
um ou outro grupo social, & exemplo das pessoas idosas, deve ser protegido.

E os prejuizos anuais decorrentes dessas fraudes giram em torno de 500
milhoes de dolares, segundo estimativa feita por BioCatch, empresa especializada no
combate a fraudes e lavagem de dinheiro on-line mediante utilizacido de biometria
comportamental (https://www.biocatch.com/press-release/brazil-fraud-linked-stolen-
devices#:~:text=S%C3%830%20PAULO%20(Aug.,to%20when%20the%20fraud%
20occurs.).

E justamente em virtude dessa realidade que a jurisprudéncia do Superior
Tribunal de Justica tem evoluido, no tocante a responsabilidade das instituicoes
financeiras, para atribuir a elas a incumbéncia ndo apenas de criar mecanismos
capazes de identificar e coibir a pratica de fraudes, mas também de manté-los
em constante aprimoramento, em virtude do dever de gerir com seguranca as
movimentacoes de dinheiro dos seus clientes (REsp n°® 1.995.458/SP, Rel. Ministra
Nancy Andrighi, Terceira Turma, julgado em 9/8/2022, DJe de 18/8/2022).

A necessidade de constante aprimoramento desses mecanismos, como ja
mencionado, resulta da ininterrupta expansdo e modernizacdo dos servicos digitais,
das redes sociais e do comércio eletréonico, que, a par de trazer facilidades para os
usuarios, acaba facilitando a atuacao de criminosos.

Esse dever imposto a essas instituicoes, registra-se, vale para qualquer tipo
de operacao financeira, tantas sdo as modalidades de golpes atualmente praticadas —
golpe do WhatsApp, golpe da falsa venda, golpe da falsa central telefonica/falso
funcionario, phishing (pescaria digital), golpe do falso investimento, golpe da troca
/clonagem de cartao, golpe do falso boleto, golpe da devolucao de empréstimo, golpe
da mao fantasma, golpe do falso motoboy etc.
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Tal incumbéncia decorre do elevado grau de risco inerente a atividade
desempenhada pelas instituicoes bancarias e de pagamentos, que estao a exercer,
a todo o tempo, a guarda e a gestdo do dinheiro de seus clientes.

Entre os diversos tipos de riscos relacionados com a atividade bancaria,
esta o risco operacional, disciplinado tanto em normas regulamentares quanto em
acordos internacionais dos quais o Brasil & signatario (Acordos de Basileia), como bem
adverte Bruno Miragem:

"(...)

A definicao de risco operacional abrange um grande nimero de
situagées associadas a operacdo bancdria propriamente dita, presentes nas
atividades normais da organiza¢do, ou seja, aos riscos inerentes a
estrutura de funcionamento da instituicao bancaria, ai incluidos,
como observa Glantz, um sistema de informacao inadequado,
problemas operacionais, brechas nos controles internos, fraudes ou
catastrofes imprevistas. No Acordo de Basileia II, o risco operacional
ficou definido como 'o risco da perda resultante de processos
internos, pessoal e sistemas falhos e inadequados, ou de eventos
externos. Esta definicdo inclui riscos legais, mas exclui riscos de estratégia
e de reputagdo’.

A Res. CMN 4.557/2017 define risco operacional como 'a
possibilidade da ocorréncia de perdas resultantes de eventos
externos ou de falha, deficiéncia ou inadequacao de processos
internos, pessoas ou sistemas’ (art. 32, caput), e relacionou como eventos
que o caracterizam: fraudes internas; fraudes externas; demandas
trabalhistas e seguranca deficiente do local de trabalho; praticas
inadequadas relativas a clientes, produtos e servicos; danos a ativos
fisicos préoprios ou em uso pela instituicdo; aqueles que acarretem a
interrupcdo das atividades da instituicdo; falhas em sistemas de
tecnologia da informacao; falhas na execucdao, cumprimento de
prazos e gerenciamento das atividades na instituicao (art. 32, § 2.°).

Da mesma forma, é incluido como risco operacional o 'risco legal
associado a inadequag¢do ou deficiéncia em contratos firmados pela
instituicdo, as sangées em razdo de descumprimento de dispositivos legais e
as indenizacbées por danos a terceiros decorrentes das atividades
desenvolvidas pela instituicdo' (art. 32, § 1.°).

Insere-se no ambito do risco operacional da instituicao
financeira, portanto, a possibilidade de descumprimento de deveres
legais que dé causa a dano a clientes ou a terceiros, e em razao do
que seja responsabilizada pelo pagamento da respectiva indenizacao
. Nesse caso, o regime de responsabilidade das instituicées financeiras, sob
a égide do Cdédigo de Defesa do Consumidor, nos regimes de
responsabilidade pelo fato do servico (art. 14) e pelo vicio do servico (art. 20),
assim como a possibilidade de equiparagdo a consumidores de terceiros,
vitimas do evento danoso (art. 17) ou, ainda, pelas normas do art. 92
caput e pardgrafo tinico, do CC, insere-se no ambito do denominado risco
operacional. Da mesma forma, eventual responsabiliza¢do da institui¢do
financeira por danos ndo relacionados a atividade bancaria, porém
decorrentes da série de contratos e relacées juridicas estabelecidas para
efeito de assegurar o desenvolvimento de sua atividade negocial, também se
insere no dmbito do denominado risco operacional.

Por essa razdo, possivelmente a eficdcia de uma estrutura de
controle dos riscos operacionais seja um dos desafios mais complexos a ser
implementado pelas institui¢ées financeiras e — por outro lado — submetido ¢
supervisdo do Banco Central. A diversidade de eventos relacionados a
definicdo de risco operacional e sua extensdo exigem que os sistemas de
controle contem com conhecimentos e capacidades igualmente variados.
Abrangem desde os sistemas de informacgdo até atividades de suporte,
seguranca e infraestrutura da instituicdo financeira, bem como todo evento
que, tendo dado causa a interrupg¢do, retardamento ou mau funcionamento
da atividade bancdria, importe em perda de receita e outros prejuizos. Da
mesma forma, no tocante ao controle de fraudes, envolve este tanto o
aperfeicoamento das relaﬁoes entre a instituicao ﬂ/‘mancetra e seus
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empregados, a definicao e clareza quanto aos niveis decisorios da
organizacdo, como seus sistemas de seguranca fisica e sistemas de
informatica utilizados. Nesse particular, é de notar que o grande
desenvolvimento dos sistemas de informacao e sua aplicacao
intensiva a atividade bancaria resultam em crescente nivel de
automacao do sistema financeiro no Brasil. Ao mesmo tempo que iSSo
resulta em consequéncias positivas, como maior eficiéncia, redug¢do de custos
e agilidade das operagoes bancdrias em geral, por outro lado implica em
novos riscos, tanto riscos tecnolégicos propriamente ditos, como a
incompatibilidade, defasagem tecnolégica ou obsolescéncia de sistemas e
equipamentos, como novos riscos de seguranca, em relacao a
integridade fisica dos equipamentos que dao suporte as operacées,
ou mesmo aos sistemas do banco e seus proprios ativos, mediante
aumento do volume e extensao das fraudes cometidas por intermédio
especialmente da internet." (Direito bancdrio [livro eletrénico], 5. ed., Sao
Paulo: Thomson ReutersBrasil, 2025, RB-4.31 - grifou-se).

Assim, se o servico nao fornece a seguranca que dele se pode esperar,
levando em consideracdo o modo do seu fornecimento e o resultado e os riscos que
razoavelmente dele se esperam, € ele defeituoso, nos termos do § 1° do art. 14 do
Codigo de Defesa do Consumidor.

Para apurar se houve defeito na prestacdao do servigo, o primeiro aspecto a
ser investigado diz respeito a forma como foram obtidos os dados pessoais dos
correntista/usuarios (numero de conta, numero do cartdo, CPF, RG, endereco,
telefone etc.), utilizados como meio para a pratica do golpe. Uma vez comprovada a
hipotese de vazamento de dados por culpa da instituicao financeira, sera dela, em
regra, a responsabilidade pela reparacao integral de eventuais danos.

No caso em apreco, o autor afirma que houve falha na prestacdo de servicos
porque a instituicdo de pagamento teria permitido que terceiros tivessem acesso a
todos os seus dados pessoais.

O magistrado de primeiro grau de jurisdicdo aventou a ocorréncia de
vazamento de dados ao ressaltar "(...) a fragilidade do banco de dados da parte ré, vale
dizer, fragilidade na preservac¢do do sigilo de informag¢ées bancdrias" (e-STJ fl. 301),
sendo tal hipotese, todavia, descartada pelo Tribunal de origem, que assim se

pronunciou sobre a matéria:

"(...) Embora faca apontamentos para fins de distinguishing de

modo a imputar a culpa do ilicito a instituicdo financeira, o que se observa é

que nao existem elementos nos autos que indiquem vazamento de

dados do cliente-consumidor por falha do servico" (e-STJ fl. 485 -
grifou-se).

De todo modo, a sentenca de parcial procedéncia do pedido formulado na
inicial baseou-se em outras circunstancias que evidenciariam a existéncia de falha na
prestacao do servico, tendo sido ressaltadas: a) a divergéncia entre o padrao de
consumo do autor e das sucessivas transacoes de alto vulto em pouco mais de 10
minutos; b) a falta de atuacdo preventiva ou inibitéria do réu; c) a opcao negocial
temeraria do banco ao autorizar, de imediato, empréstimos e pagamentos de alto
valor; d) a necessidade de atuacdo preventiva da instituicdo financeira ao detectar
operacoes suspeitas e incomuns e e) a auséncia de meios para coibir operacoes
vultuosas na conta do autor, fora de seu padrao de consumo ordinario, sem o uso de

um sistema antifraudes eficiente.
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Ja o acordao recorrido, sem nem mesmo verificar as circunstancias por
detras das operacoes questionadas, reformou a sentenca, simplesmente por
entender que a conduta imprudente ou negligente da propria vitima, impulsionada por
meio de um ardil criminoso imputado a terceiro, deu causa integral ao infortiinio
suportado pelo autor, sem que para isso fosse necessario qualquer tipo de
participacao ou contribuicao do fornecedor de servico.

Ao assim decidir, o ac6érdao recorrido destoou do entendimento ja
manifestado em diversos julgados desta Corte Superior, a exemplo dos seguintes:

"DIREITO CIVIL. AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL.
RESPONSABILIDADE CIVIL DE INSTITUICAO FINANCEIRA. VIOLACAO DO
ART. 489 DO CPC. FALHA NA PRESTACAO DE SERVICO. TRANSACOES
FINANCEIRAS ATIPICAS. AUSENCIA DE MEDIDAS ADEQUADAS PELA
INSTITUICAO FINANCEIRA. EXCLUDENTE DE RESPONSABILIDADE. ART.
14, § 3°, DO CDC. NAO VERIFICADA. REEXAME DE PROVAS DOS AUTOS.
IMPOSSIBILIDADE. SUMULA N. 7 DO STJ. DISSIDIO JURISPRUDENCIAL.
PREJUDICADO. AGRAVO INTERNO DESPROVIDO.

I. CASO EM EXAME

1. Agravo interno interposto contra decisdo que negou provimento ao agravo
em recurso especial com fundamento na auséncia de violagao do art. 489 do
CPC e na incidéncia da Sumula n. 7 do STJ, em ac¢do de responsabilidade
civil contra instituicdo financeira por falha na prestacdo de servigo,
permitindo que fraudadores realizassem transacées financeiras atipicas na
conta da recorrida. ;

II. QUESTAO EM DISCUSSAO

2. As questoées em discussdo consistem em: (i) saber se a instituicdo
financeira pode ser responsabilizada por falha na prestagdo de servico ao
ndo impedir transacées financeiras atipicas realizadas por fraudadores na
conta da recorrida; e (ii) saber se a decisdo recorrida violou dispositivos
legais ao ndo considerar as excludentes de responsabilidade previstas no
Cédigo de Defesa do Consumidor.

III. RAZOES DE DECIDIR

3. A responsabilidade das instituicées financeiras é objetiva, fundamentada
no risco da atividade, exceto quando demonstrada a culpa exclusiva do
consumidor ou de terceiros, conforme o art. 14, § 3° II, do CDC.

4. A falha na prestacdo de servigo foi reconhecida pelo Tribunal de Justica
do Estado de Goids, que constatou a auséncia de medidas adequadas para
impedir transagées atipicas, o que caracteriza defeito no servico prestado.

5. A revisao do entendimento do Tribunal de origem demandaria reexame do
acervo fdtico-probatorio, o que é vedado pela Sumula n. 7 do STJ.

6. A incidéncia da Sumula n. 7 do STJ quanto a interposi¢do pela alinea a do
permissivo constitucional impede o conhecimento do recurso especial pela
divergéncia jurisprudencial sobre a mesma questdo.

7. Ndo ha ofensa ao art. 489 do CPC quando o tribunal de origem decide, de
modo claro, objetivo e fundamentado, as questées essenciais ao deslinde da
controvérsia, embora sem acolher a tese do insurgente.

1v. DISPOSITIVO E TESE

8. Agravo interno desprovido.

Tese de julgamento: 'l1. A responsabilidade das instituicées financeiras é
objetiva, exceto quando demonstrada a culpa exclusiva do consumidor ou de
terceiros. 2. A falha na prestacao de servico por nao impedir
transacoes atipicas caracteriza defeito no servico prestado. 3. A
revisdo de fatos e provas é vedada em recurso especial, conforme a Sumula
n. 7 do STJ. 4. A incidéncia da Stumula n. 7 do STJ quanto a interposi¢cdo
pela alinea a do permissivo constitucional impede o conhecimento do recurso
especial pela divergéncia jurisprudencial sobre a mesma questdo. 5.Nao ha
ofensa ao art. 489 do CPC quando o tribunal de origem decide, de modo
claro, objetivo e fundamentado, as questées essenciais ao deslinde da
controvérsia, embora sem acolher a tese do insurgente" (Aglnt no AREsp
2.874.835/GO, Rel. Ministro Joao Otavio de Noronha, Quarta Turma,
julgado em 30/6/2025, DJEN de 4/7/2025 - grifou-se).

"CIVIL E PROCESSUAL CIVIL. AGRAVO EM RECURSO ESPECIAL. ACAO DE
OBRIGACAO DE FAZER. INDENIZATORIA. GOLPE DO
LMD LU AR
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RESPONSABILIDADE  OBJETIVA DA  INSTITUICAO FINANCEIRA.
OPERACOES QUE DESTOARAM DO PERFIL DO CONSUMIDOR. DEVER DE
SEGURANCA. FALHA NA PRESTACAO DOS SERVICOS CONFIGURADA.
AGRAVO CONHECIDO. RECURSO ESPECIAL NAO PROVIDO.

1. A jurisprudéncia do STJ, que entende que o dever de adotar
mecanismos que obstem operacoes totalmente atipicas em relacao ao
padrao de consumo dos consumidores enseja a responsabilidade do
prestador de servicos, que respondera pelo risco da atividade, pois a
instituicao financeira precisa se precaver a fim de evitar golpes
desta natureza.

2. Agravo conhecido para negar provimento ao recurso especial” (AREsp
2.843.388/RJ, Rel. Ministro Moura Ribeiro, Terceira Turma, julgado em
26/5/2025, DJEN de 29/5/2025 - grifou-se).

"PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DECLARATORIA DE
INEXIGIBILIDADE DE DEBITO. CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA. DEVER DE
SEGURANCA. FALHA NA PRESTACAO DE SERVICO.

1. Agdo declaratéria de inexigibilidade de débito.

2. E entendimento da Terceira Turma do STJ que a auséncia de
procedimentos de verificacao e aprovacao para transacoes atipicas e
que aparentam ilegalidade corresponde a defeito na prestacao de
servico, capaz de gerar a responsabilidade objetiva por parte da
instituicao financeira.

3. Recurso especial conhecido e provido" (REsp 2.179.133/SP, Rel. Ministra
Nancy Andrighi, Terceira Turma, julgado em 14/4/2025, DJEN de
23/4/2025 - grifou-se).

"AGRAVO INTERNO EM RECURSO ESPECIAL. FRAUDE BANCARIA. ATOS
REALIZADOS POR TERCEIROS POR MEIO DE LINK COM CODIGO DE
LIBERACAO PARA TRANSACOES FORNECIDO PELA CORRENTISTA,
PESSOA IDOSA.

1. Caso em que o empréstimo bancario foi realizado mediante fraude
bancaria pelo envio de link para SMS da vitima com cédigo de liberacdo para
transagbées que foram levadas a efeito com o uso da senha fornecida pela
proépria correntista, pessoa idosa.

2. Esta Corte consolidou entendimento, nos termos do art. 543-C do Cédigo
de Processo Civil, no sentido de que: 'as instituicées bancdrias respondem
objetivamente pelos danos causados por fraudes ou delitos praticados por
terceiros - como, por exemplo, abertura de conta-corrente ou recebimento de
empréstimos mediante fraude ou utilizagdo de documentos falsos -,
porquanto tal responsabilidade decorre do risco do empreendimento,
caracterizando-se como fortuito interno.’ (REsp 1.199.782/PR, relator
Ministro LUIS FELIPE SALOMAO, SEGUNDA SECAO, julgado em 24/8/2011,
DJe de 12/9/2011).

3. A Terceira Turma do STJ assentou, no julgamento do REsp n. 1.451.312
/ PR, relatora Ministra Nancy Andrighi, DJe de 18/12/2017 que a instituicdo
bancdria ndo responde por crime de latrocinio cometido contra correntista,
em via publica, por se tratar de hipétese de fortuito externo, o qual rompe o
nexo de causalidade e, por consequéncia, afasta a responsabilidade civil
objetiva da instituicdo bancdaria.

4. Essa excludente de responsabilidade dos banco foi relativizada apdés o
julgamento do REsp n. 1.995.458/SP, de relatoria da Ministra Nancy
Andrighi, que destacou 'embora os consumidores tenham o dever de
zelar pela guarda e seguranca do cartao magnético e das senhas
pessoais, é também dever da instituicdao financeira verificar a
regularidade e a idoneidade das transacoes realizadas,
desenvolvendo meios a dificultar as fraudes, independentemente de
qualquer ato dos consumidores.” No mesmo julgamento, assentou-se que a
responsabilidade das instituicoes financeiras é objetiva e os avancos
das tecnologias financeiras trazem novos riscos que exigem dos
bancos deveres reforcados nas medidas de prevencao contra fraudes.

5. Hipdétese em que ndo se trata de fortuito externo, notadamente porque a
fraude ocorreu por meio de furto eletronico de dados. Na verdade, houve

falha do sistema de prevencao a fraude da instituicao bancaria ao
aprovar a renovacao de empréstimo de alto valor, além de diversas
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transferéncias e criacao de chave Pix num mesmo dia, ou seja,
movimentacées fora do perfil financeiro da cliente.

Agravo interno improvido" (AgInt no REsp 2.056.005/SE, Rel. Ministro
Humberto Martins, Terceira Turma, julgado em 18/3/2024, DJe de
20/3/2024 - grifou-se).

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO
DECLARATORIA DE INEXISTENCIA DE DEBITOS. DEVER DE SEGURANCA.
FRAUDE PERPETRADA POR TERCEIRO. CONTRATACAO DE MUTUO.
MOVIMENTACOES ATIPICAS E ALHEIAS AO PADRAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO FINANCEIRA. RECURSO
CONHECIDO E PROVIDO.

1. Acdo declaratéria de inexisténcia de débitos, ajuizada em 14/8/2020, da
qual foi extraido o presente recurso especial, interposto em 21/6/2022 e
concluso ao gabinete em 17/2/2023.

2. O propésito recursal consiste em decidir (I) se a instituicdo financeira
responde objetivamente por falha na prestag¢do de servigcos bancarios,
consistente na contrata¢cdo de empréstimo realizada por estelionatdrio; e (II)
se possui o dever de identificar e impedir movimentag¢ées financeiras que
destoam do perfil do consumidor.

3. O dever de seguranca é nocao que abrange tanto a integridade
psicofisica do consumidor, quanto sua integridade patrimonial,
sendo dever da instituicao financeira verificar a regularidade e a
idoneidade das transacoes realizadas pelos consumidores,
desenvolvendo mecanismos capazes de dificultar fraudes
perpetradas por terceiros, independentemente de qualquer ato dos
consumidores.

4. A instituicao financeira, ao possibilitar a contratacao de servicos
de maneira facilitada, por intermédio de redes sociais e aplicativos,
tem o dever de desenvolver mecanismos de seguranca que
identifiquem e obstem movimentacoes que destoam do perfil do
consumidor, notadamente em relacao a valores, frequéncia e objeto.

5. Como consequéncia, a auséncia de procedimentos de verificacao e
aprovacao para transacéoes atipicas e que aparentam ilegalidade
corresponde a defeito na prestacdao de servico, capaz de gerar a
responsabilidade objetiva por parte da instituicdo financeira.

6. Entendimento em conformidade com Tema Repetitivo 466/STJ e Stumula
479/STJ: 'As instituicoées financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operacées bancadrias'.

7. Idéntica logica se aplica a hipotese em que o falsario, passando-se
por funcionario da instituicdo financeira e apos ter instruido o
consumidor a aumentar o limite de suas transacées, contrata mutuo
com o banco e, na mesma data, vale-se do alto montante contratado
e dos demais valores em conta corrente para quitar obrigacoes
relacionadas, majoritariamente, a débitos fiscais de ente federativo
diverso daquele em que domiciliado o consumidor.

8. Na hipédtese, inclusive, verifica-se que o consumidor é pessoa idosa (75
anos - imigrante digital), razdao pela qual a imputacdo de responsabilidade
ha de ser feita sob as luzes do Estatuto do Idoso e da Convencgado
Interamericana sobre a Protecdo dos Direitos Humanos dos Idosos,
considerando a sua peculiar situac¢do de consumidor hipervulnerdvel.

9. Recurso especial conhecido e provido para declarar a inexigibilidade das
transacdées bancdrias ndo reconhecidas pelos consumidores e condenar o
recorrido a restituir o montante previamente existente em conta bancaria,
devidamente atualizado” (REsp 2.052.228/DF, Rel. Ministra Nancy
Andrighi, Terceira Turma, julgado em 12/9/2023, DJe de 15/9/2023 -
grifou-se)

Assim, para a identificacdo de possiveis fraudes, os sistemas de protecao
contra fraudes desenvolvidos pelas instituicées bancarias devem, sim, considerar i) as
transacoes que fogem ao perfil do cliente ou ao seu padrao de consumo, além do ii) o
horario e local em que as operacodes foram realizadas, iii) o intervalo de tempo entre
uma e outra transacdo, iv) a sequéncia das operacoes realizadas, v) o meio utilizado
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para a sua realizacdo, vi) a contratacdo de empréstimos atipicos em momento anterior
a realizacao de pagamentos suspeitos, enfim, diversas circunstancias que,
conjugadas, tornam possivel ao fornecedor do servico identificar se determinada
transacao deve ou nao ser validada.

A presenca de uma ou mais das hipoteses mencionadas pode nao ser
suficiente para se concluir pela existéncia de defeito na prestacao do servico, mas a
conjugacao de diversos desses elementos pode indicar o contrario, a depender,
sempre, do caso concretamente analisado.

Isso porque a validacao de operacoes suspeitas, atipicas e alheias ao
perfil de consumo do correntista deixa a mostra a existéncia de defeito na
prestacao do servico, a ensejar a responsabilizacao das instituicoes financeiras.

Na hipotese dos autos, todos esses aspectos foram cuidadosamente
examinados pelo juiz de primeira instancia, que, apdés examinar o modo como foi
aplicado o golpe, concluiu, como ja destacado anteriormente, pela presenca de
diversas circunstancias indicativas do cometimento de fraude, a ensejar a atuacao
preventiva da instituicdo bancaria.

Essas circunstancias faticas, previamente delineadas na sentenca, ja
seriam suficientes para demonstrar a existéncia de defeito na prestacdo do servico,
mas, apenas a titulo de reforco argumentativo, impoe-se, ainda, considerar os fatos
incontroversos de que a quantia obtida ilicitamente, mediante prévia contratacado de
empréstimo, foi utilizada, em grande parte, para a realizacdo de diversos pagamentos
em curto espaco de tempo, inclusive de tributos estaduais (IPVA de veiculos de luxo)
relativos a entes federativos diversos daquele em que domiciliado o consumidor, além
de pagamentos na funcio crédito, servico nunca antes utilizado pelo autor.

O avanco da tecnologia transformou profundamente a forma como os
servicos bancarios sao prestados. Hoje, operacoes que antes exigiam o envolvimento
de diversas pessoas, deslocamentos e longos atendimentos podem ser realizadas em
poucos cliques, com agilidade, praticidade e maior comodidade para o cliente. Essa
digitalizacdo permitiu otimizar processos, reduzir custos operacionais e ampliar o
acesso a solucoes financeiras para milhdes de pessoas, com maiores lucros para as
instituicoes financeiras.

No entanto, o mesmo ambiente tecnolégico que impulsionou essa evolucao
também se tornou um espaco de vulnerabilidades, exploradas por golpistas cada vez
mais sofisticados. Por isso, € fundamental que a tecnologia continue sendo uma aliada
nao apenas na eficiéncia dos servicos, mas também na seguranca dos usuarios.

A confianca no sistema financeiro digital depende do equilibrio entre
inovacao e protecdo. A tecnologia que facilitou o acesso aos bancos deve também ser a
principal ferramenta na defesa contra os crimes virtuais.

Incumbe as instituicdées prestadoras desses servicos investir no
desenvolvimento de mecanismos inteligentes de prevencao e bloqueio de fraudes,
capazes de identificar comportamentos suspeitos e agir rapidamente para evitar
prejuizos.

Ante o exposto, dou provimento ao recurso especial para julgar
parcialmente procedente o pedido formulado na inicial, nos mesmos moldes da
sentenca de primeiro grau de jurisdicao, inclusive no tocante a distribuicdo das verbas
de sucumbeéncia.
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Deixo de majorar os honorarios advocaticios, tendo em vista o provimento
do recurso especial.
E o voto.
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