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EMENTA

JUIZADO ESPECIAL CIVEL. RECURSO INOMINADO. CONSUMIDOR.
PROCESSO CIVIL. PRELIMINAR DE CERCEAMENTO DE DEFESA REJEITADA.
ESTATUTO DO IDOSO. FRAUDE. FALSO BOLETO. ACESSO A
DADOS DO CLIENTE. DEVER DE SEGURANCA. FALHA NA
PRESTACAO DO SERVICO. POSSIVEL PARTICIPACAO DO PREPOSTO DA RE.
FORTUITO INTERNO. RESPONSABILIDADE OBJETIVA. SUMULA
479 DO STJ. ARTS. 42 E 43 DA LGPD. DANO MORAL NAO CONFIGURADO.
RECURSO CONHECIDO E PARCIALMENTE PROVIDO.

|. Caso em exame

1. Trata-se de recurso inominado interposto pela AUTORA em face da sentenca que
julgou improcedentes os pedidos da inicial. Contudo, "em face da noticia de pratica
criminosa” foi determinada a intimacdo do Ministério Publico para ciéncia dos fatos
apurados nos autos e adoc¢éo das providéncias que entender pertinentes.

2. Recurso proprio e tempestivo (ID 75180157). Tendo em vista os documentos
apresentados pela recorrente, defiro o requerimento de gratuidade judiciaria.

3. Em suas razdes recursais, a recorrente alega, em sintese, preliminar de
cerceamento de defesa, posto que o juiz de primeiro grau procedeu ao julgamento
antecipado do mérito sem a devida apreciacdo do pedido de producdo de prova
testemunhal expressamente formulado na tréplica. Tal conduta processual violou o
direito fundamental ao contraditorio e a ampla defesa, privando a parte do direito de
demonstrar cabalmente os fatos alegados na inicial, especialmente considerando
gue a instrucdo probatodria poderia elucidar aspectos cruciais do caso, como a
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confirmacdo das circunstancias da ligacdo telefbnica e os procedimentos de
seguranga adotados pelo banco. No mérito, alega falha grave na protecdo de dados
sensiveis por parte da instituicdo financeira, que permitiu o vazamento de
informacdes confidenciais da cliente. Este vazamento possibilitou que fraudadores
tivessem acesso a dados especificos e sigilosos do contrato de financiamento,
incluindo o saldo devedor exato, 0 nimero de parcelas e a identificacdo do veiculo.
Tal situacdo caracteriza inequivoca falha na prestacdo de servicos bancérios,
constituindo fortuito interno da instituicdo, que deveria implementar medidas
adequadas de seguranca para proteger as informacgdes de seus clientes. Assevera
gue ha responsabilidade objetiva das instituicbes financeiras, conforme consolidado
na Sumula 479 do Superior Tribunal de Justica e no Tema Repetitivo 466 do mesmo
tribunal. Aduz que houve violacédo flagrante da Lei Geral de Protecdo de Dados,
especificamente os artigos 42 e 43, que estabelecem a responsabilidade civil dos
agentes de tratamento de dados pessoais. O descumprimento do dever de
seguranca na guarda e tratamento das informacfes pessoais da cliente configura
violacdo legal que gera o dever de indenizar, independentemente da andlise de
culpa, tratando-se de responsabilidade objetiva do controlador de dados. Destaca
gue a condicdo de hipervulnerabilidade da recorrente, pessoa idosa de 77 anos,
merece protecdo especial conforme previsto no Estatuto do Idoso e na Convencao
Interamericana sobre a Protecdo dos Direitos Humanos dos Idosos. A jurisprudéncia
do Superior Tribunal de Justica tem reconhecido que a imputacdo de
responsabilidade a consumidores idosos deve considerar sua peculiar situagdo de
hipervulnerabilidade, ndo sendo razoavel exigir deles a mesma diligéncia esperada
de um consumidor médio, especialmente quando seguiram orientacdes oficiais da
prépria instituicdo financeira.

4. Contrarrazdes pelo ndo provimento do recurso (ID 75180164).
Il. Questdo em discussao

5. A controvérsia reside em determinar se houve cerceamento a defesa, e no merito
se ha culpa exclusiva do consumidor na concretiza¢éo da fraude do falso boleto.

[l1l. Razdes de decidir

6. E necessario destacar que as autores possuem idade superior a 60 anos,
portanto o caso deve ser tratado a luz do Estatuto do ldoso.

7. O STJ em julgamento do Recurso Especial n°® 2.052.228 - DF entendeu que "é
dever da instituicdo financeira desenvolver mecanismos de seguranca que
identifiqguem e obstem movimentagcbes que destoam do perfil do consumidor,
notadamente em relacdo a valores, frequéncia e objeto. Nesse sentido, a auséncia
de procedimentos de verificagdo e aprovagdo para transagbes que aparentem
ilegalidade corresponde a defeito na prestacdo de servigco, capaz de gerar a
responsabilidade objetiva por parte do banco." Outrossim, no caso sob analise do
Resp, ndo foi observado que a idade da vitima, devendo a "imputagdo de
responsabilidade ha de ser feita sob as luzes do Estatuto do Idoso e da Convencgéo
Interamericana sobre a Protecdo dos Direitos Humanos dos Idosos, sempre
considerando a sua peculiar situacdo de consumidor hipervulneravel." Além disso,
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“art. 14, § 3° do CDC estabelece hipdtese legal de inversdo do énus da prova,
determinando que cabe ao fornecedor, no desiderato de se eximir de
responsabilidade, comprovar que, tendo prestado o servico, o defeito inexiste; ou a
culpa exclusiva do consumidor ou de terceiro (REsp 1.875.164/MG, Terceira Turma,
Julgado em 17/11/2020, DJe 19/11/2020)."

8. A relacdo juridica estabelecida entre as partes € de natureza consumerista,
devendo a controvérsia ser solucionada sob a ética do sistema juridico autbnomo
instituido pelo Cddigo de Defesa do Consumidor (Lei 8.078/90).

9. Nos termos do art. 5° da Lei n°® 9.099/95, o juiz é destinatario da prova, sendo livre
para determinar as provas que devam ser produzidas, de maneira que cabe ao juiz
indeferir pedidos de producdo probatoria sempre que entender protelatorias e/ou
desnecessarias, ndo implicando cerceamento de defesa. Na hipotese, diante das
provas produzidas é desnecessaria a oitiva da autora. Preliminar de cerceamento
de defesa rejeitada.

10. Narra a autora que em 30 de janeiro de 2025 dirigiu-se a agéncia do Banco
Bradesco com a intencéo de quitar antecipadamente o financiamento de seu veiculo.
Munida das informacdes contratuais e orientada por atendente do Recorrido,
presencialmente na agéncia, efetuou ligacdo para o canal oficial 4004-4433 do
Banco Bradesco. Durante a referida chamada, a consumidora obedeceu ao
procedimento indicado pelo atendente do Recorrido, o qual |he informou que seria
enviado no WhatsApp o boleto no valor de R$ 36.963,34 (trinta e seis mil,
novecentos e sessenta e trés reais e trinta e quatro centavos). Conta que recebeu o
documento tal como informado pelo atendente e que este reproduzia fielmente
dados do seu contrato — numero de parcelas, saldo devedor e até a identificacdo do
veiculo. Convencida da procedéncia do documento, especialmente por estar falando
diretamente com o numero oficial do banco e por chamada por ela mesma realizada
apos orientacao recebida presencialmente, realizou o pagamento do boleto recebido.
Ressalva que até aquele momento, apenas o banco tinha conhecimento de que a
Recorrente tinha a intencdo de quitar o saldo devedor de seu contrato” . Relata que
somente no més seguinte ao pagamento, quando foi informada que havia parcelas
em aberto, descobriu que foi vitima do golpe do falso boleto.

11. Compulsando os autos, verifica-se que a autora pagou o boleto no valor de
R$36.963,34, no qual constava no campo Cedente: Banco Bradesco de
Financiamentos S.A., o n°® do contrato 3689298740, o valor da parcela unitaria
R$2.124,33, e a referéncia a quitagdo contratual (ID 75180126 - Pag. 1). Consta no
boleto a logo do banco, além do nome e "CPF" da autora. Contudo, no comprovante
resta consignado como cedente BR Acordos e Regularizacdo e a instituicao
financeira Banco BTG Pactual S.A (ID 75180128).

12. Resta incontroverso que a recorrente dirigiu-se a agéncia para obter informacdes
sobre quitacdo, e foi orientada por funcionario a ligar para numero oficial
(4004-4433). Ao efetuar a ligacao para o referido nimero, foi informada que o boleto
seria enviado por whatsapp
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13. O contato da consumidora foi realizado através de canal oficial do banco
(4004-4433), apOs orientacdo presencial recebida na agéncia, o que confere
legitimidade a expectativa de seguranca.

14. O boleto recebido pela autora possui todos os dados do contrato. Somente apos
o pagamento foi possivel verificar que o destinatario do valor era empresa estranha
ao contrato.

15. Destaca-se que o Termo de Quitacdo do contrato, que acompanhou o boleto,
continha os dados da autora e do contrato firmando com a instituicdo financeira.

16. No caso, a falha na prestacdo de servicos restou evidente, uma vez que 0S
documentos trazidos com a inicial demonstram que terceiros tiveram acesso ao
sistema do réu e, de posse dos dados cadastrais da autora, emitiram
o boleto fraudulento, perpetrando a fraude, o que exclui a culpa exclusiva da vitima
ou a atribuicdo de responsabilidade a terceiros, ensejando o dever dos réus de
reparar os danos causados ao consumidor.

17. Merece destaque que o boleto foi recebido por whatsapp por orientacdo do
preposto da ré em conversa por humero oficial de atendimento.

18. Em contestacao a réu se limitou a alegar a auséncia de ato ilicito. Sequer juntou
aos autos o contrato firmado com a autora e a gravacao do atendimento realizado
através da central de atendimento a demonstrar que néo foi informando o envio do
boleto pelo whatsapp (art. 373,1I, CPC).

19. A fraude foi praticada a partir do acesso pelos fraudadores aos
dados do consumidor. Ademais, vale lembrar que o ato fraudulento em questéo nao
constitui fato de terceiro passivel de eximir a responsabilidade civil dos réus, na
medida em que se caracteriza como fortuito interno, o qual ndo afasta a
responsabilidade do fornecedor.

20. Nesse sentido é o enunciado 479 das Sumulas do STJ: “As instituicbes
financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no &mbito de operagbes
bancarias”. Apenas o fato de terceiro absolutamente estranho as atividades
empresariais das instituicdes financeiras poderia eliminar por completo o nexo de
causalidade, por estar ai configurado o fortuito externo, o que ndo se verificou no
caso. Na hipotese em exame, a fraude ocorreu em funcéo da atividade lucrativa dos
réus, o que atrai a aplicacéo da teoria do risco do empreendimento, sendo descabida
a tentativa de configurar uma excludente de responsabilidade pelo
rompimento do nexo causal.

21. Destaque-se que a Lei Geral de Protecdo de Dados, nos art. 42 e 43, trata da
responsabilidade civil dos agentes de tratamento, impondo-lhes o dever de reparar
os danos que causarem, em violagdo ao dever de seguranca relacionado aos dados
disponibilizados.
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22. Na hipétese, a fraude somente foi concretizada porque os estelionatarios
dispunham ndo sO0 dos dados pessoais do autor, como também da operacao
de empréstimo inicialmente contratada com o Banco Bradesco.

23. Ademais, ha fortes indicios da participacdo do preposto da ré na concretizacao
da fraude.

24. Registre-se igualmente que os dados bancarios se revestem de sigilo (Lei
Complementar 105/2001) e seu armazenamento é de inteira responsabilidade das
instituicdes. Portanto, se tais dados sdo armazenados de maneira inadequada,
permitindo a apropriagcdo por terceiros, ha defeito na prestacdo do servico (art.
14 do CDC e art. 44 da LGPD), pelo qual as instituicdes financeiras devem ser
responsabilizadas.

25. "Em recente julgamento, a 3a. Turma do STJ entendeu que: “ndo ha como se
afastar a responsabilidade da instituicdo financeira pela reparacdo dos danos
decorrentes do famigerado "golpe do boleto”, uma vez que 0S criminosos tém
conhecimento de informagées e dados sigilosos a respeito das atividades bancarias
do consumidor. Isto €, 0s estelionatarios sabem que o consumidor € cliente da
instituicdo e que encaminhou e-mail a entidade com a finalidade de quitar sua divida,
bem como possuem dados relativos ao proprio financiamento obtido (quantidade de
parcelas em aberto e saldo devedor do financiamento). (REsp n. 2.077.278/SP,
relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 3/10/2023, DJe de
9/10/2023). Nesse quadro, deve a Instituicdo responder pelos danos causados ao
consumidor.”( (Acordao 1811971, 0709805-40.2023.8.07.0007, Relator(a): MARILIA
DE AVILA E SILVA SAMPAIO, SEGUNDA TURMA RECURSAL, data de julgamento:

05/02/2024, publicado no DJe: 20/02/2024.)

26. O contato da consumidora foi realizado através de canal oficial do banco
(4004-4433), apOs orientacdo presencial recebida na agéncia, o que confere
legitimidade a expectativa de seguranca. O boleto fraudulento continha dados
sensiveis do contrato de financiamento, evidenciando vazamento de informacdes
gue deveriam estar sob guarda exclusiva da instituicdo financeira. A falha na
seguranca de dados configura defeito na prestacdo de servigcos bancarios,
caracterizando fortuito interno, ndo excludente da responsabilidade objetiva. N&ao se
pode exigir de consumidora idosa diligéncia desproporcional quando a fraude foi
facilitada por falha nos sistemas de seguranca da propria instituigdo financeira.

27. Cabivel, portanto, a indenizacdo no valor de R$ 36.963,34 (trinta e seis mil,
novecentos e sessenta e trés reais e trinta e quatro centavos).

28. O dano moral decorre do abalo a qualquer dos atributos da personalidade, em
especial a dignidade da vitima. Embora os fatos descritos pela autora tenham
causado aborrecimentos, ndo ha prova nos autos de exposicao a qualquer situacao
vexatoria ou de que o fato repercutiu em grave prejuizo, de modo a desencadear em
reparacdo por dano moral. Assim, n&o subsidia a reparacdo por danos morais, por
inexistir violagcdo aos direitos da personalidade. Ademais, os dissabores vivenciados
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pelos autores decorreram de fraude de terceiro, da qual o banco réu também foi
vitima. Os autores ndo comprovaram que a fraude impossibilitou a realizacdo de
atividades financeiras cotidianas.

29. "A caracterizacao do dano moral exige que a comprovacdo do dano repercuta na
esfera dos direitos da personalidade. A fraude bancaria, nessa perspectiva, nao
pode ser considerada suficiente, por si so, para a caracterizacdo do dano moral. Ha
gue se avaliar as circunstancias que orbitam o caso, muito embora se admita que a
referida conduta acarrete dissabores ao consumidor. Assim, a caracterizacdo do
dano moral ndo dispensa a analise das particularidades de cada caso concreto, a fim
de verificar se o fato extrapolou o mero aborrecimento, atingindo de forma
significativa algum direito da personalidade do correntista. 4.1. Na hipétese retratada
nos autos, a Corte local destacou que ndo houve dano maior que repercutisse na
honra objetiva e subjetiva da parte agravante, a ensejar a reparagdo pecuniaria,
tendo frisado se tratar de mero aborrecimento." Agint nos EDcl no AREsp
1669683/SP- Ministro Marco Aurélio Bellizze - STJ)

IV. Dispositivo e tese

30. Recurso conhecido. Preliminar rejeitada. Parcialmente provido para
condenar o0 réu a pagar a autora o valor de R$ 36.963,34 (trinta e seis mil,
novecentos e sessenta e trés reais e trinta e quatro centavos) devidamente
atualizada pelos indices oficiais do TIDFT a partir da data do desembolso e
acrescida de juros de mora de 1% (um por cento) ao més, contados da data da
citacao.

31. Vencedora a recorrente, mesmo que em parte, ndo ha condenagdo ao
pagamento das custas e honorarios de sucumbéncia.

32. A sumula de julgamento servird de acdrdao, conforme regra do art. 46 da Lei n.
9.099/95.

ACORDAO

Acordam os Senhores Juizes da Primeira Turma Recursal dos Juizados Especiais do Distrito Federal do
Tribunal de Justica do Distrito Federal e dos Territérios, LUIS EDUARDO YATSUDA ARIMA -
Relator, EDILSON ENEDINO DAS CHAGAS - 1° Vogal e FLAVIO FERNANDO ALMEIDA DA
FONSECA - 2° Vogal, sob a Presidéncia da Senhora Juiza RITA DE CASSIA DE CERQUEIRA LIMA
ROCHA, em proferir a seguinte decisdo: CONHECIDO. PRELIMINAR REJEITADA. PROVIDO EM
PARTE. UNANIME., de acordo com a ata do julgamento e notas taquigréficas.

Brasilia (DF), 06 de Novembro de 2025

Juiz LUIS EDUARDO YATSUDA ARIMA
Relator
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RELATORIO

Na forma do art. 46 da Lei 9.099/1995, a ementa serve de acordao. Recurso proprio,
regular e tempestivo.

VOTOS

O Senhor Juiz LUISEDUARDO YATSUDA ARIMA - Relator

Dispensado o voto. A ementa servira de acordao, conformeinteligéncia dos arts. 2°e 46 daLei n.
9.099/95.

O Senhor Juiz EDILSON ENEDINO DASCHAGAS- 1° Vogal
Com o relator

O Senhor Juiz FLAVIO FERNANDO ALMEIDA DA FONSECA - 2°Vogal
Com o relator

DECISAO

CONHECIDO. PRELIMINAR REJEITADA. PROVIDO EM PARTE. UNANIME.
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Na forma do art. 46 da Lei 9.099/1995, a ementa serve de acordao. Recurso proprio,
regular e tempestivo.
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JUIZADO ESPECIAL CIVEL. RECURSO INOMINADO. CONSUMIDOR.
PROCESSO CIVIL. PRELIMINAR DE CERCEAMENTO DE DEFESA REJEITADA.
ESTATUTO DO IDOSO. FRAUDE. FALSO BOLETO. ACESSO A
DADOS DO CLIENTE. DEVER DE SEGURANCA. FALHA NA
PRESTACAO DO SERVICO. POSSIVEL PARTICIPACAO DO PREPOSTO DA RE.
FORTUITO INTERNO. RESPONSABILIDADE OBJETIVA. SUMULA
479 DO STJ. ARTS. 42 E 43 DA LGPD. DANO MORAL NAO CONFIGURADO.
RECURSO CONHECIDO E PARCIALMENTE PROVIDO.

|. Caso em exame

1. Trata-se de recurso inominado interposto pela AUTORA em face da sentenca que
julgou improcedentes os pedidos da inicial. Contudo, "em face da noticia de pratica
criminosa” foi determinada a intimag¢ao do Ministério Publico para ciéncia dos fatos
apurados nos autos e adocao das providéncias que entender pertinentes.

2. Recurso préprio e tempestivo (ID 75180157). Tendo em vista os documentos
apresentados pela recorrente, defiro o requerimento de gratuidade judiciaria.

3. Em suas razdes recursais, a recorrente alega, em sintese, preliminar de
cerceamento de defesa, posto que o juiz de primeiro grau procedeu ao julgamento
antecipado do mérito sem a devida apreciacdo do pedido de producdo de prova
testemunhal expressamente formulado na tréplica. Tal conduta processual violou o
direito fundamental ao contraditério e a ampla defesa, privando a parte do direito de
demonstrar cabalmente os fatos alegados na inicial, especialmente considerando
qgue a instrucado probatoria poderia elucidar aspectos cruciais do caso, como a
confirmacdo das circunstancias da ligacdo telefénica e os procedimentos de
seguranca adotados pelo banco. No mérito, alega falha grave na protecao de dados
sensiveis por parte da instituicdo financeira, que permitiu o vazamento de
informacgdes confidenciais da cliente. Este vazamento possibilitou que fraudadores
tivessem acesso a dados especificos e sigilosos do contrato de financiamento,
incluindo o saldo devedor exato, 0 nimero de parcelas e a identificacdo do veiculo.
Tal situacdo caracteriza inequivoca falha na prestacdo de servicos bancérios,
constituindo fortuito interno da instituicdo, que deveria implementar medidas
adequadas de seguranca para proteger as informacdes de seus clientes. Assevera
gue ha responsabilidade objetiva das instituicbes financeiras, conforme consolidado
na Sumula 479 do Superior Tribunal de Justica e no Tema Repetitivo 466 do mesmo
tribunal. Aduz que houve violagéo flagrante da Lei Geral de Protecdo de Dados,
especificamente os artigos 42 e 43, que estabelecem a responsabilidade civil dos
agentes de tratamento de dados pessoais. O descumprimento do dever de
seguranca na guarda e tratamento das informacgdes pessoais da cliente configura
violagéo legal que gera o dever de indenizar, independentemente da analise de
culpa, tratando-se de responsabilidade objetiva do controlador de dados. Destaca
gue a condicdo de hipervulnerabilidade da recorrente, pessoa idosa de 77 anos,
merece protecdo especial conforme previsto no Estatuto do ldoso e na Convencéao
Interamericana sobre a Prote¢éo dos Direitos Humanos dos Idosos. A jurisprudéncia
do Superior Tribunal de Justica tem reconhecido que a imputacdo de
responsabilidade a consumidores idosos deve considerar sua peculiar situagao de
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hipervulnerabilidade, ndo sendo razoavel exigir deles a mesma diligéncia esperada
de um consumidor médio, especialmente quando seguiram orientagOes oficiais da
prépria instituicdo financeira.

4. Contrarrazdes pelo ndo provimento do recurso (ID 75180164).
II. Questdo em discussao

5. A controvérsia reside em determinar se houve cerceamento a defesa, e no mérito
se ha culpa exclusiva do consumidor na concretiza¢éo da fraude do falso boleto.

[l1l. RazOes de decidir

6. E necessario destacar que as autores possuem idade superior a 60 anos,
portanto o caso deve ser tratado a luz do Estatuto do Idoso.

7. O STJ em julgamento do Recurso Especial n® 2.052.228 - DF entendeu que "é
dever da instituicdo financeira desenvolver mecanismos de segurangca que
identifiquem e obstem movimentagcbes que destoam do perfil do consumidor,
notadamente em relacdo a valores, frequéncia e objeto. Nesse sentido, a auséncia
de procedimentos de verificacdo e aprovacdo para transacbes que aparentem
ilegalidade corresponde a defeito na prestacdo de servigo, capaz de gerar a
responsabilidade objetiva por parte do banco." Outrossim, no caso sob analise do
Resp, ndo foi observado que a idade da vitima, devendo a "imputacdo de
responsabilidade ha de ser feita sob as luzes do Estatuto do Idoso e da Convencao
Interamericana sobre a Protecdo dos Direitos Humanos dos Idosos, sempre
considerando a sua peculiar situagcdo de consumidor hipervulneravel.” Além disso,
“art. 14, § 3% do CDC estabelece hipotese legal de inversdo do énus da prova,
determinando que cabe ao fornecedor, no desiderato de se eximir de
responsabilidade, comprovar que, tendo prestado o servico, o defeito inexiste; ou a
culpa exclusiva do consumidor ou de terceiro (REsp 1.875.164/MG, Terceira Turma,
Jjulgado em 17/11/2020, DJe 19/11/2020)."

8. A relagéo juridica estabelecida entre as partes € de natureza consumerista,
devendo a controvérsia ser solucionada sob a ética do sistema juridico autbnomo
instituido pelo Cadigo de Defesa do Consumidor (Lei 8.078/90).

9. Nos termos do art. 5° da Lei n°® 9.099/95, o juiz é destinatario da prova, sendo livre
para determinar as provas que devam ser produzidas, de maneira que cabe ao juiz
indeferir pedidos de producao probatéria sempre que entender protelatérias e/ou
desnecessarias, nao implicando cerceamento de defesa. Na hipétese, diante das
provas produzidas é desnecessaria a oitiva da autora. Preliminar de cerceamento
de defesa rejeitada.

10. Narra a autora que em 30 de janeiro de 2025 dirigiu-se a agéncia do Banco
Bradesco com a intengdo de quitar antecipadamente o financiamento de seu veiculo.
Munida das informacdes contratuais e orientada por atendente do Recorrido,
presencialmente na agéncia, efetuou ligagdo para o canal oficial 4004-4433 do
Banco Bradesco. Durante a referida chamada, a consumidora obedeceu ao
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procedimento indicado pelo atendente do Recorrido, o qual |he informou que seria
enviado no WhatsApp o boleto no valor de R$ 36.963,34 (trinta e seis mil,
novecentos e sessenta e trés reais e trinta e quatro centavos). Conta que recebeu o
documento tal como informado pelo atendente e que este reproduzia fielmente
dados do seu contrato — numero de parcelas, saldo devedor e até a identificacdo do
veiculo. Convencida da procedéncia do documento, especialmente por estar falando
diretamente com o numero oficial do banco e por chamada por ela mesma realizada
apos orientacao recebida presencialmente, realizou o pagamento do boleto recebido.
Ressalva que até aquele momento, apenas o banco tinha conhecimento de que a
Recorrente tinha a intencdo de quitar o saldo devedor de seu contrato” . Relata que
somente no més seguinte ao pagamento, quando foi informada que havia parcelas
em aberto, descobriu que foi vitima do golpe do falso boleto.

11. Compulsando os autos, verifica-se que a autora pagou o boleto no valor de
R$36.963,34, no qual constava no campo Cedente: Banco Bradesco de
Financiamentos S.A., o n°® do contrato 3689298740, o valor da parcela unitaria
R$2.124,33, e a referéncia a quitagdo contratual (ID 75180126 - Pag. 1). Consta no
boleto a logo do banco, além do nome e "CPF" da autora. Contudo, no comprovante
resta consignado como cedente BR Acordos e Regularizacdo e a instituicdo
financeira Banco BTG Pactual S.A (ID 75180128).

12. Resta incontroverso que a recorrente dirigiu-se a agéncia para obter informacdes
sobre quitacdo, e foi orientada por funcionario a ligar para numero oficial
(4004-4433). Ao efetuar a ligacao para o referido nimero, foi informada que o boleto
seria enviado por whatsapp

13. O contato da consumidora foi realizado através de canal oficial do banco
(4004-4433), apOs orientacdo presencial recebida na agéncia, o que confere
legitimidade a expectativa de seguranca.

14. O boleto recebido pela autora possui todos os dados do contrato. Somente apds
o pagamento foi possivel verificar que o destinatario do valor era empresa estranha
ao contrato.

15. Destaca-se que o Termo de Quitacdo do contrato, que acompanhou o boleto,
continha os dados da autora e do contrato firmando com a instituicao financeira.

16. No caso, a falha na prestacdo de servigos restou evidente, uma vez que 0s
documentos trazidos com a inicial demonstram que terceiros tiveram acesso ao
sistema do réu e, de posse dos dados cadastrais da autora, emitiram
o boleto fraudulento, perpetrando a fraude, o que exclui a culpa exclusiva da vitima
ou a atribuicdo de responsabilidade a terceiros, ensejando o dever dos réus de
reparar os danos causados ao consumidor.

17. Merece destaque que o boleto foi recebido por whatsapp por orientacdo do
preposto da ré em conversa por nimero oficial de atendimento.

18. Em contestacao a reu se limitou a alegar a auséncia de ato ilicito. Sequer juntou
aos autos o contrato firmado com a autora e a gravacao do atendimento realizado
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através da central de atendimento a demonstrar que nédo foi informando o envio do
boleto pelo whatsapp (art. 373,1I, CPC).

19. A fraude foi praticada a partir do acesso pelos fraudadores aos
dados do consumidor. Ademais, vale lembrar que o ato fraudulento em questdo néao
constitui fato de terceiro passivel de eximir a responsabilidade civil dos réus, na
medida em que se caracteriza como fortuito interno, o qual nao afasta a
responsabilidade do fornecedor.

20. Nesse sentido é o enunciado 479 das Sumulas do STJ: “As instituicbes
financeiras respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de operacbes
bancarias”. Apenas o fato de terceiro absolutamente estranho as atividades
empresariais das instituicbes financeiras poderia eliminar por completo o nexo de
causalidade, por estar ai configurado o fortuito externo, o que ndo se verificou no
caso. Na hipétese em exame, a fraude ocorreu em funcéo da atividade lucrativa dos
réus, o que atrai a aplicacao da teoria do risco do empreendimento, sendo descabida
a tentativa de configurar uma excludente de responsabilidade pelo
rompimento do nexo causal.

21. Destaque-se que a Lei Geral de Protecdo de Dados, nos art. 42 e 43, trata da
responsabilidade civil dos agentes de tratamento, impondo-lhes o dever de reparar
0s danos que causarem, em violagcdo ao dever de seguranca relacionado aos dados
disponibilizados.

22. Na hipdtese, a fraude somente foi concretizada porque os estelionatarios
dispunham ndo s6 dos dados pessoais do autor, como também da operacao
de empréstimo inicialmente contratada com o Banco Bradesco.

23. Ademais, ha fortes indicios da participacdo do preposto da ré na concretizacao
da fraude.

24. Registre-se igualmente que os dados bancarios se revestem de sigilo (Lei
Complementar 105/2001) e seu armazenamento é de inteira responsabilidade das
instituicbes. Portanto, se tais dados sdo armazenados de maneira inadequada,
permitindo a apropriacdo por terceiros, ha defeito na prestacdo do servico (art.
14 do CDC e art. 44 da LGPD), pelo qual as instituicdes financeiras devem ser
responsabilizadas.

25. "Em recente julgamento, a 3a. Turma do STJ entendeu que: “ndo ha como se
afastar a responsabilidade da instituicdo financeira pela reparacdo dos danos
decorrentes do famigerado "golpe do boleto”, uma vez que oS criminosos tém
conhecimento de informacdbes e dados sigilosos a respeito das atividades bancarias
do consumidor. Isto €, 0s estelionatarios sabem que o consumidor € cliente da
instituicdo e que encaminhou e-mail a entidade com a finalidade de quitar sua divida,
bem como possuem dados relativos ao proprio financiamento obtido (quantidade de
parcelas em aberto e saldo devedor do financiamento). (REsp n. 2.077.278/SP,
relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 3/10/2023, DJe de
9/10/2023). Nesse quadro, deve a Instituicdo responder pelos danos causados ao
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consumidor.’( (Acordao 1811971, 0709805-40.2023.8.07.0007, Relator(a): MARILIA
DE AVILA E SILVA SAMPAIO, SEGUNDA TURMA RECURSAL, data de julgamento:
05/02/2024, publicado no DJe: 20/02/2024.)

26. O contato da consumidora foi realizado através de canal oficial do banco
(4004-4433), apOs orientacdo presencial recebida na agéncia, o que confere
legitimidade a expectativa de seguranca. O boleto fraudulento continha dados
sensiveis do contrato de financiamento, evidenciando vazamento de informacdes
gue deveriam estar sob guarda exclusiva da instituicdo financeira. A falha na
seguranca de dados configura defeito na prestacdo de servigcos bancarios,
caracterizando fortuito interno, ndo excludente da responsabilidade objetiva. N&ao se
pode exigir de consumidora idosa diligéncia desproporcional quando a fraude foi
facilitada por falha nos sistemas de seguranca da prépria instituicdo financeira.

27. Cabivel, portanto, a indenizacdo no valor de R$ 36.963,34 (trinta e seis mil,
novecentos e sessenta e trés reais e trinta e quatro centavos).

28. O dano moral decorre do abalo a qualquer dos atributos da personalidade, em
especial a dignidade da vitima. Embora os fatos descritos pela autora tenham
causado aborrecimentos, ndo ha prova nos autos de exposicao a qualquer situacao
vexatoria ou de que o fato repercutiu em grave prejuizo, de modo a desencadear em
reparacao por dano moral. Assim, ndo subsidia a reparagdo por danos morais, por
inexistir violagcao aos direitos da personalidade. Ademais, os dissabores vivenciados
pelos autores decorreram de fraude de terceiro, da qual o banco réu também foi
vitima. Os autores ndo comprovaram que a fraude impossibilitou a realizacdo de
atividades financeiras cotidianas.

29. "A caracterizacao do dano moral exige que a comprovacdo do dano repercuta na
esfera dos direitos da personalidade. A fraude bancaria, nessa perspectiva, nao
pode ser considerada suficiente, por si so, para a caracterizacdo do dano moral. Ha
gue se avaliar as circunstancias que orbitam o caso, muito embora se admita que a
referida conduta acarrete dissabores ao consumidor. Assim, a caracterizacdo do
dano moral ndo dispensa a analise das particularidades de cada caso concreto, a fim
de verificar se o fato extrapolou o mero aborrecimento, atingindo de forma
significativa algum direito da personalidade do correntista. 4.1. Na hipétese retratada
nos autos, a Corte local destacou que ndo houve dano maior que repercutisse na
honra objetiva e subjetiva da parte agravante, a ensejar a reparagdo pecuniaria,
tendo frisado se tratar de mero aborrecimento.” Agint nos EDcl no AREsp
1669683/SP- Ministro Marco Aurélio Bellizze - STJ)

IV. Dispositivo e tese

30. Recurso conhecido. Preliminar rejeitada. Parcialmente provido para
condenar o0 réu a pagar a autora o valor de R$ 36.963,34 (trinta e seis mil,
novecentos e sessenta e trés reais e trinta e quatro centavos) devidamente
atualizada pelos indices oficiais do TIDFT a partir da data do desembolso e
acrescida de juros de mora de 1% (um por cento) ao més, contados da data da
citacao.
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31. Vencedora a recorrente, mesmo que em parte, ndo ha condenacdo ao
pagamento das custas e honorarios de sucumbéncia.

32. A sumula de julgamento servird de acordao, conforme regra do art. 46 da Lei n.
9.099/95.
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Dispensado o voto. A ementa servird de acorddo, conforme inteligénciados arts. 2°e 46 daLei n.
9.099/95.
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