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Apelacéo Civel N° 1.0000.25.357288-7/001

APELACAO CIVEL - ACAO INDENIZATORIA - GOLPE DE ENGENHARIA
SOCIAL - “MAO FANTASMA” - RESPONSABILIDADE OBJETIVA DAS
INSTITUICOES FINANCEIRAS - FALHA NA PRESTA(;AO DO SERVICO -
FORTUITO INTERNO - DANO MATERIAL E MORAL CONFIGURADOS -
RECURSO PROVIDO. As instituicdes financeiras sdo responsaveis pelos
danos decorrentes de operacdes fraudulentas, ateor do art. 14, 83°, 1, do
CDC, e da Sumula 479 do Superior Tribunal de Justica, por se tratarem
de fortuito interno. A validacado de transacdes incompativeis com o perfil
do consumidor caracteriza defeito na prestacdo do servi¢co e imp&e a
restituicdo dos valores indevidos e a reparacdo por danos morais. A
indenizagcdo por danos morais deve ser arbitrada segundo critérios de
razoabilidade e proporcionalidade, com observanciadas peculiaridades
do caso e sempre considerando os objetivos do instituto, com atencéao
especial ao reconhecimento da culpa concorrente do autor na
consumacao do ato ilicito.

Ementa: DIREITO DO CONSUMIDOR E CIVIL. APELACAO CIVEL.
FRAUDE BANCARIA. GOLPE DA MAO FANTASMA. TRANSACOES
VIA PIX E CONTRATACAO DE EMPRESTIMO. RESPONSABILIDADE
CIVIL OBJETIVA DAS INSTITUICOES FINANCEIRAS. CULPA
EXCLUSIVA DA VITIMA. FORTUITO EXTERNO CONFIGURADO.
RECURSO DESPROVIDO.

I. CASO EM EXAME

1. Apelacdo civel interposta por PATRICIA XAVIER AVELAR contra
sentenca proferida pelo Juizo da 12 Vara Civel da Comarca de Belo
Horizonte/MG, pela qual foram julgados improcedentes os pedidos
contidos na acéo de indenizagédo por danos materiais e morais ajuizada
em desfavor de NU PAGAMENTOS S/A e PICPAY INVEST DTVM
LTDA. A autora alegou ter sido vitima do “golpe da mao fantasma”,
mediante acesso remoto indevido ao seu celular, com realizacdo de
transferéncias via PIX e contratagdo de empréstimo sem autorizacéo.
Sustentou a responsabilidade objetiva das instituicdes financeiras e
pediu a reforma da sentenca para condenacgéo das rés a reparacao dos
danos.
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Il. QUESTAO EM DISCUSSAO

Hé& duas questdes em discussdo: (i) definir se as institui¢bes financeiras
respondem pelos danos decorrentes de fraude bancéria praticada
mediante acesso remoto ao celular da vitima por terceiro; (ii) verificar
se a contratacdo de empréstimo foi realizada mediante falha na
seguranca do sistema bancério ou se houve culpa exclusiva da vitima,
apta a afastar a responsabilidade das rés.

lIl. RAZOES DE DECIDIR

A responsabilidade das instituicfes financeiras, em relacbes de
consumo, é objetiva, nos termos do art. 14 do CDC e da Simula 479 do
STJ, podendo ser afastada mediante comprovacao de culpa exclusiva da
vitima ou de terceiro (fortuito externo), nos termos do art. 14, 8 3°, Il,
do CDC.

O golpe relatado — conhecido como “mao fantasma” — configura
hipbtese de fortuito externo, pois ndo guarda relacédo direta com falhas
no sistema de seguranca das instituicdes, mas decorre de inducdo da
vitima, que permitiu o acesso remoto ao seu aparelho celular mediante
link enviado por terceiro.

N&o ha& nos autos prova de defeito no servigo prestado, falha de
seguranca ou negligéncia imputavel as instituicdes res, sendo a conduta
da vitima determinante para a ocorréncia do dano, ao agir sem conferir
a veracidade do contato telefénico e permitir acesso ao seu dispositivo.

As operacOes bancarias (transferéncias via PIX) foram realizadas a
partir do proprio dispositivo da autora, com uso de credenciais pessoais
e sem qualquer indicio de violacdo dos mecanismos de autenticacdo das
rés.

Em relacdo ao contrato de empréstimo junto a PICPAY, foi
comprovado nos autos que a contratacdo ocorreu com uso de selfie,
localizacdo georreferenciada, dados pessoais e documento oficial da
autora, afastando a tese de contratacdo fraudulenta.

A jurisprudéncia do STJ e do TIMG é firme no sentido de afastar a
responsabilidade das instituicdes financeiras quando demonstrada a
culpa exclusiva da vitima em golpes por engenharia social, sobretudo
guando ndo ha falha sistémica ou desidia das rés.

IV. DISPOSITIVO E TESE

Recurso desprovido.
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Tese de julgamento:

1. Ainstituicdo financeira ndo responde por fraude decorrente de golpe de
engenharia social quando a propria vitima fornece acesso remoto ao seu
dispositivo e realiza, voluntariamente, as operagdes bancarias mediante
uso de credenciais pessoais.

2. A contratacdo de empréstimo por meio digital, com validacdo por
selfie, dados pessoais e geolocalizacdo, afasta a alegacdo de fraude
quando ndo demonstrada falha na seguranca do sistema da instituicdo
financeira.

3. Configurado o fortuito externo e ausente nexo de causalidade com falha
na prestacdo do servico, ndo se aplica a Sumula 479 do STJ.

Dispositivos relevantes citados: Codigo de Defesa do Consumidor, art. 14, §8
1° e 3°, II; Cddigo Civil, art. 927, paragrafo Unico; CPC, arts. 1.010, Il e IlI;
932, 111; 85, 8§ 2°¢e 11.

Jurisprudéncia relevante citada: STJ, Simula 479; STJ, REsp n® 1633785/SP,
Rel. Min. Ricardo Villas Boas Cueva, j. 24.10.2017; TIMG, Apelacéo Civel n°
1.0000.24.464326-8/001, Rel. Des. Fernando Lins, j. 31.03.2025; TIMG,
Apelacdo Civel n° 1.0000.25.098629-6/001, Rel. Des. Ivone Guilarducci, j.
09.05.2025.

APELAGAO CIVEL N° 1.0000.25.357288-7/001 - COMARCA DE BELO HORIZONTE - APELANTE(S): PATRICIA
XAVIER AVELAR - APELADO(A)(S): NU PAGAMENTOS S.A., PICPAY INVEST DISTRIBUIDORA DE TITULOS E
VALORES MOBILIARIOS LTD

ACORDAO
Vistos etc., acorda, em Turma, a 102 CAMARA CIVEL do
Tribunal de Justica do Estado de Minas Gerais, na conformidade da
ata dos julgamentos, em DAR PROVIMENTO AO RECURSO,
VENCIDOS O RELATOR E O 4° VOGAL.

DES. CLARET DE MORAES
RELATOR
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DES. CLARET DE MORAES (RELATOR)

VOTO

Apelacio interposta por PATRICIA XAVIER AVELAR (ordem 66)
contra sentenca (ordem 55) proferida pelo MM. Juiz Jeferson Maria, da
122 Vara Civel da Comarca de Belo Horizonte/MG, nos autos da acéo
de indenizacdo por danos materiais e morais ajuizada contra NU
PAGAMENTOS S/A - INSTITUIQAO DE PAGAMENTO e PICPAY
INVEST DISTRIBUIDORA DE TiTULOS E VALORES MOBILIARIOS
LTDA, julgando improcedentes os pedidos formulados na inicial.

A apelante, em suas razdes recursais (ordem n° 66) afirmou ter
sido vitima da fraude bancaria conhecida como “golpe da mao
fantasma”, por meio da qual criminoso obteve acesso remoto ao seu
celular, transferindo valores substanciais via PIX e contratando
empréstimo sem sua autorizacao.

Sustentou inexistirem elementos aptos a afastar a
responsabilidade objetiva das instituicbes rés, com fundamento nos
artigos 14 do Cédigo de Defesa do Consumidor e 927, paragrafo unico,
do Cadigo Civil.

Enfatizou estar caracterizado o fortuito interno, por decorrer de
falha no dever de seguranca das instituicdes financeiras, o que atrai a
responsabilidade pelos danos sofridos, nos termos da Sumula 479 do
STJ.

Ressaltou que as movimentacfes atipicas e o padrdo de
consumo da autora indicavam fraude evidente, sendo dever dos
bancos bloquear e investigar as operacoes.

Disse haver prova documental do golpe, consubstanciada no
boletim de ocorréncia, extratos bancarios e historico de reclamacdes

em canais oficiais.
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Alegou auséncia de resposta eficaz por parte das rés, mesmo
apos provocadas, resultando em cobrancas indevidas e débito de
parcelas em conta vinculada ao empreéstimo fraudulento.

Por fim, pugnou pelo provimento do recurso para julgar
procedentes os pedidos iniciais.

Em contrarrazbes de ordem n° 68, a PICPAY pugnou pelo
desprovimento do recurso.

Em contrarrazdes de ordem n° 70, o NUBANK suscitou
preliminar de auséncia de dialeticidade recursal e, no mérito, defendeu
a manutencao da sentenca, argumentando a culpa exclusiva da vitima
e a configuracao de fortuito externo.

E o relatério.

PRELIMINAR

Violacéo ao principio da dialeticidade.

O principio da dialeticidade recursal - pressuposto de
admissibilidade - exige que o recorrente demonstre os motivos de fato
e de direito pelos quais entende que a decisdo merece reforma,
confrontando-os com os fundamentos da deciséo recorrida (art. 1.010,
Il e lll, do CPC).

Em suas razdes recursais, a parte apelante, mediante exposi¢ao
do fato e do direito (art. 1.010, II, CPC), impugna especificamente os
fundamentos essenciais adotados pelo Juizo de origem na decisao
recorrida (art. 932, Ill, CPC), apresentando os motivos pelos quais
pretende sua reforma (art. 1.010, Ill, CPC) para que seja reconhecida a
falha na prestacao dos servigos pelas empresas rés e a necessidade
de devolucdo de numerario e reparacao por danos morais.

Ademais, conforme reiterada jurisprudéncia, a reproducdo no
recurso de razdes apresentadas pela parte insurgente em

manifestacdo processual anterior a sentenca, por si s6, ndo revela
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auséncia de dialeticidade quando o teor da insurgéncia seja suficiente
a confrontar o decidido e a demonstrar o interesse pela alteracao do
julgado.

Assim, rejeito a preliminar de violagcdo ao principio da

dialeticidade, suscitada em contrarrazoes.

ADMISSIBILIDADE

Conheco do recurso, por considerar atendidos os exigidos
pressupostos de admissibilidade, havendo dispensa do recolhimento
do preparo recursal em virtude de a parte autora litigar sob o palio da

gratuidade de justica, deferida pelo juizo de origem.

MERITO

Cinge-se a controvérsia em verificar se ha responsabilidade civil
das instituicdes financeiras demandadas diante da ocorréncia de
transferéncias bancéarias via PIX no montante de R$4.900,00,
realizadas pela autora/apelante apos alegado contato telefénico com
suposto funcionério.

Nos termos da sentenca recorrida, foram julgados
improcedentes os pedidos, concluindo o magistrado a quo que houve
culpa exclusiva da vitima e auséncia de demonstracdo de falha na
prestacao de servico por parte das instituicdes financeiras.

Pontue-se que o caso em tela envolve nitida relagdo de
consumo entre as partes. Aplicam-se normas previstas no Codigo de

Defesa do Consumidor, dentre as quais destaco:

“‘Art. 14. O fornecedor de servicos responde,
independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por
defeitos relativos a prestacao dos servigos, bem como
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por informacdes insuficientes ou inadequadas sobre
sua fruicéo e riscos.

§ 1° O servigo é defeituoso quando nédo fornece a
seguranca que o consumidor dele pode esperar,
levando-se em consideracdo as circunstancias
relevantes, entre as quais:

| - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se
esperam;

Il - a época em que foi fornecido.

§ 2° O servigo ndo é considerado defeituoso pela
adocédo de novas técnicas.

8§ 3° O fornecedor de servicos s6 nao sera
responsabilizado quando provar:

| - que, tendo prestado o servico, o defeito inexiste;
Il - a culpa exclusiva do consumidor ou de terceiro.”

Depreende-se do supramencionado artigo que a
responsabilidade ndo serd imputada ao fornecedor de servicos se
comprovada a inexisténcia do defeito, ou a culpa exclusiva do
consumidor, ou de terceiro (art. 14, 8 3° do CDC).

Segundo a Sumula n°® 479 do STJ, "as instituiges financeiras
respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de
operacdes bancarias".

A referida Sumula € muito clara ao delimitar o alcance da
responsabilidade objetiva das instituices financeiras aos fortuitos
internos. Exclui os fortuitos externos da esfera da responsabilidade
objetiva, visto que a instituicdo financeira ndo pode se responsabilizar
por dano ao qual a propria pessoa lesada deu causa.

Os fortuitos externos séo fatos que, por serem estranhos a
execucao do servico, quebram o nexo de causalidade e isentam o
fornecedor da responsabilidade objetiva.

O STJ também orienta, a luz do artigo 14, § 3°, do CDC, ser
imprescindivel demonstrar a culpa exclusiva do consumidor, ou de

terceiro, para se afastar a culpa do fornecedor por "fato do servi¢o™:
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“Com efeito, por qualquer angulo que se analise a
questdo, tratando-se de consumidor direto ou por
equiparacdo, a responsabilidade da instituicdo
financeira por fraudes praticadas por terceiros, das
guais resultam danos aos consumidores, é objetiva e
somente pode ser afastada pelas excludentes
previstas no CDC, como, por exemplo, "culpa
exclusiva do consumidor ou de terceiros.

[...]

Ocorre que a culpa exclusiva de terceiros apta a elidir
a responsabilidade objetiva do fornecedor é espécie
do género fortuito externo, assim entendido aquele
fato que néo guarda relacédo de causalidade com a
atividade do fornecedor, absolutamente estranho ao
produto ou servico (CAVALIERI FILHO, Sérgio.
Programa de responsabilidade civil. 9 ed. Sdo Paulo:
Atlas, 2010, p. 185).

[...]

Na mesma linha vem entendendo a jurisprudéncia
desta Corte, dando conta de que a ocorréncia de
fraudes ou delitos contra o sistema bancario, dos
quais resultam danos a terceiros ou a correntistas,
insere-se na categoria doutrinaria de fortuito interno,
porquanto fazem parte do préprio risco do
empreendimento e, por isso mesmo, previsiveis e, no
mais das vezes, evitaveis.” (trechos do voto do relator
no REsp n° 1.197.929/PR)

Registro, ainda, outro r. precedente do STJ no sentido de se
afastar a responsabilidade da instituicdo financeira no caso de fortuito

externo comprovado:

‘RECURSO ESPECIAL. RESPONSABILIDADE
CIVIL. INSTITUIQAO BANCARIA. SAQUES.
COMPRAS A CREDITO. CONTRACAO DE
EMPRESTIMO PESSOAL. CONTESTACAO. USO
DO CARTAO ORIGINAL E DA SENHA PESSOAL DO
CORRENTISTA. PRESTA(;AO DE SERVICO.
DEFEITO. INEXISTENCIA. RESPONSABILIDADE
AFASTADA. 1. Recurso especial julgado com base no
Caodigo de Processo Civil de 1973 (cf. Enunciados
Administrativos n° 2 e 3/STJ). 2. Controvérsia
limitada a definir se a instituicdo financeira deve
responder por danos decorrentes de operacdes
bancarias que, embora contestadas pelo correntista,
foram realizadas com o uso de cartdo magnético com
"chip" e da senha pessoal. 3. De acordo com a
jurisprudéncia do Superior Tribunal de Justica, a
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responsabilidade da instituicdo financeira deve ser
afastada quando o evento danoso decorre de
transacfes que, embora contestadas, séo realizadas
com a apresentacdo fisica do cartdo original e
mediante uso de senha pessoal do correntista. 4.
Hipétese em que as conclus@es da pericia oficial
atestaram a inexisténcia de indicios de ter sido o
cartdo do autor alvo de fraude ou acédo criminosa,
bem como que todas as transacfes contestadas
foram realizadas com o cartéo original e mediante uso
de senha pessoal do correntista. 5. O cartdo
magnético e a respectiva senha sao de uso exclusivo
do correntista, que deve tomar as devidas cautelas
para impedir que terceiros tenham acesso a eles. 6.
Demonstrado na pericia que as transacdes
contestadas foram feitas com o cartdo original e
mediante uso de senha pessoal do correntista, passa
a ser do consumidor aincumbéncia de comprovar que
a instituicdo financeira agiu com negligéncia,
imprudéncia ou impericia ao efetivar a entrega de
numerério a terceiros. Precedentes. 7. Recurso
especial provido."

(STJ - REsp 1633785/SP; Relator Ministro RICARDO
VILLAS BOAS CUEVA; DJe 30/10/2017)

Assim, o STJ vem consagrando entendimento no sentido de que
a responsabilidade da instituicao financeira deve ser afastada quando
o evento danoso decorre de transacdes bancérias que, embora
contestadas, sao realizadas por culpa exclusiva do proprio correntista.
Em sintonia, o TIMG:

“APELACAO CIVEL - ACAO DE OBRIGACAO DE
FAZER C/C INDENIZACAO POR DANOS
MATERIAIS E MORAIS - INSTITUI(;AO BANCARIA -
GOLPE DO FALSO MOTOBOY - CULPA
EXCLUSIVA DA VITIMA - RESPONSABILIDADE
NAO CONFIGURADA. O "golpe do falso motoboy"
somente se concretiza porque o correntista é induzido
pelo fraudador a fornecer-lhe cartdo bancério e senha
pessoal e intransferivel, constituindo-se, pois, como
"fortuito externo”. Sem comprovacado de falha na
prestacdo dos servicos bancarios, ndo ha falar em
responsabilidade a qualquer titulo. Segundo recurso
provido. Primeiro recurso prejudicado.” (TJMG -
Apelagéo Civel 1.0000.23.190165-3/001, Relator(a):
Des.(a) Manoel dos Reis Morais , 202 CAMARA
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CIVEL, julgamento em 11/10/2023, publicacdo da
simula em 11/10/2023)

No presente caso, ndo ha razdo para responsabilizacdo dos
bancos réus pelos fatos narrados na inicial, por inexistir pratica de ato
ilicito no ambito de suas atuacdes e 0 nexo de causalidade.

A autora alegou que recebeu uma ligacdo de um suposto
atendente informando sobre uma compra em seu nome e que, para
garantir a seguranca de sua conta bancaria, seria necessario entrar em
um link por ele enviado.

ApoOs ter aceitado o programa enviado pelo link, o terceiro
falsario obteve acesso as contas da recorrente e realizou duas
transacdes pix, esvaziando suas contas e seu crédito.

No entanto, a autorizacao para adentrar aos sistemas ocorreu, a
toda evidéncia, mediante descuido da parte autora, que ndo se atentou
as recomendacfes de seguranca e nédo verificou a veracidade do
contato recebido através dos canais oficiais do banco.

Perde razoabilidade imputar o prejuizo sofrido ao banco ou a
instituicdo intermediadora, em circunstancias como as descritas neste
feito, em que o proprio consumidor, sem justificativas aceitaveis,
fornece informacdes a terceiro e realiza autorizacdes por link, sem se
certificar da veracidade da solicitacao recebida via ligacéo telefénica,
gue €, sabidamente, um dos meios mais utilizados diuturnamente por
estelionatarios a pratica do chamado “golpe da central de
atendimento”. Sobretudo quando n&o ha peculiaridades que indiquem
desidia por parte da instituicdo financeira, nada que sugira que o
golpista tivesse apresentado a parte autora “dados sensiveis e/ou
sigilosos que Ihe gerassem credibilidade acerca da suposta compra
indevida em seu nome”, valendo-se das palavras da magistrada.

Nesse contexto, ndo ha que se falar em conduta ilicita ou falha

na prestacao de servigos relativa ao sistema de seguranca das rés que
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possam ensejar responsabilidade e dever de reparagcdo por dano

material ou moral.

Nessa linha de entendimento, r. precedentes do TIMG:

EMENTA: DIREITO DO CONSUMIDOR E
BANCARIO. APELACAO CIVEL. TRANSACAO
FRAUDULENTA POR MEIO DE PIX.
RESPONSABILIDADE CIVIL OBJETIVA DA
INSTITUI(}AO FINANCEIRA. EXCLUDENTE DE
RESPONSABILIDADE. CULPA EXCLUSIVA DA
VITIMA. FORTUITO EXTERNO. AUSENCIA DE
FALHA NA PRESTAQAO DO SERVICO.
IMPROCEDENCIA DO PEDIDO INDENIZATORIO.
RECURSO PROVIDO.
l. CASO EM EXAME
1. Recurso de apelagdo interposto por instituicao
financeira contra sentenca que a condenou ao
pagamento de indenizagdo por danos materiais e
morais, decorrente de transacao fraudulenta realizada
via PIX. A autora/apelada alegou ter sido vitima de
golpe telefénico no qual transferiu valores acreditando
atender pedido de familiar. O banco apelante
sustentou a inexisténcia de falha na prestacdo do
servigo, alegando culpa exclusiva da vitima e fortuito
externo.

Il. QUESTAO EM DISCUSSAO
2. A questdo em discussao consiste em definir se a
instituicdo financeira responde civilmente pelos danos
materiais e morais decorrentes de fraude perpetrada
por terceiro por meio de golpe de engenharia social,
em que a propria consumidora realizou a
transferéncia bancéria via PIX.
1. RAZOES DE DECIDIR
3. A responsabilidade das instituicdes financeiras
pelos danos sofridos por consumidores em operacées
bancarias é objetiva, nos termos do art. 14 do Cadigo
de Defesa do Consumidor (CDC) e da Sumula 479 do
Superior Tribunal de Justica (STJ).
4. A responsabilidade objetiva pode ser afastada
guando demonstrada a existéncia de culpa exclusiva
da vitima ou de terceiro, nos termos do art. 14, § 39, I,
do CDC, configurando  fortuito  externo.
5. No caso concreto, a fraude decorreu de engenharia
social, na qual a autora, induzida a erro por terceiro,
realizou voluntariamente a transferéncia via PIX,
utilizando senha pessoal e sem verificar a titularidade
da conta destinataria.
6. Nao ha nos autos qualquer indicio de falha de
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seguranca do sistema bancario ou de invasdo da
conta da autora por tercei ros, de modo que o banco
ndo contribuiu para o0 evento danoso.
7. Ajurisprudéncia do STJ e deste Tribunal de Justica
reconhece que, quando a prépria vitima realiza a
transacdo mediante uso de senha pessoal, ndo ha
falha do banco a justificar a sua responsabilizacéo.
V. DISPOSITIVO E TESE
8. Recurso provido.
Tese de julgamento: 1. A instituicdo financeira nao
responde pelos danos decorrentes de golpe de
engenharia social quando a prépria vitima realiza a
transacao bancaria voluntariamente, mediante uso de
senha pessoal, sem qualquer falha de seguranca
atribuivel ao banco.

Dispositivos relevantes citados: Codigo de Defesa do
Consumidor, art. 14, 8§ 3°, |l; Codigo Civil, art. 393.
Jurisprudéncia relevante citada: STJ, Sumula 479;
STJ, REsp n° 1633785/SP, Rel. Min. Ricardo Villas
Bbas Cueva, Terceira Turma, j. 24/10/2017; TIMG,
Apelacdo Civel 1.0000.22.224355-2/001, Rel. Des.
Domingos Coelho, 122 Camara Civel, j. 13/07/2023.
(TIMG - Apelacédo Civel 1.0000.25.098629-6/001,
Relator(a): Des.(a) lvone Guilarducci , 152 CAMARA
CIVEL, julgamento em 09/05/2025, publicacdo da
simula em 14/05/2025)

EMENTA: APELACAO CIVEL - ACAO
INDENIZATORIA - GOLPE A PARTIR DE LIGACAO
POR TELEFONE - ESTELIONATARIO QUE SE
PASSA POR FUNCIONARIO DO BANCO - LOGRO
AO CONSUMIDOR QUE RESULTA EM
TRANSFERENCIAS POR PIX E CONTRATACAO DE
EMPRESTIMO - OPERACOES REALIZADAS COM A
SENHA PESSOAL EM DISPOSITIVO
PREVIAMENTE CADASTRADO - NAO INCIDENCIA
DA PRESUNCAO RELATIVA DE DEFEITO
PREVISTA NO ARTIGO 14, §3° |, DO CDC -
PRESUNCAO JUDICIAL DE INEXISTENCIA DO
DEFEITO A PARTIR DA SUBSUNCAO DE INDICIO A
REGRA DE EXPERIENCIA - ONUS DO
CONSUMIDOR DE PROVAR A ALEGACAO DE
FALHAS DE SEGURANCA DO BANCO - AUSENCIA
DE COMPROVACAO - INEXISTENCIA DE
CONTRASTE EVIDENTE ENTRE O PERFIL
FINANCEIRO DA VITIMA E O TIPO E VULTO DAS
TRANSACOES REALIZADAS - DEFEITO E NEXO
DE CAUSALIDADE NAO CARACTERIZADOS -
IMPROCEDENCIA DO PLEITO INDENIZATORIO
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- O artigo 14, 839, 1, do CDC, que impde ao fornecedor
0 Onus de provar que, "tendo prestado o servico, 0
defeito inexiste", trabalha com uma presuncéo
meramente relativa da existéncia do defeito,
pressupondo haver nexo de causalidade entre os
servicos e o0s danos sofridos pelo consumidor:
presumem-se defeituosos 0s servigos, porque eles
causaram danos ao consumidor.
- Se ndo houve inversao judicial do dnus da prova em
favor do consumidor e afigura-se duvidoso o nexo de
causalidade entre os alegados danos e uma conduta
imputavel ao fornecedor, ndo cabe presumir a
existéncia de defeito nos servicos, mormente se as
maximas da experiéncia imprimem verossimilhanca
preponderante a hipétese de auséncia de defeitos.
- Prevalecendo a versdao de que foi o proprio
correntista que, enganado por estelionatario em
conversa telefénica, possibilitou as transacdes
guestionadas, realizadas com o uso de sua senha
pessoal, em dispositivo previamente cadastrado, com
validac&o por Token, incumbe ao consumidor provar a
hip6tese de falha de seguranca do banco na guarda
de suas informacdes pessoais.
- Em caso de golpe perpetrado por falsario qu e,
passando-se por funcionario do banco em ligacéo
telefénica, leva o consumidor a realizar determinadas
transacdes bancérias ou informar dados pessoais e
intransferiveis que permitem ao golpista efetuar as
operacdes, ndo cabe responsabilizar a instituicdo
financeira, se ndo evidenciadas falhas em seus
servicos, hipotese em que nem sequer ha falar em
nexo de causalidade entre conduta sua e os danos
sofridos pelo consumidor, dos quais a causa é a culpa
de terceiro, associada ao descuido da vitima.
(TIMG - Apelagéo Civel 1.0000.24.464326-8/001,
Relator(a): Des.(a) Fernando Lins , 202 CAMARA
CIVEL, julgamento em 31/03/2025, publicacdo da
sumula em 01/04/2025)

Ademais, ndo se aplica a Sumula 479 do STJ ao caso em tela,

pois se trata de fortuito externo, e nao interno. O golpe sofrido pela

autora nao guarda relacdo com falhas no sistema de seguranca das

instituicdes financeiras, mas sim com a conduta do préprio consumidor

que, induzido por terceiro por razbes que permanecem obscuras,

realizou voluntariamente a autoriza¢do de terceiros em sua conta, nao
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sendo possivel apurar se a transferéncia era diversa do padréo de
suas transacoes financeiras, nem reconhecer falha atribuivel aos réus.

Por fim, em relagdo ao contrato de empréstimo firmado junto a
PICPAY, observa-se que a parte ré, ao contestar, acostou o contrato
de empréstimo em debate. O referido documento foi acompanhado de
reconhecimento facial (selfie) da autora, com as medidas de sua
localizacdo no momento da formalizacdo, além de suas informacdes
pessoais (CPF, email, endereco, etc.), bem como de seu documento
de identidade, respeitando as regras de seguranca para contratacdes
por meios digitais, o que logicamente afasta a hipotese de contratacéo

mediante fraude.

DISPOSITIVO

A luz do exposto, nego provimento ao recurso, mantendo
inalterada a r. sentenca proferida.

Condeno a apelante ao pagamento das custas recursais e
majoro 0s honorarios advocaticios sucumbenciais para 12% (doze por
cento) sobre o valor da causa, nos termos do art. 85, 8§ 2° e 11, do
CPC e do Tema 1059 do STJ, mantida a suspenséao da exigibilidade
em razdo da gratuidade de justica concedida.

E como voto.

DES. OCTAVIO DE ALMEIDA NEVES

PRELIMINAR

De acordo com o eminente Relator.

MERITO
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No tocante ao mérito, peco vénia ao Relator, eminente
Desembargador Claret de Moraes, para apresentar divergéncia pelos
fundamentos a seguir expostos.

A hipétese litigiosa abarca relagédo de consumo e, por forca da
norma consumerista (artigo 14 do Codigo de Defesa do Consumidor), o
fornecedor responde, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos
relativos a prestacéo dos servicos.

O carater objetivo da responsabilidade do fornecedor ndo afasta,
entretanto, as causas excludentes da responsabilidade consumerista,
notadamente aquelas que rompem o nexo de causalidade entre o dano
suportado pelo consumidor e a conduta imputada ao
vendedor/fornecedor.

Sobre a matéria, veja-se a previsao contida no artigo 14, 83°, do

Cédigo de Defesa do Consumidor:

"Art. 14. O fornecedor de servicos responde,
independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por
defeitos relativos a prestacao dos servigos, bem como
por informagdes insuficientes ou inadequadas sobre
sua fruicdo e riscos.

(...)

8§ 3° O fornecedor de servicos s6 ndo sera
responsabilizado quando provar:

| - que, tendo prestado o servico, o defeito inexiste;
Il - a culpa exclusiva do consumidor ou de terceiro".

Dessa forma, com base no artigo 14, 83°, I, do Cdédigo de
Defesa do Consumidor, acaso verificado que o dano reclamado
decorreu de culpa exclusiva do consumidor ou de terceiro diverso do
fornecedor, a responsabilidade deste ultimo pelo fato ou defeito do
produto ou servi¢co ndo se concretizara.

Na hipétese dos autos, a controvérsia orbita em torno da

ocorréncia de golpe de engenharia social, comumente conhecido como
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“‘Golpe da Mao Fantasma”, que ocorreu por meio de contato com
terceiro fraudador, o qual se passando por preposto da Caixa
Econdmica Federal, a ludibriou com a falsa narrativa acerca da
existéncia de movimentacdes financeiras irregulares nos cartées e na
conta bancéria de sua titularidade, induzindo-a a acessar um link como
parte de um suposto procedimento de seguranca, disto resultando na
realizacdo de operacdes bancérias atipicas, com transferéncias via PIX
e contratacao de empréstimo bancario ndo autorizado nos aplicativos
das instituicées requeridas.

Em que pese a alegacado de que as transferéncias de valores
por golpistas decorreram de culpa da prépria consumidora, que
permitiu o acesso do aplicativo do banco para terceiros, ndo se pode
desprezar a falha de seguranca das instituicdes financeiras, que nao
consideraram o perfil financeiro da apelante para impedir a
concretizacdo dos referidos golpes, sendo inegavel a falha na
prestacdo dos servigcos bancérios pelas rés, notadamente quanto ao
dever de sigilo e guarda de dados dos seus clientes, de modo que sua
conduta se liga na cadeia de causas que resultou nas lesdes sofridas
pela demandante e, dessa maneira, ensejam sua responsabilidade
guanto a elas.

Nesse sentido, € oportuno registrar que cabe ao fornecedor
comprovar a seguranca e a regularidade do servi¢co prestado. Nao
basta afirmar que as transacdes foram concretizadas através da senha
de uso pessoal, porque € fato notdrio que criminosos cibernéticos se
valem das préprias falhas de seguranca de instituicbes de crédito para
lancar mao do patriménio alheio.

Ademais, competia aos réus informarem o historico anterior de
operacdes na conta, de modo a comprovar que os valores transferidos

nao eram anormais ao perfil da autora, o que néo se verifica nos autos.
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A esse respeito, note-se que 0s extratos bancarios colacionados
a ordem 37 nao registram transacdes com o destinatario dos valores
além da impugnada junto a primeira requerida, tampouco evidenciam
historico que validasse a pratica de tais operacdes vultosas, reforcando
o carater excepcional dos eventos. Cumpre ressaltar que o historico do
extrato revela apenas a transferéncia de valores entre contas de
titularidade da autora.

De igual modo, o extrato de ordem 10, referente a conta mantida
com a segunda ré, revela a transferéncia de todo o montante
depositado e a contratacdo de empréstimo consignado com sua
posterior transferéncia via PIX para conta n&o identificada, conduta
anormal ao perfil da autora.

Ao oferecer mecanismos que facilitem o acesso de seus clientes
aos seus produtos e servicos, e, a partir da comodidade
disponibilizada, auferirem lucros com ela, aumenta em nivel
proporcional o dever de seguranca e guarda que a parte requerida &
obrigada a atender, como risco do empreendimento que nao pode ser
transferido ao consumidor.

A auséncia destas ferramentas de controle, em casos revestidos
de peculiaridades como as dos autos, notadamente no que se refere
ao intervalo de tempo que as operacdes foram realizadas e ao vultoso
valor delas, atrai a responsabilidade da instituicdo financeira. Acerca
da responsabilidade da instituicdo financeira, veja-se precedente

recente do colendo Superior Tribunal de Justica:

‘RECURSO ESPECIAL. DIREITO DO

CONSUMIDOR. _ DISPOSITIVOS
CONSTITUCIONAIS. VIOLACAO. ~ ANALISE.
IMPOSSIBILIDADE. INSTITUICAO DE

PAGAMENTOS. GOLPE DE ENGENHARIA SOCIAL.
FALSA CENTRAL DE ATENDIMENTO.
OPERACOES REALIZADAS. CIRCUNSTANCIAS.
ANALISE. NECESSIDADE. PRESTACAO DE
SERVICO. DEFEITO CONFIGURADO.
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1. A controvérsia dos autos resume-se a saber se as
instituicbes de pagamento, a semelhanca das
instituicdes bancérias, estdo obrigadas a desenvolver
mecanismos inteligentes de prevencéo e blogueio de
fraudes, capazes de identificar comportamentos
atipicos e agir rapidamente para evitar prejuizos.

2. Nos termos do art. 105, 1ll, da Constituicdo Federal,
ndo compete a esta Corte 0 exame de suposta
violacdo de dispositivos constitucionais, ainda que
para fins de prequestionamento, sob pena de invaséo
da competéncia atribuida ao Supremo Tribunal
Federal.

3. De acordo com a orientacdo emanada da Sumula
n° 479/STJ, as instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no
ambito de operacdes bancérias.

4. Toda a compreensao que esta Corte Superior ja
firmou no tocante as obrigacGes impostas as
instituicdes bancarias, inclusive no que se refere a
incidéncia do Cddigo de Defesa do Consumidor
(Sumula n® 297/STJ), é inteiramente aplicavel as
instituicbes de pagamento, as quais também é
atribuido o dever de processar com seguranca as
transacbes dos usudrios finais, por expressa
disposicéo do art. 7° da Lei n® 12.865/2013.

5. A responsabilidade das instituicbes de
pagamento, e de todos aqueles que integram 0s
denominados arranjos de pagamento, somente
podera ser afastada se comprovada ainexisténcia
de defeito na prestacdo do servico ou a culpa
exclusivado consumidor ou de terceiro, ateor do
disposto no §3°do art. 14 do Cddigo de Defesado
Consumidor.

6. Constitui atribuicdo das instituicdes financeiras,
e de todas aquelas que participam dos
denominados arranjos de pagamento, criar
mecanismos capazes de identificar e coibir a
pratica de fraudes e de manté-los em constante
aprimoramento, em virtude do dever de gerir com
seguranca as movimentacdes de dinheiro dos
seus clientes e do elevado grau de risco da
atividade por elas desempenhada.

7. Se o servico ndo fornece a seguranca que dele
se pode esperar, levando em consideragdo o
modo do seu fornecimento e o resultado e os
riscos que razoavelmente dele se esperam, é ele
defeituoso, nos termos do § 1° do art. 14 do
Cddigo de Defesa do Consumidor.
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8. Uma vez comprovada a hip6tese de vazamento de
dados por culpa da instituicdo financeira ou instituicdo
de pagamento, sera dela, em regra, a
responsabilidade pela reparacéo integral de eventuais
danos. Hipdtese descartada no caso concretamente
examinado.

9. Para a identificacdo de possiveis fraudes, os
sistemas de  protecéo contra  fraudes
desenvolvidos pelas instituicdes bancarias/de
pagamento devem considerar i) as transacdes que
fogem ao perfil do cliente ou ao seu padréo de
consumo; ii) o horario e o local em que as
operacbes foram realizadas; iii) o intervalo de
tempo entre uma e outra transacdo; iv) a
sequéncia das operacdes realizadas; v) o meio
utilizado para a sua realizacéo; vi) a contratacao
de empréstimos atipicos em momento anterior a
realizacdo de pagamentos suspeitos; enfim,
diversas circunstancias que, conjugadas, tornam
possivel ao fornecedor do servico identificar se
determinada transacao deve ou ndo ser validada.
10. Avalidacao de operacdes suspeitas, atipicas e
alheias ao perfil de consumo do correntista deixa
a mostra a existéncia de defeito na prestacao do
servico, a ensejar a responsabilizacdo das
instituicdes financeiras e das instituicbes de
pagamento.

11. Hipbétese em que a) todas as operacdes
bancéarias, em um total de 14 (quatorze), foram
realizadas no mesmo dia; b) a conta era utilizada
COmMo uma espécie de poupancga, com pouquissimas
movimentacgodes, e c) as transacoes realizadas fogem
do perfil de consumo do correntista.

12. Recurso especial provido. (REsp 2.222.059/SP,
relator Ministro Ricardo Villas Béas Cueva, Terceira
Turma, julgado em: 07/10/2025, DJe de 13/10/2025)

Nesse mesmo sentido, ja decidiu este egrégio Tribunal de Justica:

“APELACAO - ACAO DE INDENIZACAO POR
DANOS MORAIS E MATERIAIS - GOLPE DA MAO
FANTASMA - APLICAQAO DO CDC - INVERSAO DO
ONUS DA PROVA - POSSIBILIDADE - FALHA NA
PRESTAQAO DE SERVICO - DADOS PESSOAIS
VAZADOS. "As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no
ambito de operacdes bancarias." ndo é possivel
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reconhecer o rompimento do nexo de causalidade, eis
que a responsabilidade objetiva da instituicdo
financeira estd fundada no fortuito interno que se
aplica por permitir que dados dos correntistas das
contas de aplicacdo digital sejam acessados por
terceiros. Inteligéncia do artigo 14, § 3° do CDC.
Sumula 479 do STJ. O dano moral consiste em uma
lesdo a um direito extrapatrimonial, notadamente
relacionado a esfera personalissima da pessoa.
Quantum indenizatério fixado em observancia aos
principios da razoabilidade e proporcionalidade.
Sentenca reformada.” (TJMG - Apelacdo Civel
1.0000.24.362819-5/001, Relator(a): Des.(a) Newton
Teixeira Carvalho, 132 CAMARA CIVEL, julgamento
em 08/11/2024, publicacdo da sumula em
11/11/2024)

Por conseguinte, do exame dos documentos constantes do
caderno probatério, € de se reconhecer a responsabilidade da
instituicdo financeira requerida pelos danos materiais advindos das
operacfes indevidamente realizadas, devendo ser imposto aos
requeridos anular o contrato de empréstimo bancario feito pelos
estelionatarios e a restituir a autora/apelante o valor das operacdes
fraudulentas.

Passa-se a analise da indenizac&o por danos morais pleiteada
pela apelada.

Os danos morais caracterizam-se como ofensa ou violacéo dos
bens de ordem moral de uma pessoa, atingindo o seu animo psiquico,
moral e intelectual. Em suma, se constitui em lesdo aos direitos de
personalidade.

A indisponibilidade financeira ocasionada a autora em razdo do
golpe por ela sofrido, que teve aumentada sua angustia em razao da
ndo solucdo administrativa total da questdo demonstra ofensa a sua
honra e imagem em razdo de ato irregular imputavel aos réus, razao
pela qual a condenacéo deste ao pagamento de indenizag&o por danos

morais & medida de rigor.
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A falta de pressupostos legais taxativamente enumerados para
quantificacdo da indenizacéo deferida a titulo de danos morais, impde-
se que seu montante seja arbitrado de modo a guardar perfeita
correspondéncia com a gravidade objetiva do fato e do seu efeito
lesivo, bem assim com as condi¢des sociais e econdémicas da vitima e
do autor da ofensa, ajustando-se ao principio da equidade e a
orientagdo pretoriana segundo a qual a eficacia da contrapartida
pecuniaria esta na aptidao para proporcionar tal satisfacdo em justa
medida.

Por isso € que o julgador, ao fixar a quantia devida, deve estar
atento ao limite do razoavel, sem afastar-se da finalidade
compensatéria, ndo permitindo que se enverede pelo rumo das
pretensdes absurdas.

ApOs sopesar as circunstancias do caso concreto,
especialmente os valores das operagdes e o0 porte econémico dos
réus, bem como a pretensao formulada na exordial, a indenizacao por

dano moral deve ser fixada em R$ 5.000,00 (cinco mil reais).

DISPOSITIVO

Posto isso, dou provimento ao recurso para, em reforma,
julgar procedentes os pedidos iniciais, a fim de:

a) Condenar o réu Nu Pagamentos S.A. a restituicdo da quantia
de R$ 4.200,00 (quatro mil e duzentos reais), de forma dobrada, cujo
montante devera ser corrigido monetariamente a partir da data da
transferéncia segundo o indice de atualizagcdo monetaria de que trata o
paragrafo unico do art. 389 do Caddigo Civil, e acrescido de juros de
mora segundo a taxa SELIC, consoante metodologia de célculo

prevista no art. 406 do Cdédigo Civil, a contar da citacéo.
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b) Condenar o réu Picpay — Instituicdo de Pagamento S.A. a
restituicdo da quantia de R$ 21.536,88 (vinte e um mil e quinhentos e
trinta e seis reais e oitenta e oito centavos), de forma simples, cujo
montante devera ser corrigido monetariamente a partir da data da
transferéncia segundo o indice de atualizacdo monetaria de que trata o
paragrafo unico do art. 389 do Cddigo Civil, e acrescido de juros de
mora segundo a taxa SELIC, consoante metodologia de calculo
prevista no art. 406 do Cddigo Civil, a partir da data da citacéao.

c) Declarar a inexisténcia do débito, impondo ao réu Picpay —
Instituicio de Pagamento S.A. anular o contrato de empréstimo
bancario feito pelos estelionatarios, qual seja, aquele averbado sob o
n°® 0118606514, bem como a ressarcir a autora os valores
indevidamente descontados, de forma simples, cujo montante devera
ser corrigido monetariamente de cada desconto indevido segundo o
indice de atualizacdo monetéria de que trata o paragrafo unico do art.
389 do Cadigo Civil, e acrescido de juros de mora segundo a taxa
SELIC, consoante metodologia de calculo prevista no art. 406 do
Cadigo Civil, a contar da citacédo.

d) Condenar os réus, solidariamente, a pagar a autora o valor de
R$ 5.000,00 (cinco mil reais) a titulo de indenizag&o por danos morais.
Sobre o valor da indenizagao extrapatrimonial deveréo incidir juros de
mora segundo a taxa SELIC, consoante metodologia de célculo
prevista no art. 406 do Cddigo Civil, a partir da citacdo (relacédo
contratual). A correcdo monetaria incidira a partir da publicacdo do
presente acérddo, de acordo com o indice de que trata o paragrafo
anico do art. 389 do Cédigo Civil.

Em razdo da reforma da sentenca, condeno os réus ao
pagamento das custas e despesas processuais, incluidas as recursais,

e ao pagamento de honorarios advocaticios sucumbenciais ao
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procurador da autora, estes que fixo em 12% (doze por cento) do valor
da condenacéo.

E como voto.

DESA. JAQUELINE CALABRIA ALBUQUERQUE

Peco vénia ao eminente Relator para acompanhar a divergéncia

inaugurada pelo d. 1° Vogal.

DES. FABIANO RUBINGER DE QUEIROZ

Com a devida vénia ao judicioso voto do il. Relator, acompanho
a divergéncia inaugurada pelo em. Primeiro vogal, sobretudo porque se
imp&e adequar aos reiterados posicionamentos adotados por esta c.

Camara, inclusive em casos semelhantes.

E como voto.

DES. CAVALCANTE MOTTA - De acordo com o(a) Relator(a).

SUMULA: “DERAM PROVIMENTO AO RECURSO,
VENCIDOS O RELATOR E O 4° VOGAL"
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